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INTRUSION DETECTION SYSTEM USING SNORT

Intrusion Detetion System (IDS) adalah suatu perangkat (hardware/software) yang dapat
mendeteksi aktivitas yang mencurigakan (tidak normal) yang terjadi pada jaringan komputer,
melakukan inspeksi terhadap lalu lintas jaringan (infout), melakukan analisis dan mencari bukti

atas terjadinya penyusupan.

Fungsi IDS:

= Pemantauan pengguna dan aktivitas sistem.

= Audit konfigurasi sistem untuk mengecek kerentanan konfigurasi dan mengecek
kesalahan konfigurasi.

= Menilai integritas sistem Kritis dan data files.

= Menyadari pola serangan yang dikenal dalam aktivitas sistem.

= Mengidentifikasi aktivitas abnormal melalui analisis statistik.

= Mengelola audit dan menyoroti pengguna yang melanggar kebijakan atau aktivitas
normal.

= Mengoreksi kesalahan pada konfigurasi sistem.

= Instalasi dan operasi perangkap untuk merekam informasi tentang penyusup.

Keterbatasan IDS

Secara umum, IDS adalah tambahan yang sangat baik untuk keamanan jaringan. Bisa
melakukan pendeteksian terhadap lalulintas jaringan yang tidak seharusnya terjadi (abnormal),
memberikan informasi tentang penyusupan yang terjadi, tetapi IDS tidak bisa melakukan blocking
atau melakukan protect terhadap serangan ataupun adanya lalulintas yang bisa merusak jaringan

atau host.

Dalam hal ini, saya menggunakan shopee.co.id dengan IP 103.223.1.38 sebagai target.

Tools yang digunakan:

e NMAP (Windows)
e WIRESHARK (Windows)



e SNORT (Linux)
e MS. EXCEL (Windows)
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Gambar 1. Topology IDS

Snort adalah NIDS yang bekerja dengan menggunakan signature detection, berfungsi
juga sebagai sniffer dan packet logger. Snort pertama kali di buat dan dikembangkan oleh Marti
Roesh, lalu menjadi sebuah opensource project. Snort memiliki karakteristik, sebagai berikut:
1. Berukuran kecil — Source code dan rules untuk rilis 2.1.1 hanya 2256k.

2. Portable untuk banyak OS — Telah diporting ke Linux, Windows, OSX, Solaris, BSD,dlIl.

3. Cepat — Snort mampu mendeteksi serangan pada network 100Mbps.

4. Free — Kita tidak perlu membayar sepeser pun untuk menggunakan snort. Snort bersifat open
source dan menggunakan lisensi gpl

5. Mudah dikonfigurasi — Snort sangat mudah dikonfigurasi sesuai dengan kebutuhan network

kita. Bahkan kita juga dapat membuat rule sendiri untuk mendeteksi adanya serangan baru.

Snort merupakan packet sniffing yang sangat ringan. Snifing interface yang digunakan
berbasis libpcap (pada Unix tersedia dengan tcpdump, www.tcpdump.org). Pembuat snort sangat
fokus pada engine yang digunakan untuk mendeteksi serangan dan memanfaatkan tools tcpdump
untuk mengambil paket network. Salah satu keunggulan snort adalah bahwa snort

memiliki plugin sistem yang sangat fleksibel untuk dimodifikasi.



Snort memiliki beberapa komponen yang tiap komponennya mempunyai tugas masing-
masing. Pada saat ada paket network yang melewati Ethernet di tempat snort dipasang, maka ada

beberapa hal yang dilalui:

e Packet capture library (libpcap).
Packet capture library — akan memisahkan paket data yang melalui ethernet card untuk
selanjutnya digunakan oleh snort.

e Packet decoder.
Packet decoder — mengambil data di layer 2 yang dikirim dari packet capture library(proses 1).
Pertama ia akan memisahkan Data link (seperti ethernet, TokenRing, 802.11) kemudian protokol
IP, dan selanjutnya paket TCP dan UDP. Setelah pemisahan data selesai, snort telah mempunyai
informasi protokol yang dapat diproses lebih lanjut.

e Preprocessor.
Selanjutnya dilakukan analisis (preprocessor) atau manipulasi terhadap paket sebelum dikirim
ke detection engine. Manipulasi paket dapat berupa ditandai, dikelompokan atau malah
dihentikan.

e Detection Engine.
Inilah jantung dari snort. Paket yang datang dari packet decoder akan ditest dan dibandingkan
dengan rule yang telah ditetapkan sebelumnya. Rule berisi tanda-tanda (signature) yang
termasuk serangan.

e Output.
Output yang dihasilkan berupa report dan alert. Ada banyak variasi output yang dihasilkan snort,
seperti teks (ASCII), XML, syslog, tcpdump, binary format, atau Database (MySQL, MsSQL,
PostgreSQL, dan sebagainya).



Nmap Output | Ports / Hosts | Topology | Host Details | Scans
nmap -T4 -4 -v shopee.co.id

Starting Nmap 6.46 ( http://nmap.org ) at 2017-03-04 14:41 SE Asia Standard Time
NSE: Loaded 118 scripts for scanning

NSE: Script Pre-scanning

Initisting Ping Scan at 14:41

Scanning shopee.co.id (183.223.1.38) [4 ports]

Completed Ping Scan at 14:41, ©.95s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 14:41

Completed Parallel DNS resolution of 1 host. st 14:41, 13.82s elapsed
Initiazting SYN Stealth Scan at 14:41

Scanning shopes.co.id (103.223.1.38) [1808 ports]

Discovered open port 53/tcp on 103.223.1.38

Discovered open port 587/tcp on 103.223.1.38

Discovered open port 554/tcp on 103.223.1.38

Discovered open port 23/tcp on 103.223.1.38

Discovered open port 1728/tcp on 103.223.1.38

Discovered open port 1825/tcp on 103.223.1.38

Discovered open port 1723/tcp on 103.223.1.38

Discovered open port 135/tcp on 163.223.1.38

Discovered open port 143/tcp on 103.223.1.38

Gambar 2. Proses scanning target pada NMAP

Nmap Output | Ports / Hosts | Topolagy | Host Details | Scans

nmap -T4 -A -v shopee.co.id

SE:FourRequest, 34, "452\x28syntax\x2@error\x26\ (connectingl ) \r\nd21\x28too\
SE:x2@many\x2@errors\rin” )% (LPDString, 1F, "452\x28syntax\x28errorix28\(con
SE:nectingy)\rin”)%r(SIPOptions,34,"452\x2@syntax\x20error\x28\ (connecting
SE:\)\rind21ix28too\x28many\x28errors\rin” ) ;

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port

05 fingerprint not ideal because: Missing a closed TCP port so results incomplete

No 05 matches for host

Network Distance: 2 hops

TRACEROUTE (using port 443/tcp)
HOP RTT ADDRESS
1 47.60 ms 192.168.43.1

2 63.88 ms 103.223.1.38

NSE: Script Post-scanning

Read data files from: C:\Program Files\Nmap

05 and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IF address (1 host up) scanned in 14981.22 seconds

Raw packets sent: 1074 (50.708KB) | Rcvd: 1846 (46.676KB)

Gambar 3. Proses scanning target pada NMAP selesai



b Time Source Destination Protocol Length Info
232854 L4584, 3495 TESU: I€LDBI0CD/ 1325TTUL LIS LLMNR ¥4 5Tanaara query uxpsyYc A wpaa

232885 14884.3502192.168.43.102 224.0.0.252 LLMNR 64 standard query Oxb89c A wpad

232886 14884.6893.192.168.43.102 192.168.43.255 NBNS 92 Name query NB WPAD<00>

232887 14885.4400192.168.43.102 192.168.43.255 NBNS 92 Name query NB WPAD<00>

232888 14886.6863192.168.43.102 192.168.43.1 DNS 76 standard query Oxal46 A dns.msftncsi.com

232889 14887.0761 fe80::elb8:6c67:325FF02::1:2 DHCPVE 147 solicit xID: 0x749d96 CID: 000100011F99368b50af736bedds

232890 14887.6864.192.168.43.102 192.168.43.1 DNS 76 standard query 0xal46 A dns.msftncsi.com

232891 14887.7006192.168.43.1 192.168.43.102 DNS 92 standard query response Oxald4é A 131.107
18192.168.43.1 192.168.43.102 DNS 92 standard query response Oxald46 A 131

P i

2 Len=0 SLE=1124 SRE=1125

. 0803 fe80 16C67:
.1296192.168.43.

232897 14925.9385192.168.43.102 239.255.255.250 215 M-SEARC| HTTP/1.1
232898 14926.9422192.168.43.102 239.255.255.250 55DP 215 M-SEARCH * HTTP/1.1
232899 14927.9423192.168.43.102 239.255.255.250 55DP 215 M-SEARCH * HTTP/1.1

¥ HTTP/1.1

232900 14928.9425192.168.43.102 239.255.255.250 S5DP 215 M-SEARCH

=0 SLE=1124 SRE=1125

2 Len=0 SLE=1124 SRE=1125

7 1 ] 19
Frame 1: 336 bytes on wire (2688 bits), 336 bytes captured (2688 bits) on interface 0
Ethernet II, src: samsunge_5f:ea:c7 (a0:b4:a5:5F:ea:c7), Dst: 02:c7:ce:2b:85:1c (02:c7:ce:2b:85:1c)
Internet Protocol Version 4, Src: 104.20.24.197 (104.20.24.197), Dst: 192.168.43.102 (192.168.43.102)
@ Transmission Control Protocol, Src Port: 443 (443), Dst Port: 1175 (1175), Seq: 1, Ack: 1, Len: 282
Secure Sockets Layer

0000 02 c7 ce 2b 85 1c ab b4 a5 5f ea c7 08 00 45 00
0010 01 42 ce c0 40 00 fd 06 41 0Od 68 14 18 c5 c0 a8
0020 2b 66 01 bb 04 97 cc de 5c 33 27 7a ea be 50 18
0030 04 5c 14 3d 00 00 16 03 01 00 da 04 00 00 dé 00
0040 00 fd 20 00 dO df 31 79 42 fc 4a 14 2c 9f 25 93
AREA b & ~d A 73 £0 EA A~ £6 a0 a7 Ad 1o -1 1E AT

[~ ] |,."f File: "C\Users\MEILINDA\Documents\WIRE... | Packets: 232907 - Displayed: 232907 (100.0%) - Load time: 0:14.637

Profile: Default

Gambar 4. Paket yang tertangkap oleh Wireshark

Setelah dilakukan peng-capture-an paket menggunakan Wireshark selama proses scan,
hasil capture tersebut diolah menggunakan Snort untuk mengetahui alert yang didapat dari hasil
scan ke target. Sebelumnya install terlebih dahulu tool Snort menggunakan perintah apt-get

install snort. Selanjutnya jalankan Snort dengan perintah
snort —A fast —c /etc/snort/snort.conf —r /home/linda/Documents/WIRESHARK\SHOPEE.pcapng
—I /var/log/snort

Dimana /home/linda/Documents/WIRESHARK\SHOPEE.pcapng adalah letak file hasil
capture menggunakan Wireshark, dan /var/log/snort adalah lokasi untuk menyimpan file alert

dari snort. Dalam direktori tersebut akan terdapat 3 buah file, dalam hal ini saya menggunakan

file alert untuk mengetahui jenis alert dan jumlahnya.

snort - File Manager -+ X
File Edit View Go Help
- 4 & | warfogssnort/ 2|
DEVICES ABC T
. File System | |
. MEILINDA alert snort.log.148877 snort.log
0287

B 132 6B voume

Gambar 5. File dalam folder /var/log/snort



Dalam file alert, terdapat 40 jenis alert dengan total 2362 alert. 2362 alert tersebut
dikelompokkan berdasarkan jenisnya sepertii pada table di bawah ini untuk mengetahui alert

yang paling sedikit dam paling banyak, juga untuk mempermudah pembuatan grafik.

Tabel Alert

1  CHAT IRC nick change 1
2  EXPLOIT WINS name query overflow attempt TCP 1
3  FINGER remote command pipe execution attempt 1
4  FINGER root query 1
5  FTP format string attempt 1
6  FTP wu-ftp bad file completion attempt { 1
7 ICMP PING NMAP 1
8 ICMP Time-To-Live Exceeded in Transit 1
9  ICMP Timestamp Request 1
10 MISC MS Terminal server request 1
11  MISC MS Terminal server request RDP 1
12 X11 xopen 1
13  DNS named version attempt 2
14  FINGER remote command execution attempt 2
15 FINGER version query 2
16 ICMP Echo Reply undefined code 2
17  ICMP PING undefined code 2
18 MISC rsyncd overflow attempt 2
19 FINGER redirection attempt 3
20 MISC Source Port 20 to <1024 3
21  WEB-CGI redirect access 3
22  FTP command overflow attempt 4
23 MISC source port 53 to <1024 6



24  RSERVICES rexec password overflow attempt 6
25 FINGER . query 7
26  CMP L3retriever Ping 8
27  SCAN nmap XMAS 8
28 FINGER 0 query 9
29 ICMP Echo Reply 11
30 ICMP PING 11
31 COMMUNITY WEB-MISC mod_jrun overflow attempt 12
32 RSERVICES rexec username overflow attempt 13
33  FINGER null request 16
34 INFO web bug 0x0 gif attempt 30
35 BAD-TRAFFIC same SRC/DST 52
36  SNMP request tcp 101
37 SNMP AgentX/tcp request 126
38  MISC UPnP malformed advertisement 133
39 ICMP Destination Unreachable Network Unreachable 494
40 SCAN UPNP service discover attempt 1282

Setelah hasil alert dikelompokkan berdasarkan jenisnya seperti yang ditampilkan pada
table di atas, diketahui bahwa alert CHAT IRC nick change, EXPLOIT WINS name query
overflow attempt TCP, FINGER remote command pipe execution attempt, FINGER root query,
FTP format string attempt, FTP wu-ftp bad file completion attempt {, ICMP PING NMAP,
ICMP Time-To-Live Exceeded in Transit, ICMP Timestamp Request, MISC MS Terminal
server request, MISC MS Terminal server request RDP, dan X11 xopen adalah yang paling
sedikit menghasilkan alert, yaitu masing masing menghasilkan 1 alert. Sedangkan SCAN UPnP
serveice discover attempt adalah yang paling banyak menghasilkan alert, yaitu sebanyak 1282.

Berikut adalah grafik IDS menggunakan Snort yang telah dilakukan sebelumnya.



GRAFIK INTRUSION DETECTION SYSTEM SNORT
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Gambar 6. Grafik IDS SNORT shopee.co.id



GRAFIK INTRUSION DETECTION SYSTEM SNORT

. e o e Total

e 928433
¥ 101

# 52
30
'11111111111122222233346678891111121316
) 10 15 20 25 30 35

Gambar 7. Grafik IDS SNORT shopee.co.id

Dari 40 jenis serangan yang menimbulkan alert di atas, saya mengambil salah satu jenis
serangan untuk dilihat rules-nya. Disini saya mengambil SCAN UPnP service discover attempt,
yang memiliki total alert paling banyak sebagi sample. SCAN UPnP service discover attempt
termasuk dalam serangan scan, yang terdapat pada file scan.rules pada Snort. Dalam file tersebut
terdapat banyak serangan berjenis Scan, yang mana salah satunya adalah SCAN UPnP service

discover attempt, seperti yang terlihat pada gambar berikut.



GNU nano 2.2.6 File: scan.rules

These signatures are representitive of network scanners. These include
port scanning, ip mapping, and various application scanners.

NOTE: This does NOT include web scanners such as whisker. Those are
in web*

$EXTERNAL_NET 10181 -> $HOME NET any (ms :"SCAM myscan"- flow:stateless; ack:®; flags:S; tt1:>228; reference:arachnids,439; classtype:attempted-recon; sid:61%
$EXTERNAL_NET $HOME_NET 113 (msg t ve )_server,established; conten VERSION|@A|"; depth:16; erence:arachnids, 3&13, (T
$EXTERNAL NET / $HOME_NET 86 (msg:"SCAN c i :st, i 8 E ference:arachnids, 146; classty|
SEXTERNAL NET any $HOME_NET any (msg flo tat : A ; classtype:atte
p $EXTERNAL_NET any SHOME_NET any (msg:"SCAN 1pEyP SYN scan"; € 1958&1@375 reference:arachnids, 236
$EXTERNAL NET any -> $HOME_NET any (msg:"SCAN NULL"; flow:sta g K:0; : :8; reference ara(hnlds ,4; ('Lassfyp
$EXTERNAL NET any -> $HOME NET any (msg:"SCAN SYN FIN";
$EXTERNAL NET any -> $HOME NET any (msg:"SCAN XMAS" t G i classtype:attempted-recon
alert tcp iE/TERNAL NET any -> $HOME_NET any (msg:"SCAN nmap XMAS"; 7 gs: . ids,30; classtype:attempted-recon; sid:1228;
l# alert tcp 5E)’TERNAL NET any $HOME_NET any (msa "SCAN synscan portscan’ t g g 426; € i B type:attempted- re

t tcp $EXTERNAL NET HOME_NET (msg:"SCAN cybercop os PA12 attemp t 3

t tcp SEXTERNAL NET $HOME_NET g:"SCAN cybercop os SFU12 r.uoh-= ; Tlags:SFUL2; content:"AAAAAAAAAAAAAAAA"; depth:16;

t udp $EXTERNAL NET $HOME_NET ent e "Amanda”; nocase type:attempted-recon; sid:63.

t udp SEXTERNAL NET $HOME_NET 49 (msg:"SCAN XTACACS logout”; content:" |80 67 60 6@ 87 60 @ﬂ @4 60 60 60 06 88|"; reference:arachnids,488; classtyp

t udp SEXTERNAL NET SHOME_NET SCAN cybercop udp bomb"; content e ; reference:arachnids,363; classtype:bad-unknown; sid:636; rev:1;

t udp $EXTERNAL NET an) $HOME_NET any (msg:"SCAN Webtrends Scanner UDP Probe" tent:"|0A|help|@A|quite|@A|"; reference:arachnids,368; classtype mpted-rec$

t tcp $EXTERNAL NET SHOME NET 22 (msg “SCAN SSH Version map attempt"; floi erve t ished; content:"Version Mapper®; nocase; classtype:network-scan;
$EXTERNAL NET $HOME_NET

t icmp SEXTERNAL NET a 1 . < i ttempt"; t R t: i R R (lassTypﬂ network-scan; sid:1918; rev$

tcp $SEXTERNAL NET any % t gs: i "AAAAAAAAAAAAAAAA" ; depth:16; referen$

Gambar 8. Isi file scan.rules
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