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Pertama yang dilakukan adalah menjalankan wireshark dan kemudian menggunakan tool
zenmapGUI dan memasukan IP target ( www.blibli.com) dan kemudian didapatkan record pcap
dari wireshark yang telah merecord sebelumnya.

Kemudian untuk mendapatkan alert alert apa saja yang terdapat ,maka mengunakan perintah
Python countalert-py alert alert_erik.csv . dan di dapatkan hasil dan jumlah alert sebagai berikut

Total: 1 Priority: 1 alert COMMUNITY WEB-MISC mod jrun overflow atte

jTotal: 1 Priority: 3 alert ICMP Destination Unreachable Communicatio
n with Destination Network is Administratively Prohibited

I

Total: | Priority: 3 alert ICMP Echo Reply

Total: Priority: alert ICMP PING

Priority: 2 alert ICMP PING NMAP

Priority: alert ICMP Timestamp Request

Priority: alert SNMP request tcp

Priority: alert SNMP AgentX/tcp request

Priority: 3 alert ICMP Destination Unreachable Communicati

Priority: 1 alert COMMUNITY WEB-MISC mod_jrun overflow attempt

Priority: 3 alert ICMP Destination Unreachable Communication with Destination Network is Administratively Prohibited
Priority: 3 alert ICMP Echo Reply

Priority: 3 alert ICMP PING

Priority: 2 alert ICMP PING NMAP

Priority: 3 alert ICMP Timestamp Request

Priority: 2 alert SNMP request tcp

Priority: 2 alert SNMP AgentX/tcp request

Total: 16 Priority: 3 alert ICMP Destination Unreachable Communication Administratively Prohibited
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Jumlah Alert
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dari table diatas dapat dijelaskan bahwa process alert ini dapat didefinisikan berdasarkan jenis
dari alert itu sendiri.

ICMP utamanya digunakan oleh sistem operasi komputer jaringan untuk mengirim pesan
kesalahan yang menyatakan, sebagai contoh :

ICMP Echo Reply, yang berfungsi untuk menentukan apakah computer tujuan dapat dijangkau
dan berapa lama paket yang dikirim akan dibalas.

ICMP PING : alert ini adalah suatu alert yang menunjukan bahwa ada proses PING kepada
target

ICMP PING NMAP : Melakukan Proses PING NMAP

ICMP timestamp request : adalah suatu permintaan dimana sebuah event dicatat oleh sebuah
computer, bulan dan peristiwa itu terjadi atau biasa disebut meminta keterangan waktu

SNMP request tcp : proses dimana SNMP mengakses dengan meminta informasi mengenai tcp

Kesimpulan yang didapat dari proses IDS Snort ini adalah ada beberapa alert yang daidapat dari
mengakses website target (www.blibli.com) yang daidapat adalah ada 9 jenis alert yaitu :

1. COMMUNITY WEB-MISC mod_jrun overflow attempt

2. ICMP Destinaton Unreachable communication with destination network is
Administratively prohibited

ICMP Echo Reply

ICMP PING

ICMP PING NMAP

ICMP timestamp Request

SNMP request tcp

SNMP Agentx/tcp request

ICMP Destination Unreachable Communication Adminitratively Prohibited
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