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Network scanner adalah metode bagaimana caranya mendapatkan informasi sebanyak-

banyaknya dari IP/Network target yang akan dicari titik kelemahannya, kali ini 

dilakukan scanning dengan menggunakan simulasi yang menggunakan software 

virtualbox dengan dua sistem operasi linux, dengan 1 OS Linux digunakan sebagai 

Targen yang akan discan dengan alamat IP yang telah ditentukan 192.168.1.1, dan OS 

Linux yang satunya dijadikan sebagai penyerang dengan alamat IP 192.168.1.2. Berikut 

simulasi yang telah dilakukan sebagai berikut; 

 

Gambar 1. Ifconfig pada OS Target 

Dari gambar diatas dapat dilihat alamat IP yang dimasukkan pada sistem operasi (OS) 

yang digunakan sebagai target yang akan d scan, dan berikut gambar pengaturan IP 

Address pada sistem operasi (OS) yang digunakan sebagai penyerang. 

 

Gambar 2. Ifconfig pada OS penyerang 

Nama : Riki Andika 

NIM : 09011181320015 

Code1 

Code2 
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Tahap awal untuk melakukan scan, mengunakan tools yang dapat digunakan untuk 

scanning suatu website, baik dengan meggunakan tools online ataupun tools yang 

dipasang (diinstal). Pada percobaan ini menggunakan tools yang diinstal pada sistem 

dengan tools xprobe2 dan nmap, berikut step-step scanning dengan menggunakan 

xprobe dan nmap; 

 

Gambar 3.a xprobe2 IP tujuan 

 

 

Gambar 3.b xprobe2 IP tujuan 
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Code4 
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Gambar 3.c xprobe2 IP tujuan 

 

Dari hasil diatas terlihat port yang sedang digunakan dan port yang terbuka dan juga 

sistem operasi yang digunakan website sasaran, dengan sistem operasi yang digunakan 

linux kernel versi 2.4.25 (code2). Untuk memastika benar atau tidaknya dapat dicek 

pada sistem ysng dijadikan sebagai target dengan mengecek sistem operasi yang 

digunakan, kevalidan data yang digunakan dengan menggunakan perintah uname –a 

pada sistem. 

 

Gambar 4. Nmap –O IP addres 

 

Port Scanner merupakan program yang didesain untuk menemukan layanan (service) 

apa saja yang dijalankan pada host jaringan. Untuk mendapatkan akses ke host, 

Code5 

Code6 
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penyerang harus mengetahui titik-titik kelemahan yang ada. Sebagai contoh, apabila 

penyerang sudah mengetahui bahwa host menjalankan proses SMTP server, maka dapat 

menggunakan kelemahan-kelemahan yang ada pada SMTP server untuk mendapatkan 

akses. Dari bagian ini dapat mengambil kesimpulan bahwa layanan yang tidak benar-

benar diperlukan sebaiknya dihilangkan untuk memperkecil resiko keamanan yang 

mungkin terjadi. Pada gambar 4 terdapat 7 PORT yang terbuka aksesnya, hal ini dapat 

menjadi cela untuk melakukan penyerangan (code6). Perintah nmap –sV IP Tagret 

merupakan perintah untuk mengetahui host yang sedang aktiv dengan port yang 

digunakannya, dapat dilihat pada gambar 5.a berikut; 

 

 

Gambar 5.a nmap –Sv IP Target 

 

 

Gambar 5.b nmap –Sv IP Target 
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Pada gambar 5.b dengan perintah yang dijalankan nmap –sV IP Target digunakan unutk 

melihat PORT mana saja yang terbuka berserta dengan versi sistem yang digunakannya, 

sehingga sistem dalam keamanannya semakin dapat ditembus, dengan mencari detail 

kelemahan-kelemahan dari versi sistem yang digunakan. Open Port, Port 22 merupakan 

port SSH (Secure Shell) merupakan sebuah protokol jaringan yang memanfaatkan  

kriptografi  untuk  melakukan  komunikasi  data  pada  perangkat  jaringan  agar lebih  

aman.  Alam  konsepnya  penggunaan  SSH  ini  harus  di  dukung  oleh  server  maupun 

perangkat  atau  komputer  klien  yang  melakukan  pertukaran  data.  Keduanya  harus  

memiliki SSH server dari sisi komputer server dan SSH klien untuk komputer penerima 

(klien). Berikut CVE mapping dari gambar 5.b; 

a. PORT 22/TCP 

 

 

 

Gambar 6. Hasil CVE Open SSH 4.4 

 

Dari Hasil CVE diatas dibuat suatu diagram yang yang menunjukkan Vulnerability dari 

penggunaan SSH yang ada, berikut diagramnya; 

 

 



 

 

 

Keamanana Jaringan Komputer_Tugas 3 

 

 

DOS

CVE-2011-5000

CVE-2010-4755

CVE-2014-1692

CVE-2010-5107

CVE-2008-4109

+INFO

CVE-2012-0814

CVE-2011-4327

CVE-2008-3259

BYPASS

CVE-2008-1657

CVE-2010-4478

 

Gambar 7. Mapping CVE Open SSH 4.4 

 

b. PORT 631/TCP IPP versi CUPS 1.1 

 

 

 

Gambar 8. Hasil CVE IPP versi CUPS 1.1 
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Dari Hasil CVE diatas dibuat suatu diagram yang yang menunjukkan Vulnerability dari 

penggunaan SSH yang ada, berikut diagramnya; 

 

DOS

CVE-2004-0889

CVE-2002-1372

CVE-2005-2874

CVE-2003-0788

CVE-2002-1368

EXEC

CVE-2004-1267

CVE-2004-0926

CVE-2002-1384

CODE

CVE-2004-0888

CVE-2002-1383

CVE-2002-1371

CVE-2002-1369

OVERFLOW CVE-2005-0206

BYPASS

+INFO

CVE-2004-2154

CVE-2004-0923

 

Gambar 9. Mapping CVE IPP versi CUPS 1.1 

 

c. PORT 5901/TCP VNC (PROTOCOL 3.7) 

 

Gambar 10. CVE VNC (PROTOCOL 3.7) 

 

 



 

 

 

Keamanana Jaringan Komputer_Tugas 3 

Dari Hasil CVE diatas dibuat suatu diagram yang yang menunjukkan Vulnerability dari 

penggunaan SSH yang ada, berikut diagramnya; 

 

+PRIV

DOS

CODE

EXEC

OVERFLOW

CVE-2008-5001

CVE-2009-0388

CVE-2008-0610

CVE-2006-1652

CVE-2010-5248

CVE-2006-2206

 

Gambar 11. Mapping VNC (PROTOCOL 3.7) 

 

Pada tugas 2 sebelumnya, dengan website target www.polsri.ac.id  dengan alamat IP 

202.9.69.34, berikut hasil CVE yang dihasilkan beserta Mapping dari CV yang 

dihasilkan, dengan menggunakan tools nmap dilakukan scan dengan tujuan IP address 

target, berikut hasil scan yang diperoleh dengan dua PORT yang terbuka; 

 

Gambar 12. Hasil scan dengan tools nmap 

 

Code7 

http://www.polsri.ac.id/
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a. PORT 80/TCP Apace 

Hasil screenshoot dari pencarian CVE dan Mappingnya 

 

Gambar 13. CVE PORT 80/CVE Apace 

Dari Hasil CVE diatas dibuat suatu diagram yang yang menunjukkan Vulnerability dari 

penggunaan SSH yang ada, berikut diagramnya; 
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b. PORT 8254/TCP Squid http proxy 2.6 Stable21 

 

Gambar 15. CVE Squid http proxy 2.6 Stable21 

 

Dari Hasil CVE diatas dibuat suatu diagram yang yang menunjukkan Vulnerability dari 

penggunaan SSH yang ada, berikut diagramnya; 

 

BYPASS

DOS

CVE-2007-6239

CVE-2008-1612

CVE-2007-1560

CVE-2007-0248

CVE-2009-0478

CVE-2009-0801

CVE-2007-0247

 

Gambar 16. Mapping CVE Squid http proxy 2.6 Stable21 


