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Tahap scanning

Sebelumnya telah dilakukan tahap reconnaissance yaitu mendapatkan /
mengumpulkan data informasi sebanyak-banyaknya dari target . target pada tahap ini
sama seperti tahap sebelumnya yaitu MetroTV. Pada tahap ini penulis melakukan
scanning pada target yang bertujuan untuk mencari apakah ada kelemahan pada

sistemnya.

Scanning dapat dilakukan dengan menggunakan tools scanner , kemudian dari
hasil scanning maka akan didapat CVE (Common Vulnerabilities and Exposure).
Selain menggunakan tool NMAP dapat juga digunakan tools sebagai berikut:

1. Advanced port scanner

Sebelumnya telah diketahui ip target metroTV yaitu 103.225.66.90. Pada
tools ini melakukan scanning port dengan memasukan ip dengan range tertentu ,

disini penulis memasukan range

dapat diketahui ip yang aktif , port ,0s, dan service yang digunakan.

ip 103.225.66.50 - ip 103.225.66.100. maka

- scrced 2t e 15— =

File Actions Settings View Help

103.225.66.50-103.225.66.100

Gambar 1.1

Well-known TCP ports 1-1023

Status Neme P MAC address Port (=1

L ip66-65.metr: 103.225.66.65 179
L ip6-66.metr 103.225.66.66 ip66-67.metrotvnews.com
= ip66-67.metr 103.225.66.67 223 Operating system:  Linux
L p66-68 metr 103.225.66.68 : 103.225.66.67
L ip66-69 metratyne: 103.225.66.69 223 m;kca:ms:

> ip66-70.metrotvne: 103.225.66.70 223 User:

> @ ip66-71metrotvne: 103.225.66.71 143, 223 =|| e Router
L 103.225.66.72 223 ‘ Service ‘ Details |
L 103.225.66.73 223 ‘Pnrt 223 (TcP) ‘ Mikro Tk Router0s sshd protocel 2.0 |
L 103.225.66.74

> @ 103.225.66.75 143, 223, 321
L 103.225.66.76 223
L ip66-77.metrotvnews.com 103.225.66.77 223
L ip66-78.mefrotvnems.com 103.225.66.78 223, 443
L p66-73 metrotvne: 103.225.66.79 223
L ip66-50.metre 103.225.66.50 223
L ip66-81.metr: 103.225.66.81 223

> @ ip66-82.metr: 103.225.66.82 223

> B ip66-84.metrotvne: 103.225.66.84 223
L ip66-85.metrotvnews. com 103.225.66.85 223

> | ip66-56 metrotvnews.com 103.225.66.56 223



File Actions Settings View Help
B sen ] =-
103.225.66.50-103.225.66.100 20.200
Results | Favori
Status Name P Manufacturer MAC address Ports 2
= p66-65. metrotunews. com 103.225.66.65 179
= ipB6-66.metrotunews. com 103.225.66.66
= ip66-67.metrotvnews.com 103.225.66.67 m
m 1PE6-68.metrotynews. com 103.225.66.68
[m ip66-69.metrotunews, com 103.225.66.69 223
p @ ip66-70.metrotvnews. com 103.225.66.70 23
] ip66-71.metrotvnews. com 103.225.66.71 143,223 =
= ip66-72.metrotvnews. com 103.225.66.72 m
m 1P86-73.metrotvnews. com 103.225.66.73 223
p @ ip66-74metrotvnews. com 103.225.66.74
p @ ip66-75.metrotvnews. com 103.225.66.75 143, 223, 321
= ipB6-76.metrotvnews.com 103.225.66.76 m
= ip66-77.metrotvnews.com 103.225.66.77 m
m 1PE6-78.metrotvnews. com 103.225.66.78 223,443
p @ iP66-79.metrotvnews. com 103.225.66.73 223
= ip56-80.metrotunews. com 103.225.66.80 m
= ip66-81metrotvnews.com 103.225.66.81 m
b ip66-82.metrotvnews. com 103.225.66.62 223
p = iP66-84.metrotvnews.com 103.225.66.84 223
p @ ip66-85.metrotvnews. com 103.225.66.85 223
p @ ip66-86.metrotvnews. com 103.225.66.86 223
=

Advanced Port Scan

Gambar 1.2

Example: 8, 443, UDP: 1-10

=)

Well-known TCP ports 1-1023

ip66-69.metrotvnews.com
Operating system:  Linux
P 103.225.66.69

Type: Router

‘ Service ‘ Details |
\ Port 223 (TCP) \ MikroTik Router0s sshd protocol 2.0 |

File Actions Seftings View Help

PG ==
L. =
103.225.66.50-103.225.66.100 -
[ mesits | Faveries |
Status Name P Manufacturer MAC address Ports o
L] 1p66-65metratynens.com 103,225.66.65 e
L] 1p66-66. metrotunens com 103.225.66.66
L] 1p6667.metrotunens.com 103.225.66.67 223
= 1p66-65. metrotynens com 103.225.66.68
= 1p66-69. metrotynens com 103.225.66.69 223
v | = 6-70.metrotvnens.con 103.225.66.70 23
[ ip66-71.metrotvnews.com 103.225.66.71 143,223 =
] ip66-72.metrotvnens.con 103.225.66.72 23
m ip66-73.metrotvnens.con 103.225.66.73 23
[ ip6-74.metratvnens.com 103.225.66.74
p @ 1066-75. metratynens.com 103.225.66.75 143,223, 321
L] 1p66.-75. metrotunens com 103.225.66.76 223
L] 1p66-77.metrotunens com 103.225.66.77 223 L
= 1p66-75. metrotynens com 103.225.66.78 223,443
[ 6-75.metrotunens.com 103.225.66.79 23
= i066-80. metrotynens.com 103.225.66.50 23
m ip66-8Lmetratens.com 103.225.66.81 23
[ ip6-82.metrotvnens.com 103.225.66.82 223
[ ip6-84.metrotnens.com 103.225.66.84 223
[ ip6-85.metratvnens.com 103.225.66.85 223
[ ip66-86.metratvnens.com 103.225.66.86 223
-

Gambar 1.3

Well-known TCP ports 1-1023

66-70.metrotvnews.com

Operating system:  Linux
] 103.225.66.70

MAC:
NetBIOS:
User:
Type: Router
Service Detail
HTTR Index of / (Apache httpd 2.2.22 (Ubuntu)}

Port 223 (TCP) | Mikro Tk RouterOS sshd protocol 2.0




LCi Advanced Port Scann

File Actions Seftings View Help

B sean Pc BE
103.22566 50-103.225.66.100
[ Resuits | Favorites |
Status Name r Manufacturer MAC address Ports
= ip66-65.metrotvnews.com 103.225.66.65 178
L] ip66-66 metrotvnews.com 103.225.66.66
= ip66-67 metrotvnews.com 103.225.66.67 23
= ip66-68.metrotvnews.com 103.225.66.58
= ip66-65 metrotvnews com 103.225.66.69 23
0 ip66-70.metrotvnews.com 103.225.66.70 223
»[m ip66-71.metrotvnews.com 103.225.66.71 143,
= ip66-72.metrotvnews.com 103.225.66.72 23
= p66-73.metrotvnews.com 103.225.66.73 23
] ip66-74.metrotvnews.com 103.225.66.74
p @ D66-75.metrotvnews.com 103.225.66.75 143, 223, 321
= 1p66-76.metrotvnews.com 103.225.66.76 23
= ip66-77.metrotvnews.com 103.225.66.77 23
= ip66-78.metrotvnews.com 103.225.66.78 223, 443
] iD66-79.metrotvnews.com 103.225.66.79 223
= 1p66-80.metrotvnews.com 103.225.66.80 23
= ip66-81.metrotvnews.com 103.225.66.81 23
L] ip66-82.metrotvnews.com 103.225.66.82 223
] ip66-84.metrotvnews.com 103.225.66.84 223
p @ I66-85.metrotvnews.com 103.225.66.85 223
b = p66-86.metrotvnews.com 103.225.66.86 23
-

Gambar 1.4

Well-known TCP

ports 1-1023

ip66-71.metrotvnews.com

Operating system:  Linux
P:

103.225.66.71

Router

Details

TP

ftp

Port 143 (TCP)

Courier Imapd released 2011

Port 223 (TCP)

MikroTik Router0$ sshd protocol 2.0

File Actions Settings View Help

P C =
= = =
103.22566 50-103.225.66.100

Status Neme o Manufacturer MAC address Ports

= D66-55 metrotvnews.com 103,225,665 e

L] ip66-56.metrotvnews.com 103.225.66.66

L] 1p66-67.metrotvnews.com 103.225.66.67 23

] ip66-58.metrotvnews. com 103.225.66.68

L] 1p66-69.metrotvnews.com 103.225.66.69 23
[ ip66-70.metrotvnews.com 103.225.66.70 223
p = ip66-7L metrotvnews.com 103.225.66.71 143,

= ip665-72 metrotvnews.com 103.225.66.72 23

L] 1p66-73.metrotvnews.com 103.225.66.73 23
[ ip66-74.metrotvnews.com 103.225.66.74
p = iD66-75 metrotvnews.com 103.225.66.75 143, 223, 321

= p66-76. metrotvnews.com 103.225.66.76 23

L] 1p66-77.metrotvnews.com 103.225.66.77 23

= p66-75. metrotvnews.com 103.225.66.78 223, 443
I3 ’@ p66-79, 103,225.66.79 223

= p66-80. metrotvnews.com 103.225.66.30 23

L] ip66-8 Lmetrotvnews.com 103.225.66.81 223
[ ip66-82.metrotvnews.com 103.225.66.82 23
@ D66-84 metrotvnews.com 103.225.66.84 223
[ ip66-85.metrotvnews.com 103.225.66.85 23
@ 1D66-86. metrotvnews.com 103,225.66.86 223

=

Well-known TCP ports 1-1023 Erample:

Gambar 1.5

ip66-79.metrotvnews.com

Operating system:  Linux

™ 103.225.66.79
MAC:
NetBIOS:
User:
Type: Router
Service Detail
HTTP nginx

Port 223 (TCP)

MikroTik Router0S sshd protocol 2.0




Advanced Port Sca

File Actions Seftings View Help

P C Zga-

103.225.66.50-103.225.66.100 Well-known TCP ports 1-1023

Status Neme r Manufacturer MAC address Ports =
m D655, metrotunens. com 103.225.66.65 178
L] D666 metrotvnens. com 103.225.66.66 ip66-84.metrotvnews.com
m p66-57. metrotunens. com 103.225.66.67 223 Operating system:  Linux
L] ip66-58.metrotvnews. com 103.225.56.68 ”: 103.225.66.84
L] 1p66-69.metratvnews.com 103.225.66.69 223
» @ ip66-70.metrotvnews.com 103.225.66.70 223
b= 1P66-7L metrotvnews.com 103.225.66.71 143,223 E Router
= ip665-72 metrotunens. com 103.225.66.72 223 Service Details
L] 1p66-73.metrotvnews.com 103.225.66.73 223 HTTP 403 Forbidden (Apache httpd 2.4.7 (Ubuntu))
4 @ ipB5-74.metrotvnews.com 103.225.86.74 Port 223 (TCP) | MikroTik Router0$ sshd protocol 2.0
p = D66-75, metrotvnens. com 103.225.66.75 143,223, 321
= p66-76. metrotunens. com 103.225.66.76 223
L] 1p66-77.metratvnews.com 103.225.66.77 223 L
= p66-75. metrotunens. com 103.225.66.78 223, 443
@ 1D66-79, metrotvnews.com 103.225.66.79 223
L] p66-30. metrotunens. com 103.225.66.50 223
L] ip66-8 Lmetrotvnews.com 103.225.66.81 223
[ ip66-82.metrotvnews.com 103.225.66.82 223
L] ip66-84. 103.225.66.84 223
(] ip66-85.metrotvnews.com 103.225.66.85 223
> 1D66-86.Mmetrotyrews.com 103.225.66.86 223
- <

Gambar 1.6

File Actions Settings View Help

P C Eei:
103.225.66.50-103.225.66 100 - Well-known TCP ports 1-1023
[ Resuits | Favorttes |
Status Name P - Meanufacturer MAC address Ports il
= ip66-65.metrotinews.com 103.225.66.65 179
m ip66-66.metrotunews.com 103.225.66.66 ip66-85.metrotvnews.com
L] ip66-67.metrobinews.com 103.225.66.67 23 Operating system:  Linux
m 1D66-68.metrotvnews. com 103.225.66.68 P: 103.225.66.85
L] ip66-69.metrotvnews.com 103.225.66.69 223 M";glos
b 1P66-70.metrotvnews com 103.225.66.70 223 User:
] ip66-71.metrotnews.com 103.225.66.71 143,223 gl | Twe Router
L] ip66-T2.metrobinews.com 103.225.66.72 23 Service Details
m ID66-T3.metrotynews.com 103.225.66.73 23 HTTR 403 Forbidden (nginx)
> = iD66-74metrotvnews.com 103.225.66.74 Port 223 (TCP) | MkioTik Router0S sshd protocol 2.0
» 1D66-7S.metrotynews.com 103.225.66.75 143, 223, 321
= ip66-76.metrobinews.com 103.225.66.76 223
= ip66-77.metrobinews.com 103.225.66.77 223 L
m ipB6-78.metrotvnews.com 103.225.66.78 223,443
p ip66-79.metrotnews.com 103.225.66.79 223
i 1P66-80.metrotvnews com 103.225.66.80 223
= ip66-8 Lmetrotynews.com 103.225.66.81 223
] ip66-82.metrotnews.com 103.275.66.82 223
» = ip66-84.metrotnews.com 103.225.66.84 223
= p66-85.metrotvnews.com 103.225.66.85 23
p @ ip66-86.metrotvnews.com 103.225.66.86 223
- -

Gambar 1.7



|51 Advanced Port o) ol

File Actions Settings View Help

P e R

103.225.66.50-103.225.66.100 - Well-known TCP ports 1-1023

Resuits | Favor
Status Name P Manufacturer MAC address Ports B
= {po0-0B. N LS. Lo ws.ze0m0.00
L] ip56-67.metrotvnens.com 103,225.66.67 223 M .
ip66-87.metrotvnews.com
i 1P86-68. metratvnens,com 103.225.66.68
= ip66-69. metrotvnews. com 103.225.66.69 23 Operating system:  Linux
1p: 103.225.66.87
[ p56-70, metrotvnens.com 103.225.66.70 223 MAC:
[ ip56-7Lmetrotvnens.com 103,225.66.71 143,223 E:‘_'“S:
= ip66-72 metratvnens.com 103.225.66.72 3 Type:
= ip66-73.metratvnens.com 103.225.66.73 23 L
[ service | Details |
p 1P66-74.metrotvnews, com 103.225.66.74
‘ HTTR ‘ LOGIN - IMETRO (nginx 1.4.6 Ubuntu) |
[ ip66-75.metratvnens.com 103.225.66.75 143, 223, 321
= ipB6-76.metratvnens.com 103.225.66.76 23
m ip66-77.metrotvnews, com 103.225.66.77 223
i 1PE6-78 metrotvnens,com 103.225.66.78 223,443
] ip66-79. metrotvnews. com 103.225.66.79 223
L] ip56-80.metrotvnens.com 103,225.66.80 223 i
[ ip66-81metrotvnens.com 103,225.66.81 23
] ip66-82. metrotvnews. com 103.225.66.32 223
» = ip66-84.metrotvnews. com 103.225.66.34 223
[ ip56-85. metrotvnens.com 103.225.66.85 223
[ ip66-86.metrotvnens. com 103.225.66.36 223
] ip86-87.metrotvnens.com 103.225.66.87
p ip66-83,metrotvnews, com 103.225.66.88 -

Gambar 1.8

Actions  Settings View Help
[ scan P g FaE:-

103.225.66.50-103.225.66.100

Well-known TCP ports 1-1023

Resuts | Favorites
Status Name P Manufacturer MAC address Ports 2
= o0/ e U . Com w.ze3.00.2 P
m D66-73.metrotvnens. com 103.225,66.73 23 .
ip66-90.metrotvnews.com
b p66-74.metrotvnens. com 103.225.66.74
p ip66-75.metrotvnens.com 103,225.66.75 143,223, 321 Operating system:  Linux
»: 103.225.66.80
m p66-76.metrotvnens. com 103.225.66.76 223
m ip66-77.metrotvnens.com 103.225.66.77 223
m in66-78.metrotvnens. com 103.225,66.78 223,943 Router
p o ip66-78.metrotvnews. com 103.225.66.78 223
Service Details
m in66-30.metrotvnens. com 103.225,66.80 23
HTTP Metrotvnews.com: News Video Portal (nginx)
= p66-81.metrotvnens.com 103.225.66.81 223
Port 223 (TCP) | MiroTk Router0S sshd protocol 2.0
p in66-82.metrotynens. cam 103.225.66.82 23
(] ip66-34.metrotvnens. com 103.235.66.84 3 =
p @ D66-85.metrotvnens. com 103.225,66.85 23
] ip66-36.metrotvnens. com 103.235.66.86 223
(] ip66-87.metrotvnens. com 103.225.66.87
b p66-38.metrotvnens. com 103.225.66.88
p @ ip66-89.metrotvnens. com 103.225.66.89 23
> ‘@ ip66-90. 103.225.66.90 223
= ip66-91.metrotvnens.com 103.225.66.91
m in66-92.metrotvnens. com 103.225.66.92 23
p o ip66-93.metrotvnens. com 103.225.66.93 223
L ip66-94. 103.225.66.94 <

Gambar 1.9
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File Actions Settings View Help

PC T=E-

103.225.66.50-103.225.66.100

Well-known TCP ports 1-1023

Results | Favorites
Status Name P Manufacturer MAC address Ports e
= 1o gL o W00 iz s
L] ip66-73.mefrotvnews.com 103.225.66.73 23 .
ip66-93.metrotvnews.com
b ip66-74.metrotynews. com 103.225.66.74
p 1PE6-75.metrotvnews. com 103.225.66.75 143, 223, 321 Operating system:  Linux
P 103.225.66.93
m iD66-76 metrotvnews.com 103.225.66.76 223 MAC:
m ip66-77.metrotvnews. com 103.225.66.77 23 NetBIOS:
User:
L] ip66-78.mefrotvnems.com 103.225.66.78 223, 43 Type: Router
b ip66-78. metrotvnews. com 103.225.66.79 223
Service Details
m ip66-50 metratynews.com 103.225,66.80 223
HTTP Welcome to nginx! (nginx 1.4.6 Ubuntu)
m ip66-81metrotvnews.com 103.225.66.81 23
Port 223 (TCP) | Mkro Tk Router0S sshd protocol 2.0
p @ ip66-82 metrotunews. com 103.225.66.82 23
p @ ip56-84.metrotunews.com 103.225.66.84 23 B
b ip66-55.metrotunews. com 103.225.66.85 223
o @ ip66-86 metratynews.com 103.225.66.86 223
p @ ip66-87.metrotvnews. com 103.225.66.87
p @ ip56-88.metrotunews. com 103.225.66.83
] ip56-89. metrotunews. com 103.225.66.89 223
b ip66-30. metrotvnews. com 103.225.66.90 223
m 1PE6-91.metrotynews. com 103.225.66.91
= p66-92. metrotvnens. com 103.225.66.92 223
» | @ ip66-93.metrotunews.com 103.225.66.93 223
] ip66-34.metrotunews. com 103.225.66.94 o

Gambar 1.10

2. Nessus

Dengan menggunakan tools ini maka akan mendapatkan informasi adanya
kelemahan (vulnerabilities) yang terdapat pada sistem target.

Policies

metroty Configure Audit Trail Launch ~ Export
Scans > Hosts . Vulnerabilities History
Host Wulnerabilities -

103.225.66.80



Vulnerabilities

Medi
® Low
@® Info

um

Gambar 2.1 : nilai vulnerabilities

Pada gambar 2.1 dengan menggunakan tool Nessus dapat mengetahui nilai
vulnerabilities yaitu terdapat 1 (3.4%) medium, 2 (6.6%) low ,dan 27 (90%) info.
Pada vulnerabilities terdapat bagian medium dan low yang menunjukan tingkat
resiko information kemungkinan menjadi celah untuk penyerangan. Dapat dilihat

pada gambar 2.2.
metroTV Configure Audit Trail Launch = Export
Scans > Hosts Vulnerabilities E History
Severity & Plugin Name Plugin Family Count
SSH Weak Algorithms Supported Misc, 1
SSH Server CBC Mode Ciphers Enabled Misc. 1
SSH Weak MAC Algorithms Enabled Misc. 1

Messus SYN scanner

Service Detection

Additional DNS Hostnames

Common Platform Enumeration (CPE)

Device Type

Gambar 2.2 :vulnerabilities

Port scanners

Service detection

General

General

General

Dari gambar diatas maka dilihat dan dijelaskan bagian-bagian dari

vulenerabilities tersebut:



1. Medium (ssh weak algorithms supported)

Di bagian tingkat medium terdapat pada server ssh yang lemah . nessus
telah mendateksi bahwa server SSH remote di konfigurasi untuk
menggunakan arcfour stream chipper atau tidak chipper sama sekali . RFC
4253 menyarankan untuk tidak menggunakan arcfour karena terdapat
masalah pada lemahnya kunci. Adapun solusi yang dapat diberikan yaitu
Hubungi vendor atau berkonsultasi dokumentasi produk untuk menghapus
cipher yang lemah.

Output
The following weak server—-to-client encryption algorithms are supported :
nones
The following weak client-to-server encryption algorithms are supported :
rnone
Port = Hosts
23 f1c il 1032.225 [

2. Low (ssh server CBC mode ciphers enabled)

Pada tingkat low terdapat server ssh , server ini di konfigurasi untuk
mendukung enkripsi chipher block chaining (cbc). Hal ini memungkinkan
seorang penyearang (attacker) untuk memperoleh pesan plaintext dari
chipertext. Adapun solusinya yaitu hubungi vendor atau konsul produk
dokumentasi untuk menonaktifkan CBC mode cipher enkripsi, dan aktifkan
CTR atau GCM cipher mode enkripsi.




3. Low (ssh weak mac algorithm enabled)

Server SSH remote dikonfigurasi untuk memungkinkan baik MD5 atau
96-bit MAC algoritma, yang keduanya dianggap lemah. Perhatikan bahwa
plugin ini hanya memeriksa opsi dari server SSH, dan tidak memeriksa versi
software rentan. Dan solusi dari masalah ini yaitu Hubungi vendor atau
berkonsultasi dokumentasi produk untuk menonaktifkan MD5 dan 96-bit

MAC algoritma..

Output
The following client-to-server Message Authentication Code (MAC) algorithms
are supported

hmac-mds
The following server-to-client Message Authentication Code (MAC) algorithms
are supported

mac-md5
Port v Hosts



