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Nama : Riki Andika
NIM :09011181320015

Network scanner adalah metode bagaimana caranya mendapatkan informasi sebanyak-
banyaknya dari IP/Network target yang akan dicari titik kelemahannya. Cara kerja
network scanner adalah sebagai berikut;

a. Untuk mendapatkan akses ke host, harus mengetahui titik-titik kelemahan yang
ada. Sebagai contoh, sudah mengetahui bahwa host menjalankan proses ftp
server, ia dapat menggunakan kelemahan-kelemahan yang ada pada ftp server
untuk mendapatkan akses.

b. Biasanya scanning dijalankan secara otomatis mengingat scanning pada
multiple-host sangat menyita waktu. Informasi dari hasil scanning ini sangatlah
dibutuhkan sebagai bahan acuan untuk menyiapkan serangan yang akan
dilancarkannya atau diberikan.

Scanner biasanya bekerja dengan men-scan port TCP /IP dan servis servisnya
dan mencatat respon dari komputer target. Dari scanner ini dapat diperoleh informasi
mengenai port-port mana saja yang terbuka. Kemudian yang dilakukan adalah mencari
tahu kelemahan-kelemahan yang mungkin bisa dimanfaatkan berdasar port yang
terbuka dan aplikasi serta versi aplikasi yang digunakan. Berikut hasil dari scanning

yang telah dilakukan;

MNmap Output | Ports / Hosts | Topology | Host Details | Scans

nmap -T4 -A -v polsri.acid v

Starting Nmap 6.46 ( http://nmap.org ) at 2017-82-22 18:31 SE Asia Standard Time
NSE: Loaded 118 scripts for scanning

NSE: Script Pre-scanning

Initiating Ping Scan at 18:31

Scanning polsri.ac.id (202.9.69.34) [4 ports]

Completed Ping Scan at 18:31, ©.29s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 18:31

Completed Parallel DNS resolution of 1 hest. at 18:31, 11.84s elapsed
Initiating SYN Stealth Scan at 18:31

Scanning polsri.ac.id (202.9.69.34) [1888 ports]

Discovered open port 88/tcp on 202.9.69.34

Discoversd open port 8254/tcp on 202.9.69.34

Completed SYN Stealth Scan at 18:31, 28.89s elapsed (1888 total ports)
Initiating Service scan at 18:31

Scanning 2 services on pelsri.ac.id (202.9.69.34)

Completed Serwvice scan at 18:32, 5.85s elapsed (2 services on 1 host)
Initiating 05 detection (try #1) against polsri.ac.id (202.9.69.34)
Retrying 05 detectien (try #2) against pelsri.ac.id (202.9.69.34)
Initiating Traceroute at 18:32

Completed Tracercute at 15:32, ©.855 elapsed

Initiating Parallel DNS resolution of 2 hosts. at 18:32

Completed Parallel DN5S resolution of 2 hosts. at 18:32, 11.84s elapsed
NSE: Script scanning 202.9.69.34.

Initiating MSE at 18:32

NSE Timing: About 62.56% done; ETC: 18:33 (8:88:38 remaining)
Completed NSE at 15:34, 125.29s5 elapsed

Nmap scan report for polsri.ac.id (202.9.69.34)
Host is up (@.835s latency).

rONS record for 202.9.69.34: www.polsri.ac.id
Not shown: 972 closed ports, 26 filtered ports

PORT STATE SERVICE VERSION
8@/tcp open http?
|_http-favicon: Unknown favicon MDS: DSCOEFS7AS@9DEAB39@815A1A16229B1
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Aggressive 05 guesses: Linux 2.6.18 (96%), Linux 2.6.9 - 2.6.27 (95%), Linux 2.6.9
- 2.6.18 (93%), Linux 2.6.15 - 2.6.38 (93%), Linux 2.6.22 (93%), Linux 2.6.8 -
2.6.27 (93%), Openkrt Kamikaze 7.89 (Linux 2.56.22) (93%), Linux 2.6.15 (likely TP-
Link WAP) (93%), Ruckus ID1858 WAP (93%), Linux 2.6.5 (SUSE Enterprise Server 9)
(93%)

Mo exact OS matches for host (test conditions non-ideal).

Uptime guess: 12.817 days (since Thu Feb @9 22:57:43 2817)

MNetwork Distance: ? hops

ICP Sequence Prediction: Difficulty=247 (Good luck!)

IP ID Sequence Generation: All zeros

TRACERQUTE (using port 8@/tcp)

HOP RTT ADDRESS

1 3.28 ms 10.94.16.1

2 2.80 ms www.polsri.ac.id (202.9.69.34)

NSE: Script Post-scanning
Read data files from: C:\Program Files‘Nmap

Gambar 1. Output NMAP 1

Berikut cara untuk mengetahu PORT yang terbuka menggunakan command Prompt,
dengan menjalankan perintah nmap 202.9.69.34 dengan output yang dihasilkan sebagai
berikut;

C:xUzers Riki>nmap 202.7.69.34
Starting Nmap 6.46 ¢ http:-/snmap.org > at 2817-82-22 18:21 BE Asia Standard Time

report for www.polsri.ac.id <(282.9.69.34>
p {B.@5%5s3 latencyl.

222 _cloced ports, 26 filtered ports

STATE SERVICE

Codel open http

8254/tcp open uwnknoun

Mmap done: 1 IP address (1 host up?> scanned in 99.5%9 seconds
C:~Users~Riki>

Gambar 2. Hasil dari nmap 202.9.69.34

Hasil dari perintah nmap 202.9.69.34 (alamat IP target) merupakan peritah untuk meliha
PORT vyang terbuka pada alamat IP 202.9.69.34 (www.polsri.ac.id), hasilnya

menunjukkan bahwa ada dua PORT yang terbuka, yakni PORT 80/TCP dengan service
HTTP dan PORT 8254/TCP dengan service yag tidak diketahui.

PORT 80 merupakan port default yang digunakan untuk membentuk hubungan antara
clien dan server yang menggunakan HTTP untuk menerima permintaan, kemudian
server menjawab dengan baris status dan pesan. Sedangkan PORT 8254 menggunakan
TCP (Transmission Control Protocol) merupakan salah satu protokol utama dalam
jaringan TCP / IP. TCP merupakan protokol berorientasi koneksi, memerlukan
handshaking untuk mengatur komunikasi end-to-end. Hanya bila sambungan diatur data

pengguna dapat dikirim lebih terarah melalui koneksi tersebut.


http://www.polsri.ac.id/
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Microsoft Windows [Uersion 6.3.76801
{c>» 2813 Microsoft Corporation. All rightsz reserved.

C:sUsers~Riki>nmap —=sF 282 .7.6%7.34

Starting Hmap 6.46 ¢ http:- snmap.org 2 at 2017-02-22 18:37 3E Aszia Standard Time

Nmap scan report for www.polsri.ac.id (292_.9.6%_.34)
Host is up <B.@18=z latency).
All 188@ scanned ports on wm.polsri.ac.id <(ZB2.7_.6%.34> arve openifiltered

Nmap done: 1 IP address ¢1 host up? scanned in 17.24 seconds

C:islUserssRikix>

Gambar 3. Perintah nmap —Sf 202.9.69.34

Teknik ini mengirim suatu paket FIN ke port sasaran. Berdasarkan RFC 793, sistem
sasaran akan mengirim balik suatu RST untuk setiap port yang tertutup. Teknik ini
hanya dapat dipakai pada stack TCP/IP berbasis UNIX. Berikut lompatan hops atau
topologi yang dilalui untuk sampai ke alamat tujuan, dengan dua loncatan dari IP

pengguna, dapat dilihat pada Gambar 4, sebagai berikut;

O polsriac.id (202.9.69.34)

U 10.94.18.1
. localhost

Gambar 4. Topology tracer route yang dilalui

Hasil yang didapat juga mengenai detail host yang digunakan untuk beroperasi, mulai
darri sistem operasi yang digunaka, detail PORT yang ada (PORT terbuka, PORT
tertutup), serta PORT yang sedang digunakan sekarang, lebih detailnya terdapat pada

gambar 5.
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Scan Tools Profile Help
Target: | polsriac.id v | Profile | Intensescan ™ Scan Cancel

Command: | nmap -T4 -A -v polsriac.id

Services Nmap Output | Ports / Hosts | Topology| Host Details | Scans

05 4 Host Elipolsriacid (202.9.69.34)!

& polsn.ac.id (202.9.6 a Hﬁﬂﬂ s

State: up
Open ports: 2
Filtered ports: 26

Closed ports: 972
Scanned ports: 1000

Up time: 1107403 @

Last boot: Thu Feb 09 22:57:43 2017

Hostnames

Code3

[= Operating System

Name: Linux 2.6.18
Accuracy: 9%
=l Ports used

Port-Protocol-State: 80 - tcp - open

Port-Protocol-State:  1- tep - closed

Port-Protocol-State: 34295 - udp - closed

1 05 Classes
Type Vendor OS5 Family OS5 Generation Accuracy
general purpose  Linux  Linux 264 96%
3 TCP Sequence
Filter Hosts T hd

Gambar 5. Host detail dari website www.polsri.ac.id

Pada Gambar 3 dilihat jumlah PORT yang ada pada website dengan alamat domain

www.polsri.ac.id berjumlah 1000 PORT yang terbaca dengan menggunakan tools
NMAP, dengan jumlah PORT yang tertutup sebanyak 972, PORT terbuka sebanyak 2
PORT, dan PORT yang tersaring berjumlah 26 PORT (Code2). Dengan menggunakan
sistem operasi Linux 2.6.18, dan ada tiga PORT yang sedang digunakan, yakni PORT
80/tcp, PORT 1/tcp, dan PORT 34295/udp, dengan keaukrasian data yang diperoleh
sebesar 96%, maka dapat disimpulkan bahwa data diatas benar-benar falid (Code3).

General | Services | Traceroute

= General information
Address: [ipvd] 202.9.65.34 v
Hostname:  [user] polsri.ac.id v

Lastboot:  Thu Feb 09 22:57:43 2017 (1107403 seconds).
Operating System

Used ports:  80/tcp open v

Match | Class | Fingerprint

% ¢ Nome < DBline ¢ Gambar 6. Hosts Viewer

96  Linux26.18

0
95  Linux269-2627 0
93 Llinux269-26.18 0
93 Linux26.15-2630 0
93 Linux2622 0
93 Llinux268-2627 0
93  OpenWrt Kamikaze 7.09 (Linux 2.6.22) 0
93 Linux 2.6.15 (likely TP-Link WAP) 0
93 Ruckus ZD1050 WAP 0
93 Linux2.6.5 (SUSE Enterprise Server9) 0

+ Sequences



http://www.polsri.ac.id/
http://www.polsri.ac.id/
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Berikut hasil scanning menggunakan tools online dengan nama situs upguard
(https://app.upguard.com/webscan?url=http%3A%2F%2Fwww.polsri.ac.id%2F)  yang

menghasilkan grafik penggunaan dari website tersebut.

&% www.polsri.ac.id Get the Chrome Extension

Executive Summary

Business: 950
ndustry checks look at legal and industry breach patterns

Communications: 870

Compliance Checks for email authenticity to prevent fraudulent messages

Website: 516
— Communications Website checks look at perimeter security risks
\ ebsi
Security checks inspect your system for known vulnerabilities
Securit Compliance checks ensure your systems meet regulatory requirements

ntegrity checks look at the rate of unauthorized change

Gambar 7. Hasil scanning dengan tools online upguard

Deteksi dengan mengguanakan SYN scan juga susah terdeteksi, karena tidak
menggunakan 3 way handshake secara lengkap, yang disebut sebagai teknik half open
scanning. SYN scan juga efektif karena dapat membedakan 3 stat port, yaitu open,
filterd ataupun close. Teknik ini dikenal sebagai half-opening scanning karena suatu
koneksi penuh TCP tidak sampai terbentuk. Sebaliknya, suatu paket SYN dikirimkan ke
port sasaran. Bila SYN/ACK diterima dari port sasaran, kita dapat mengambil
kesimpulan bahwa port itu berada dalam status LISTENING, dengan tampilan sebagai
berikut;

=
C:sUserssRiki*nmap —s8% 282.9.69.34

Starting HNmap 6.46 { http://nmap.org > at 2817-82-22 208:25 SE Asia Standard Time

Mmap scan report for www.polsri.ac.id <282.%.69.34>
Host iz up (A.B52z latencyd.

Mot shoun: 972 closed ports. 26 filtered ports

PORT STATE SERVICE

88-tcp open http

8254/tcp open unknown

Mmap done: 1 IP address {1 host up? scanned in 38.96 seconds
C:sUserssRiki>

Gambar 8. Hasil dari proses SYN


https://app.upguard.com/webscan?url=http%3A%2F%2Fwww.polsri.ac.id%2F
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Hasil CVE dari website www.polsri.ac.id

CVE-2016-9158 | — DOS

CVE-2014-2732 //////,

CVE-2014-2733 | —

Injections



http://www.polsri.ac.id/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-9158
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-2733
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-2732

