
Analisis Network Scanning Phase Result dengan target Website the-

gazette.com 

Network scanning merujuk kepada serangkaian prosedur untuk identifikasi host, port, dan 

layanan dalam jaringan. Network scanning ialah salah satu bagian dari pengumpulan yang pintas 

seorang attacker yang gunakan untuk membuat profil dari organisasi target. 

Objektif dari Network Scanning 

 Untuk menemukan host yang aktif, alamat IP, dan port-port dari host yang aktif 

 Untuk menemukan OS dan arsitektur system 

 Untuk menemukan layanan yang berjalan pada host 

 Untuk menemukan kelemahan pada host yang aktif 

 

 



Scanning Tool Nmap 

Attacker menggunakan Nmap untuk mengambil inti sari informasi seperti host aktif pada 

jaringan, layanan-layanan(nama aplikasi dan versinya), type dari paket filter/firewall, OS dan 

versinya. 

 



 



 



 



 



 

Tcp Connect/Full Open Scan 

Scanning Tcp Connect mendeteksi apabila sebuah port terbuka dengan melengkapi three-

way handshake. Scanning TCP Connect dapat membangun koneksi penuh dan meruntuhkannya 

dengan mengirim paket RST dan tidak membutuhkan hak khusus super user 

 



 

Xmas Scan 

Pada Xmas scan, attacker mengirim sebuah frame TCP ke sebuah remote device dengan 

flag set FIN, URG, dan PUSH. FIN scan hanya bekerja pada OS dengan implementasi TCP/IP 

basis RFC 793. Dan tidak akan bekerja terhadap versi apapun Microsoft Windows yang sekarang. 

 

 



 

ACK Flag Probe Scanning 

ACK Flag Probe Scanning juga di gunakan untuk mengecek filtering system dari target. 

Attackers mengirim paket ACK Probe dengan deret angka acak, tidak adanya respon berarti port 

terfilter(adanya stateful firewall) dan respon RST berarti port tidak terfilter. 

 



 

Mapping Network Diagram 

Menggambarkan diagram network target memberikan informasi berharga mengenai 

network dan arsitekturnya kepada attacker. Diagram network menunjukkan jalan logical dan 

physical untuk target yang potensial. 

 



 

Vulnerability Scanning 

Vulnerability Scanning mengidentifikasi kelemahan dan celah dari system dan jaringan dalam 

urutan untuk menjelaskan bagaimana system bisa di exploitasi. 

 

Analisis 

Adanya port-port yang terbuka memungkinkan attacker untuk mengeksploitasi celah 

tersebut. Dalam beberapa scan lainnya terdapat celah-celah yang memenuhi persyaratan attacker 

untuk mengeksploitasinya. 

 


