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TAHAP I1. SCANNING

Scanning bertujuan untuk mencari port target yang terbuka. Aplikasi yang

rentan terhadap kegiatan hacking dan celah lainnya. Pada tahapan scanning ini target

dari web sama pada tahapan sebelumnya yaitu www.21cineplex.com. Adapun

langkah-langkah yang dilakukan dalam proses scanning sebagai berikut :

1. Periksa port yang terbuka

port scanning adalah suatu kegiatan atau aktifitas atau proses untuk
mencari dan melihat serta meneliti port pada suatu komputer atau
perlengkapan dan peralatannya. Tujuan dari kegiatan ini adalah meneliti
kemungkinan-kemungkinan kelemahan dari suatu sistem yang terpasang pada
suatu komputer atau perlengkapan dan peralatannya melalui port yang

terbuka. Gambar 1 merupakan hasil dari pemindaan port yang terbuka pada

target 21cineplex.com.

Terminal -

File Edit View Terminal Tabs Help

Nmap scan report for www.2lcineplex.com (202.59.161.235)
Host is up (©.19s latency).

rONS record for 202.59.161.235: 21cineplex.com

Not shown: 991 closed ports

PORT
21/tcp
22/tcp
25/tcp
53/tcp
80/tcp
443/tcp
873/tcp

STATE
open
open
filtered
open
open
open
open

5666/tcp open
8680/tcp filtered http-proxy

1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?n

SERVICE VERSION

ftp?

ssh OpenSSH 5.3 (protocol 2.0)

smtp

domain MikroTik Router0S named or OpenDNS Updater
http nginx

ssl/https?

rsync (protocol version 30)

tcpwrapped

Gambar 1. Port scanning 21cineplex.com menggunakan nmap

2. Scan untuk mencari Vulnerability

Vulnerability scanner adalah sebuah program komputer yang di desain
untuk mencari dan memetakan sistem untuk kelemahan pada aplikasi,
computer atau jaringan. Tools yang digunakan untuk menganalisa kelemahan-

kelemahan system salah satunya adalah Nessus. Nessus merupakan kelompok


http://www.21cineplex.com/
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free scanner. Nessus didistribusikan di bawah GNU Public License dari Free

Software Foundation. Pada gambar 2 ditunjukkan tampilan Nessus Scanner.

C 1) | A Notsecure | bup%//localhost:8834/#/scans/new

Qs ]

Scan Library

Al Templates

Advanced Scan Audit Cloud Infrastructure

< @®)

N

%, o @

Badlock Detection

DROWN Detection Host Discovery Internal PCl Network Scan

By, X 0

Offline Config Audit PCl Quarterly External Sean Policy Compliance Auditing

M 1)

Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit
Malware Scan MDM (onﬁg% Mobile Dwi(ﬁ

SCAP and OVAL Auditing Web Application Tests

Gambar 2. tampilan Nessus Scanner

Jalankan nessus scanner dengan cara login terlebih dahulu kemudian

masukkan IP target dan pada menu paling bawah pilih ‘Lauch’ seperti gambar

3. Tunggu hingga proses scan completed.

& Cc 0 A Not secure | b#r%://localhost:8834/#/scans/new/731a8e52-3ea6-a291-ec0a-

0619¢19d7bd788d6beB 1 @ ¥ o v @

New Scan / Basic Network Scan

Scan Library > Settings Credentials

BASIC ~
General
Schedule Mame
Notifications

Description
DISCOVERY
ASSESSMENT
REPORT Folder

ADVANCED -
argets

Upload Targets

Launch

Policies

Cancel

kusumadi v A

kusuma_21cineplex.com

ik : scanning

My Seans hd

202.59.161.235

Gambar 3. Masukkan ip target saat ingin melakukan scanning
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3. Analisa Vulnerability yang dihasilkan dari Nessus Scanner untuk
mengetahui celah yang didapat

Setelah proses scanning telah selesai dilakukan pada nessus scanner hasil
dari analisa Vulnerability terhadap target dapat diketahui beberapa
kelemahan-kelemahan yang bisa menjadi pintu masuk. Hasil yang
ditunjukkan Nessus Scanner dapat diketahui terdapat 7 jenis kelemahan terdiri
dari berbagai kategori yakni high, medium, dan low. Sedangkan info hanya
menampilkan informasi yang menyangkut informasi target. Pada gambar 4

menunjukkan hasil dari Nessus scanner.

= C 1} | A Notsecure | b#f55//localhost:8834/#/scans/26/hosts Q (o | D

Palicies

kusurma_21cineplex Configure | Audit Trail Launch = Export ¥

Scans > Hosts Vulnerabilities History

Host Vulnerabilities & Scan Details
20259161235 | 231 x Name: kusuma_2 Tcineplex
Status: Completed
Policy: Basic Network Scan
Scanner: Local Scanner

Folder: My Scans

Start: Today at 4:01 PM
End: Today at 3:12 PM
Elapsed: an hour

Targets: 202.59.161.235

Vulnerabilities

Gambar 4. Hasil Nessus Scanner

Dari gambar 3 dapat diketahui jenis kelemahan dengan rincian sebagai
berikut:

a. Kategori High 1 kelemahan

b. Kategori Medium 3 kelemahan

c. Kategori Low 3 kelemahan
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Tidak hanya menampilkan kelemahan dari suatu target, hasil scan
menggunakan Nessus juga dapat menampilkan secara detail apa yang menjadi
penyebab kelemahan serta solusi dari kelemahan tersebut. Kelemahan-

kelemahan tersebut secara rinci ditampilkan pada gambar 5

= C Y | A Notsecure | b#p%//localhost:8834/#/scans/26/vulnerabilities Q ¥ v | @
Policies kusumadi v % &
a Hcinenlex . )
kusuma_21cineplex Certnme | AT Launch Eport v -
Scans > Hosts Vulnerabilities [[J  History
Severity = Plugin Name Plugin Family Count Scan Details
HIGH SNMP Agent Default Community Name ... SNMP 1 MName: kusuma_2lcineplex
Status: Completed
mDNS Detection (Remote Network) Service detection 1 y: Basic Network Scan
Scanner Local Scanner
SNMP ‘GETBULK' Reflection DDeS SNMP 1 Folder: My Scans
Start: Today at 401 PM
SSH Weak Algorithms Supported Misc, 1 End: Today at 5:12 PM
Blapsed:  an hour
BEETI 77 supports Clesrtext Authentication FTP 1 Targets: 202.59.161.235
BT sctserverCBCMode Ciphers Ensbled  Misc, 1
Vulnerabilities
BT ssr viesk MAC Algorithms Enabled Misc, 1
High
Medium
EEEE e Detection Service detection 21 ® Low
® Info
B 5ockporied Security Patch Detection (5., General 1
B common Platform Enumeration (CPE) General 1
[ w0 ST General 1
B e sener Detection Service detection 1

Gambar 5. Detail hasil scan menggunakan nessus pada target 21cineplex.com

Semua kategori kelemahan hasil dari scan menggunakan Nessus ditampilkan
penjelasan tentang kelemahan yang ada. Saat klik pada bagian kelemahan
tersebut maka akan muncul detail informasi kelemahan tersebut. Reference
information juga didapatkan pada Nessus Scanner ini. Seperti yang

ditampilkan pada gambar 6.
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C {} | A Notsecure | b#pE;//localhost:8834/#/scans/26/hosts/2/vulnerabilities/41028

Hosts > 202.59.161.235 > Vulnerabilities m

SNMP Agent Default Community Name (public)

Description

Solution

Disable the SNMP service on the remote host if you do not use it.

Either filter incoming UDP packets gaing to this port, or change the default community string.

Output

Port = Hosts

Gambar 6. Informasi Detail Kategori High

Berikut hasil penjabaran Vulnerability pada web 21cineplex besert pada web

21cineplex solusi dalam mengatasi kelemahan-kelemahan tersebut :

Tabel 1. Deskripsi Vulnerability pada web 21cineplex

Vulnerability

o >

deskripsi

solusi

referensi

[EEN

SNMP Agent
Default Community
Name (public)

Hal ini dimungkinkan untuk
mendapatkan nama komunitas
default server SNMP terpencil.

Seorang  penyerang  dapat
menggunakan informasi ini
untuk  mendapatkan  lebih
banyak pengetahuan tentang
remote host, atau untuk
mengubah konfigurasi sistem
remote

-Menonaktifkan
layanan SNMP dari
host remote jika tidak
menggunakannya.

-Menyaring  masuk
paket UDP akan port
ini, atau mengubah
string komunitas
default.

CVE-1999-0517

OSVDB: 209
BID: 2112

2| Mendeteksi mDNS
(Remote Jaringan)

Layanan remote memahami
Bonjour (juga dikenal sebagai
Zeroconf atau mDNS)
protokol, yang memungkinkan
setiap orang untuk mengungkap
informasi dari remote host

Filter traffic masuk
ke port UDP 5353,
jika memungkinkan.
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seperti jenisnya sistem operasi
dan versi yang tepat, nama
host, dan daftar layanan sedang
berjalan.

Nessus  menemukan mDNS
digunakan oleh host yang tidak
pada segmen jaringan

DDoS Refleksi | Remote SNMP daemon | -Menonaktifkan OSVDB:
SNMP 'GETBULK" | merespons dengan sejumlah | layanan SNMP dari | 125796
besar data permintaan | host remote jika tidak
'GETBULK" dengan lebih besar | menggunakannya.
dari  normal nilai  'max-
pengulangan'. Seorang | -Jika tidak,
penyerang jarak jauh dapat | membatasi dan
menggunakan server SNMP ini [ memonitor akses ke
untuk melakukan penolakan | layanan ini, dan
didistribusikan tercermin dari | mempertimbangkan
serangan layanan pada host | mengubah default
remote yang sewenang- | 'publik’ string public.
wenang.
Didukung oleh | Nessus telah mendeteksi bahwa | Hubungi vendor atau | -
Algoritma SSH yang | server SSH remote | berkonsultasi dengan
Lemah dikonfigurasi untuk | dokumentasi produk
menggunakan arcfour stream | untuk menghapus
cipher atau tanpa cipher sama | cipher lemah.
sekali. RFC 4253 menyarankan
untuk  tidak  menggunakan
arcfour karena ada masalah
dengan pada kelemahan kunci.
FTP Mendukung | Remote FTP server | Beralih ke SFTP | CWE:
autentikasi cleartext | memungkinkan nama pengguna | (bagian dari SSH | 522,523, 928, 9
dan kata  sandi untuk | suite) atau FTPS | 30
ditransmisikan dalam format | (FTP over SSL /

teks, yang dapat disadap oleh
sniffer jaringan atau serangan
man-in-the-middle.

TLS). Dalam kasus
terakhir,
mengkonfigurasi
server sehingga
koneksi kontrol akan
dienkripsi.

SSH Server
mode
Diaktifkan

CBC
Cipher

Server SSH dikonfigurasi untuk
mendukung  Cipher  Block
Chaining (CBC) enkripsi. Hal
ini  dapat  memungkinkan

Hubungi vendor atau
berkonsultasi dengan
dokumentasi produk
untuk menonaktifkan

CVE: CVE-
2008-5161
OSVDB:

50035, 50036



http://cwe.mitre.org/data/definitions/522
http://cwe.mitre.org/data/definitions/523
http://cwe.mitre.org/data/definitions/928
http://cwe.mitre.org/data/definitions/930
http://cwe.mitre.org/data/definitions/930
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161
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seorang  penyerang  untuk
memulihkan pesan plaintext
dari ciphertext.

Perhatikan bahwa plugin ini
hanya memeriksa opsi dari
server SSH dan  tidak
memeriksa  versi  software
rentan.

CBC enkripsi modus
cipher, dan
memungkinkan RKT
atau enkripsi modus
GCM cipher.

BID: 32319
CERT: 958563
CWE: 200



http://www.securityfocus.com/bid/32319
http://www.kb.cert.org/vuls/id/958563
http://cwe.mitre.org/data/definitions/200

