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Scanning 
Scanning merupakan yang merupakan fase pra-serangan untuk menemukan informasi 

dasar. 

 
Gambar.1 langkah penyerangan dan teknik penyerangan 

 

Server mempunyai fungsi melayani client dengan menyediakan service yang 

dibutuhkan. Server menyediakan service dengan bermacam-macam kemampuan, baik 

untuk lokal maupun remote. Server listening pada suatu port dan menunggu incomming 

connection ke port. Koneksi bisa berupa lokal maupuan remote.  

Port sebenarnya suatu alamat pada stack jaringan kernel, sebagai cara dimana 

transport layer mengelola koneksi dan melakukan pertukaran data antar komputer. Port 

yang terbuka mempunyai resiko terkait dengan exploit. Perlu dikelola port mana yang 

perlu dibuka dan yang ditutup untuk mengurangi resiko terhadap exploit. Ada beberapa 

utility yang bisa dipakai untuk melakukan diagnosa terhadap sistem service dan port kita. 

Utility ini melakukan scanning terhadap sistem untuk mencari port mana saja yang 

terbuka, ada juga sekaligus memberikan laporan kelemahan sistem jika port ini terbuka. 

Port Scanner merupakan program yang didesain untuk menemukan layanan 

(service) apa saja yang dijalankan pada host jaringan. Untuk mendapatkan akses ke host, 

cracker harus mengetahui titik-titik kelemahan yang ada. Sebagai contoh, apabila cracker 

sudah mengetahui bahwa host menjalankan proses ftp server, ia dapat menggunakan 

kelemahan-kelemahan yang ada pada ftp server untuk mendapatkan akses. Dari bagian 

ini kita dapat mengambil kesimpulan bahwa layanan yang tidak benar-benar diperlukan 

sebaiknya dihilangkan untuk memperkecil resiko keamanan yang mungkin terjadi. 

 

 

 

 

 

 

 

 



 

Beberapa Tools dan cara scanning ke sistem : 

 Netstat  merupakan utility yang powerfull untuk menngamati current state pada 

server, service apa yang listening untuk incomming connection, interface mana 

yang listening, siapa saja yang terhubung. 

 Nmap (“Network Mapper”) merupakan sebuah tool open source untuk eksplorasi 

dan audit keamanan jaringan. Ia dirancang untuk memeriksa jaringan besar secara 

cepat, meskipun ia dapat pula bekerja terhadap host tunggal. Nmap menggunakan 

paket IP raw dalam cara yang canggih untuk menentukan host mana saja yang 

tersedia pada jaringan, layanan (nama aplikasi dan versi) apa yang diberikan, 

sistem operasi (dan versinya) apa yang digunakan, apa jenis firewall/filter paket 

yang digunakan, dan sejumlah karakteristik lainnya. Meskipun Nmap umumnya 

digunakan untuk audit keamanan, namun banyak administrator sistem dan 

jaringan menganggapnya berguna untuk tugas rutin seperti inventori jaringan, 

mengelola jadwal upgrade layanan, dan melakukan monitoring uptime host atau 

layanan. 

 

Percobaan Scanning pada PT. Semen Batu Raja,berikut hasil scanning dengan nmap : 

 
Gambar 2. Layanan yang terdapat pada PT. Semen Batu Raja. 

 

 

 

 

 

 

 



Vulnerabilities dari layanan pada PT. Semen Batu Raja berdasarkan CVE (Common 

Vulnerabilities and Exposures) yaitu: 

1. Pada FTP menggunakan aplikasi atau sofaware ProFTPD or KnFTPD  

 
 

2. Pada http/Web server menggunakan aplikasi atau sofaware OpenResty web app server 

 
 

3. Pada http/Web server menggunakan aplikasi atau sofaware Apache httpd 2.2.16 (Debian) 

 
 

4. Pada SSH menggunakan aplikasi atau sofaware OpenSSH 5.3 (protocol 2.0) 

 
5. Pada SSH menggunakan aplikasi atau sofaware jetdirect 

 
 

 

 


