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Scanning

Dasar Teori : Scanning

Menurut Certified Ethical Hacker (CEH), Ada beberapa langkah dan teknik yang umumnya
digunakan untuk mencoba menembus atau menyerang (attack) sebuah sistem, seperti terlihat
pada gambar 1.

Gambar 1. Langkah dan teknik penyerangan (attack)

Sebelum  melalukan  tahapan  scanning,  tahapan  reconnaisaance merupakan  tahapan  awal
yang perlu dilakukan untuk memperoleh informasi  dasar dari  target  yang akan dilakukan
penyerangan  (attack).  Informasi  yang  diperoleh  dari  tahapan  reconnaisaance diperlukan
untuk melakukan tahapan scanning, seperti terlihat pada gambar 2. 

Gambar 2. Tahap (1) reconnaisaance dan (2) scanning

Scanning merupakan  tahapan  awal  dimulainya  penyerangan  (pre-attack).  Dari  scanning
pernyerang (attack) akan mencari kemungkinan-kemungkinan yang dapat digunakan untuk
mengambil alih sistem target, dan informasi yang didapatkan akan digunakan sebagai jalan
masuk.  Menurut  Certified  Ethical  Hacker (CEH)  tujuan  dari  tahapan  ini  adalah  untuk
memperoleh informasi berupa :  host yang aktif,  IP Address,  port yang terbuka,  Operating
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System (OS),  System  architecture,  services yang  berjalan  pada  host dan  vulnerabilities.
Seperti pada gambar 3 berikut :

Gambar 3. Objectives of Network Scanning

Tahap 1 :  host yang aktif, IP Address, port yang terbuka
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Tahap 2 : Operating System (OS) and System architecture
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Tahap 3 : Services yang berjalan pada host
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Tahap 4 :  vulnerabilities
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