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PERTANYAAN :  

Lakukan reconnaissance pada user, dengan mencari informasi dan ip addressnya lalu analisa 

 

 

 

 

 

 

 

 

 

 

 

JAWABAN : 

1. Reconnaissance dari domain www.pusri.co.id 

 

Online and Offline 

Foot Printing 

Gathering Info 

Google Hacking 

RECONNAISSANCE 

Maping Enviroment 

http://www.pusri.co.id/


Pada domain PT. PUSRI ini dapat dilihat memilki IP address 222.124.4.120, IP location di 

sumatera selatan – palembang, server type Apache/ 2.2.16 (Debian), dan informasi yang 

lainnya 

 

 

 

 



2. Reconnaissance dari domain www.ptba.co.id 

 

Pada domain PT. Bukit Asam ini dapat dilihat memilki IP address 202.158.49.50, IP location 

di Jakarta, server type Apache/2.2.14 (ubuntu), dan informasi yang lainnya. 

 

 

http://www.ptba.co.id/


 

 

3. Reconnaissance dari domain www.pln.co.id 

 

Pada domain PT. PLN ini dapat dilihat memilki IP address 119.252.170.162, IP location di 

Jawa Barat - depok, server type Apache/2.4.10 (win32) Open SSL/ 1.0.1i PHP/ 5.6.3, dan 

informasi yang lainnya. 

 

http://www.pln.co.id/


 

 

 

 

 

 

 



4. Reconnaissance dari domain www.telkom.co.id 

 

Pada domain TELKOM - PT. Telekomunikasi Indonesia Tbk ini, dapat dilihat memilki IP 

address 202.134.0.219, IP location di Jakarta, server type Apache/2.2.15 (Red hat), dan 

informasi yang lainnya. 

 

 

http://www.telkom.co.id/


 

 

5. Reconnaissance dari domain www.kereta-api.co.id 

 

Pada domain PT. Kereta Api Indonesia (Persero) ini, dapat dilihat memilki IP address 

103.54.225.20, IP location di Jawa Barat – Margahayukencana, dan informasi yang lainnya. 

 

http://www.kereta-api.co.id/


 

 

 

 

 

 

 



6. Reconnaissance dari domain www.posindonesia.co.id 

 

Pada domain PT. Pos Indonesia (Persero) ini, dapat dilihat memilki IP address 36.66.84.229, 

IP location di Banten, server type Litespeed, dan informasi yang lainnya. 

 

 

http://www.posindonesia.co.id/


 

 

7. Reconnaissance dari domain www.pertamina.com 

 

Pada domain PT. Pertamina (Persero) ini, dapat dilihat memilki IP address 219.83.125.163, IP 

location di Jakarta, dan informasi yang lainnya. 

 

http://www.pertamina.com/


 

 

 

 

 



8. Reconnaissance dari domain www.angkasapura2.co.id 

 

Pada domain PT. Angkasa Pura II (Persero) ini, dapat dilihat memilki IP address 

222.124.141.254, IP location di Jawa Barat - Bekasi, server type Apache, dan informasi yang 

lainnya. 

 

 

http://www.angkasapura2.co.id/


 

 

9. Reconnaissance dari domain www.semenpadang.co.id 

 

Pada domain PT. Semen Padang ini dapat dilihat memilki IP address 2023.130.192.100, IP 

location di Jambi - Sungaipenuh, dan informasi yang lainnya. 

 

http://www.semenpadang.co.id/


 

 

 

 

 

 

 

 

 



10. Reconnaissance dari domain www.detik.com 

 

Pada domain Detik.com ini, dapat dilihat memilki IP address 103.49.221.211, IP location di 

Jakarta, server type nginx/ id18, dan informasi yang lainnya. 

 

 

http://www.detik.com/


 

 

 

Dalam keamanan jaringan komputer,ada banyak cara yang dapat dilakukan untuk melakukan 

serangan terhadap jaringan komputer. Biasanya seorang attacker/hacker akan melakukan 

langkah-langkah dasar yang sama yaitu : Reconnaissance, Scanning, Mendapatkan Akses, 

Escalation, Membuat backdoor dakn menyembunyikan jejak.  

Dari me - reconnaissance pada 10 domain diatas banyak informasi yang kita dapat dimana 

reconnaisance adalah teknik paling awal sekali yang dilakukan oleh seorang hacker sebelum 

serangan dilakukan. Dengan cara ini seorang penyerang akan memperoleh informasi awal 



seperti, IP, DNS Server, Domain, Tabel Routing, Sistem Operasi, dan profil yang lengkap dari 

organisasi atau jaringan yang akan diserang. Intinya dari kegiatan ini adalah mendapatkan 

informasi detail sebanyak-banyaknya sebagai persiapan untuk melakukan langkah berikutnya. 

Pada proses ini ada beberapa langkah yang dilakukan, yaitu : 

a. Menentukan ruang lingkup aktifitas. Pada proses ini kita akan mendapatkan sebanyak 

mungkin informasi yang berkaitan dengan lokasi, perusahaan, berita, alamat, email 

address, kebijakan, dll. 

b. Network Enumeration, dilakukan untuk melihat domain yang digunakan oleh sebuah 

organisasi. Dengan menggunakan tools “whois” kita dapat melakukan kegiatan ini. 

c.  Mengetahui DNS record, setelah kita mengetahui domain yang berkaitan dengan 

organisasi sasaran, selanjutnya kita perlu mencek hubungan alamat IP (IP address) & 

domain / hostname yang digunakan. Cara ini dapat dilakukan dengan menggunakan tools 

“See DNS Record” yang terdapat pada who.is. 

d. d. Mengintai Jaringan, setelah mengetahui daftar alamat IP (IP address) dari berbagai host 

yang ada di target anda. Langkah selanjutnya adalah memetakan topologi jaringan, baik 

yang menuju ke target sasaran maupun konfigurasi internal jaringan target. Biasanya kita 

mengunakan software seperti traceroute (Linux / UNIX), tracert (Windows), atau 

menggunakan tools yang sudah di sediakan oleh who.is untuk melakukan pemetaan 

jaringan. 

Setelah kita melakukan langkah-langkah diatas, maka kita sudah mempunyai informasi dasar 

yang akan diperlukan untuk mendukung kegiatan selanjutnya. 

 

 

 

 

 

 

 

 



 


