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Analisis Reconnaissance Result pada Website the-gazette.com 

 

 

Fase-fase dalam melakukan proses Hacking. 

 

Reconnaissance 

Merupakan fase pertama dalam kegiatan hacking, sering disebut juga dengan istilah 

Footprinting, dimana hacker mencoba mendapatkan berbagai informasi mengenai target seperti 

nama domain, alamat IP, lokasi fisik, teknologi yang ada dan yang digunakan, kontak organisasi, 

dan informasi lainnya. 

Fase ini terbagi menjadi dua, active reconnaissance dan passive reconnaissance. Tujuan 

pada fase ini adalah untuk memetakan sistem dan jaringan milik target. Hacker akan mencoba 

untuk menyusun semua sistem yang ada di dalam jaringan milik target, lalu mencoba untuk 

menyusun semua celah yang tersedia di dalam sistem tersebut. 

Tools yang digunakan antara lain: 

1. Network-tools.com 

2. Netcraft.com 

 

Informasi IP Address dan Site Rank (netcraft.com) 
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Informasi Creation dan Expired Date (network-tools.com) 

 

Informasi Pembeli Domain (network-tools.com) 
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Informasi Security (netcraft.com) 

 

Informasi Sub-Domain (jika ada) (netcraft.com) 

 

Informasi Admin (network-tools.com) 

 

Informasi Teknisi (network-tools.com) 
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Informasi Web Server (netcraft.com) 

 

Informasi Teknologi (netcraft.com) 
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Analisa  

 Netcraft Risk Rating menunjukkan nilai 1/10, hal ini menunjukkan kemungkinan situs ini 

pernah terlibat kegitan phising di masa lalu atau karena belum begitu di trust oleh pihak Netcraft 

di karenakan usia website yang relatif masih muda. 

 Website tidak termasuk dalam block list spamhause, policy block list, exploit block list, 

dan domain block list, menandakan website yang bersangkutan memiliki konten yang cukup sehat 

dan belum terindikasi dengan isu-isu keamanan yang cukup berbahaya. 

Berdasarkan hasil penelusuran Netcraft.com website yang bersangkutan tidak memiliki 

subdomain sehingga resiko serangan zombie dan hijacking dari subdomain yang tidak terurus 

ataupun di lupakan dapat di cegah. 

Pada "Hosting History" the netblock owner, IP address(es), operating system, web server, 

memperlihatkan kapan server di ubah atau di perbaharui. Data-data di atas menjadi sangat-sangat 

berguna bagi Hacker, terutama tanggal perubahan akhir. Tanggal tersebut merepresentasikan 

secara umum kapan system terakhir di reboot dan di perbaharui . 

Server yang di gunakan adalah Apache/2.2.15 CentOS, Versi yang cacat adalah seluruh 

generasi Apache 1.3 dan versi 2 hingga 2.0.36. Dengan adanya cacat tersebut, hacker dikabarkan 

dapat mengeksploitasi kerentanan dengan cara mengirimkan request pada server Apache 

bersangkutan. Server yang diserang hacker memanfaatkan kelemahan ini akan mengalami DoS. 

Alias server itu tak bisa diakses. Dalam sejumlah kasus, penyerangnya dapat menjalankan pilihan 

kodenya.Dengan celah tersebut, hacker dikabarkan dapat mengeksploitasi kerentanan dengan cara 

mengirimkan request pada server Apache bersangkutan. 

 Scripting website menggunakan jQuery. Cross-site scripting (XSS) kerentanan di jQuery 

sebelum 1.6.3, ketika menggunakan location.hash untuk memilih elemen, memungkinkan 

penyerang melalui remote untuk menyuntikkan skrip web yang mengeksploitasi atau HTML 

melalui tag dibuat. 

Doctype website menggunakan HTML5. Serangan terhadap HTML5 tak terlihat, dan 

diam-diam dan umumnya menargetkan presentasi aplikasi dan lapisan logika. 10 ancaman 

terhadap HTML5 menargetkan XHR dan tag HTML5, komponen kaya fitur seperti browser SQL 

dan penyimpanan, dan DOM. Daftar ancamannya antara lain: 
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1. Bypass CSRF dengan XHR dan CORS 

 

2. Jacking - klik, CORS, tab 

 

3. HTML5 berbasis cross-site scripting menggunakan tag, events dan atribut 

 

4. Menyerang penyimpanan dan variabel DOM 

 

5. Memanfaatkan poin Browser SQL 

 

6. Injection dengan Web Messaging dan Workers 

 

7. Scripting lintas situs berbasis DOM dan isu-isunya 

 

8. Serangan Offline dan cross-widget vektor 

 

9. Isu Web socket 

 

10. Serangan API dan protocol 

Encoding karakter menggunkan UTF-8. Penggunaan sebenarnya dari UTF-8 terbuka untuk 

eksploitasi kanonikal. Awalnya, Unicode melarang generasi "non-shortest form" UTF-8, tetapi 

tidak menafsirkan dari "non-shortest form" UTF-8. Lalu diperbaiki di Unicode 3.0, karena masalah 

keamanan dapat muncul ketika perangkat lunak yang menafsirkan non-shortest form. 

CSS pada website memiliki kerentanan, yang dikenal sebagai "Scripting Cross-Site", yang 

sama-sama dapat terjadi pada semua produk vendor ', dan bukan hasil dari kecacatan pada salah 

satu dari mereka. Sebaliknya, itu hasil dari praktik coding web umum tertentu. Scripting Cross-

Site berpotensi memungkinkan pengguna jahat untuk memperkenalkan kode yang dapat di 

eksekusi sesuai keinginannya ke sesi web pengguna lain. Setelah kode berjalan, bisa di jalankan 

dalam jangkauan yang luas, dari pemantauan sesi web pengguna dan meneruskan salinan ke pelaku 

kejahatan, untuk mengubah apa yang ditampilkan pada layar pengguna. Bahkan bisa lebih 

berbahaya, script tersebut masih bertahan, sehingga saat pengguna kembali ke situs web, script 

pengguna berbahaya ini akan mulai berjalan lagi. 


