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Reconnaissance

Reconnaissance merupakan tahap persiapan yang digunakan untuk mengumpulkan
informasi lebih lanjut. Mengumpulkan informasi termasuk menemukan beberapa informasi
dasar yang berguna, seperti alamat IP, topologi jaringan, sumber daya jaringan dan bahkan
informasi pribadi tentang pengguna yang dapat digunakan pada langkah berikutnya. Search
engine biasanya digunakan untuk memperoleh informasi dari sumber online, saat offline
pengumpulan informasi didapatkan dengan membawa potongan informasi yang tersebar
ditambah dengan rekayasa sosial untuk mengkonsolidasikan sejumlah besar data yang dapat
digunakan untuk melakukan pengintaian dari lingkungan target. Rekayasa sosial adalah salah
satu cara termudah untuk penyusup mendapatkan akses tidak sah pada target yang sengaja
dipilih.

Target : binadarma.ac.id

Langkah pertama yang dilakukan adalah ping target untuk mendapatkan informasi

berupa alamat IP target, waktu round trip dan lain sebagainya.

=
Microsoft Windows [Uersion 6.1.76811

Copyright <(c) 2007 Microsoft Corporation. All rights reserved.
C:~Users~Agoex Hatake>ping binadarma.ac.id

Pinging binadarma.ac.id [118.97.174.1421 with 32 bytes of data:
Request timed out.
Request timed out.

Request timed out.
Request timed out.

Ping statistics for 118.97.174.142:
Packets: Sent = 4. Received = B. Lost = 4 (188 loss>.

C:~Uzers~Agoex Hatake>_

Gambar.1 Hasil Ping Domain Target

Setelah mendapatkan alamat IP target, kita coba untuk mereverse IP yang bertujuan untuk
memetakan IP target yang kita dapatkan kepada sebuah domain, dalam artian kita dapat mengecek

kesesuaian IP yang kita dapatkan dengan domain target yang dipilih.
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DOMAINTOOLS PROFILE = COMMECT - MOMITOR = ACQUIRE - SUPPORT Whois Lookup (o}

Home Reverse |P Lookup 118.97.174.142

118.97.174.142 Reverse IP Lookup

Enter an IP address and our patented Reverse IP Lookup tool will show you all of the domains currently hosted there. Results
include all gTLD domains and any known ccTLD domains.

Lookup Connected Domains Lookup tips @

www binadarma.ac.id LOOKUP

Example: 65.55.53.233 or 64.233.161.%

Reverse IP Lookup Results — 1 domain hosted on IP address 118.97.174.142

Domain View Whois Record Screenshots
binadarma.ac.id +

Gambar.2 Reverse IP

Jika sudah sesuai, gunakan tools whois seperti : http://whois.domaintools.com,

http://bgp.he.net, www.robtex.com dan tools lainnya, untuk memulai mengumpulkan informasi

seperti alamat IP, topologi jaringan, sumber daya jaringan dan bahkan informasi pribadi

tentang pengguna.


http://whois.domaintools.com/
http://bgp.he.net/
http://www.robtex.com/
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= Whois & Quick Stats
Email suryayusra@binadarma.ac.id is associated with ~2 domains

Registrant Org Darma is associated with ~34 other domains

Dates Created on 2001-08-07 - Expires on 2017-10-31 - Updated on 2014-10-24

IP Address 118.97.174.142 is hosted on a dedicated server

IP Location [ - Riau - Batam - Pt Telkom Indonesia

ASN = AS17974 TELKOMMNET-AS2-AP PT Telekomunikasi Indonesia, ID (registered Oct 08, 2001)

Whois History 275 records have been archived since 2009-10-23

Whois Server whois.pandi.or.id

= Website

Website Title fa, Portal Web UBD | Universitas Bina Darma, Palembang, Indonesia |
=
Universitas Bina Darma

Server Type Apache/2.4.17 (Win32) OpenS5L/1.0.2d PHP/5.6.14

Response Code 200

SEO Score 72%

Terms 1178 (Unique: 506, Linked: 567)
Images 30 (Alt tags missing: 7)

Links 244 (Internal: 205, Qutbound: 11)

Whois Record ( last updated on 2017-02-15)

Domain ID:PANDI-DO224515
Domain MName:BIMADARMA.AC.ID

Gambar.3 Informasi yang Didapatkan dari Tools Whois (1)
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Whois Record ( last updated on 2017-02-15)

Domain ID:PANDI-DO224515

Domain Name:BIMADARMA.AC.ID

Created On:@7-Aug-2801 13:32:18 UTC

Last Updated On:24-0ct-2816 ©8:12:84 UTC
Expiration Date:31-0ct-2817 23:59:59 UTC
Status:clientTransferProhibited
Status:serverTransferProhibited
Registrant ID:81137587xhjl

Registrant Mame:Uptsim Bina

Registrant Organization:Darma

Registrant Streetl:Jln A Yani No 12
Registrant City:Palembang

Registrant State/Province:Sumatera Selatan
Registrant Postal Code:38264

Registrant Country:ID

Registrant Phone:+62.8711515581
Registrant Email: suryayusra@binadarma.ac.id

Admin ID:6113?58?xhj1

Admin Mame:Uptsim Bina

Admin Organization:Darma

Admin Streetl:Jln A Yani No 12

Admin City:Palembang

Admin State/Province:Sumatera Selatan
Admin Postal Code:38264

Admin Country:ID

Admin Phone:+62.8711515581

Admin Email: Suryayusra@binadarma.ac.id

Tech ID:81137587xhjl

Tech Name:Uptsim Bina

Tech Organization:Darma

Tech Streetl:Jln A Yani No 12

Tech City:Palembang

Tech State/Province:Sumatera Selatan
Tech Postal Code:38264

Tech Country:ID

Tech Phone:+62.8711515581

Tech Email: Suryayusra@binadarma.ac.id

Gambar.4 Informasi yang Didapatkan dari Tools Whois (2)

Billing ID:81137587xhj1

Billing Mame:Uptsim Bina

Billing QOrganization:Darma

Billing Streetl:J1ln A Yani No 12
Billing City:Palembang

Billing State/Province:Sumatera Selatan
Billing Postal Code:38264

Billing Country:ID

Billing Phone:+62.8711515581

Billing Email: suryayusra@hbinadarma.ac.id

Sponscoring Registrar ID:digitalreg

Sponsoring Registrar Organization:Digital Registra
Sponsoring Registrar Postal Code:55231

Sponsoring Registrar Country:ID

Sponsoring Registrar Phone:@274882257

Name Server:N51.BINADARMA.AC.ID

Name Server:N52.BINADARMA.AC.ID

DNSSEC:Unsigned

Gambar.5 Informasi yang Didapatkan dari Tools Whois (3)



Nama : Leny Novita Sari
NIM : 09011181320027
Keamanan Jaringan Komputer

Dari hasil whois seperti Gambar.3 hingga Gambar.5 diatas, didapatkanlah informasi berupa :
domain id, domain name, catatan tanggal dan waktu domain dibuat, catatan tanggal dan
waktu domain diupdate, name server, registrant, admin, tech, billing dan sponsoring yang

berisikan : id, nama, organisasi, alamat, kota, provinsi, kode pos, nomor telepon dan email.

< c 0O | @ Secure | https:/www.robtex.com/?dns=binadarma.ac.id& fwd=1

N O O K e e T

|binadarma.ac Jid

Search Summary Whais. Blacklists Forward Reverse Similar Scorecand

DNS records found

Nearest match was at 2017-02-15T08:27:26Z.

MX aspmx2.googlemail.com  (reverse)
MX aspmx3.googlemail.com  (reverse)
N3 nsidl.rumahweb.com [reverss)
N3 nsid?.rumahweb.com [reverss)
N3 n=sid3.rumahweb.com [reverss)
MX aspmx.l.google.com [reverss)
N3 nsl.binadarma.ac.id [reverss)
S30Ans1.binadarma.ac.id [reverss)
N3 ns2.binadarma.ac.id [reverss)

MX alcl.aspmx.l.google.com (reverse)
MX alc?.aspmx.l.google.com (reverse)

A 118.97.174.14:2 (raverss)

Gambar.6 DNS Record

|binadarma.ac .id

Search Summary Wheaiis. Blacklists Forwand Beverse Similar

Reverse DNS record lookup
1118.97.174.138
Gambar.7 Reverse DNS Record

Reverse yang telah dilakukan megarah ke dua alamat IP : 118.97.174.138 dan 118.97.174.142
dalam naungan AS7713 di Indonesia seperti grafik dibawah ini.
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118.97.174.138

PTR

A
PTR

binadarma.ac.id

bs

118.97.160.0/20 |
Trans for AS7713

7]
www.binadarma.ac.id

AS17974
TELKOMNET-AS2-AP PT Telekomunikasi Indon

[
118.97.174.142 A

Gambar.8 Grafik Reverse DNS Record
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Gambar.8 Grafik Domain binadarma.ac.id

Dari domain binadarma.ac.id terdapat lima name server yang tidak menggunakan
nama domain, yaitu : nsidl.rumahweb.com, nsid2.rumahweb.com, nsid3.rumahweb.com,

nsl.binadarma.ac.id dan ns2.binadarma.ac.id.
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Lima mail server yang tidak menggunakan nama domain, yaitu : aspmx2.googlemail
.com, aspmx3.googlemail.com, aspmx.l.google.com, altl.aspmx.l.google.com dan alt2.aspmx

.l.google.com selanjutnya disebut sebagai kelompok mail server-1.

Ada beberapa ratus domain yang menggunakan name server nsid3.rumahweb.com,
tiga perempat dari mereka menggunakan tujuh name server : nsid3.rumahweb.biz,
nsidl.rumahweb.com, nsid2.rumahweb.com, nsid3.rumahweb.com, nsid4.rumahweb.com,
nsid2.rumahweb.net dan nsid4.rumahweb.org. Sepertiga dari mereka mengarah pada empat
alamat IP 216.239.32.21, 216.239.34.21, 216.239.36.21 dan 216.239.38.21 yang dinaungi
oleh Google in Mountain View, United States. Enam persen dari mereka menggunakan
kelompok mail server-1 dan dua belas dari mereka mengarah ke dua alamat IP, yaitu :
202.69.110.87 dan 103.247.10.131.

Sistem operasi, subdomain terkait dan kapan terakhir diupdate dari target dapat kita
ketahui dengan tools netcraft. Semakin old OS yang digunakan maka semakin rentan

keamanannya.

Search: search tips
site contains ¥ | binadarma.ac.id lockup!

example: site contains .netcraft.com

Results for binadarma.ac.id

Found 2 sites

Site Site Report First seen Netblock 0s
1. eprints.binadarma.ac.id january 2014 pt telkem indomesia's customer li o

2. if.binadarma.ac.id january ¢ 2012 pt telkem indonesia's customer limu

COPYRIGHT © NETCRAFT LTD 2017. ALL RIGHTS RESERVED.

Gambar.9 Netcraft

Dengan informasi yang didapatkan dari whois diatas juga, kita dapat menggali
informasi lebih jauh lagi seperti rekayasa sosial untuk mengkonsolidasikan sejumlah besar
data yang dapat digunakan untuk melakukan pengintaian dari lingkungan target seperti
dibawah ini.
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Google

suryayusra@binadarma.ac.id Q,

Semua Berita Gambar Maps Video Lainnya Setelan Alat
Sekitar 3.310 hasil (0,50 detik)

Suryayusra, M.Kom.,CCNA | WithOut Space - Blog Bina Darma
blog.binadarma.ac.id/suryayusra/ v

30 Nov 2016 - halaman login https internet hotspot mahasiswa universitas bina darma ...
SURYAYUSRA, M.KOM, CCNA suryayusra@binadarma.ac.id.

Dinding | Suryayusra, M.Kom.,CCNA - Blog Bina Darma - Universitas ...
blog.binadarma.ac.id/suryayusra/?cat=1 v

30 Nov 2016 - deb http://repo.binadarma.ac.id/ubuntu dapper main restricted universe .... beberapa
minggu guna menhadapi kompetisi ini (tegas Suryayusra, ...

Materi Kuliah | Suryayusra, M.Kom.,CCNA - Blog Bina Darma
blog.binadarma.ac.id/suryayusra/?cat=6 ~

22 Okt 2016 - DOSEN : SURYAYUSRA, M.KOM, CCNA suryayusra@binadarma.ac.id. SIFAT UJIAN
E-LEARNING : TERTULIS ESSAY. KELAS : IFTAI ...

Portal Web UBD | Universitas Bina Darma, Palembang, Indonesia ...
https//www.binadarma.ac.id/ =

Diberitahukan kepada seluruh Mahasiswa Universitas Bina Darma, bahwa pendaftaran wisuda telah
dibuka mulai ... Pemilihan Bujang Gadis Kampus Bina Darma 2017 - “Pesona Sumatera Selatan™ ...
Email: universitas@binadarma.ac.id.

Anda mengunjungi laman ini pada 14/02/17

LOGIN FORM User Name : Password : Belum Terdaftar ? Lakukan ...
https://sisfo binadarma.ac.id/ =

LOGIN FORM. User Mame, : Password, : Belum Terdaftar ? Lakukan Aktifasi Disini - Lupa Password ?
Klik Disini.

Gambar.10 Rekayasa sosial (1)

@® blog.binadarma.ac.id/suryayusra

About Me

Tutorial SSLSTRIP ARPSPOOF
Backtrack

Backtrack

Gambar.11 Rekayasa sosial (2)
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10gle.com/107845666794127176024

Suryayusra WithoutSpace

Tinggal di Palembang Indonesia

Tentang

Jenis Kelamin

Pria

Di lingkaran Suryayusra

. Rusmin Syafari
a betara indra gunawan
‘ Tamsir Ariyadi

-
& Irmnan Fffandy

Gambar.12 Rekayasa sosial (3)

Universitas Bina Darma Palembang

South Sumatra

Perguruan Tinggi » 1.643+ alumni m

> 1 orang dari sekolah Anda direkrut di sini. Lihat karyawan = Find your next
opportunity
m 1,681 pengiku Add a position to get

relevant job
recommendations.

Tentang kami —
| Add your position

Lokasi Website Industri

South Sumatra http://www.%C2%ADbinadarma.%BERS6ARET FelgzloADid Orang juga melihat

Jenis

Lembaga Pendidikan
Universitas PGRI Palembang
South Sumatra

Sembunyikan detail ~ 761+ alumni

Gambar.13 Rekayasa sosial dengan Mencari Target pada “Lihat Karyawan” pada Linkedin
UBDP



