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Reconnaissance merupakan tahap persiapan yang digunakan untuk mengumpulkan 

informasi lebih lanjut tentang target. Dimana reconnaissance ini memiliki beberapa tahapan, 

diantaranya :  

1. Online dan offline, merupakan kegiatan aktive dan pasive pada reconnissance. 

Dimana aktive reconnissance adalah kegiatan untuk mendeteksi jaringan, 

contohnya: mencari port, detail OS yang digunakan, service-service aktif, 

mengakses host, dan letak router. Sedangkan pasive reconnissance adalah 

kegiatan memonitor data melalui jaringan komputer, menganalisa dan menarik 

garis besar dari yang didapatkan tanpa harus merubah paket data.   

 

2. Footprinting, merupakan semua kegiatan mengumpulkan informasi target yang 

akan di hack sistemnya.   

 

 

3. Gathering information, berisi tentang beberapa informasi dasar seperti ip address, 

topologi jaringan, network resources dan informasi pribadi tentang pengguna yang 

dapat digunakan dalam melakukan tahap selanjutnya. 

   

4. Google hacking, adalah aktivitas hacking dengan menggunakan google sebagai 

sarananya.  

Target Domain : [ubl.ac.id]  dengan Ip address : [202.162.205.236] 

 

a. Gambar terminal cmd ketika melakukan perintah ping ubl.ac.id 
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Domain ubl.ac.id menggunakan dua alamat IP  202.162.205.233 dan 202.162.205.236 

yang dimiliki oleh Proxy registered route object di Indonesia, selanjutnya disebut sebagai 

kelompok IP 1. Ada dua nama server yang digunakan NS2 dan NS4. Lampunghosting.com, 

selanjutnya disebut sebagai name server kelompok 1.  

Register data yang digunakan ubl.ac.id ini adalah email admin@bdl.nusa.net.id, 

dimana alamat email tersebut adalah alamat email dari sebuah perusahaan penyedia jasa 

layanan mulai dari masalah jaringan internet hingga server. Dibawah ini merupakan hasil 

screenshot dari salah satu akun Nusanet Bandar Lampung yang berada dibawah naungan 

PT.Mandala Lintas Nusa.  

 

b. Gambar akun  facebook nusanet 

 

 

 

 

 

mailto:admin@bdl.nusa.net.id
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c. Gambar whois dari domain ubl.ac.id 
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Pada gambar whois dapat ditemukan informasi berupa nomor telepon, email, code 

pos, kota, nama perusahaan atau nama seseorang yang mendaftarkan domain ubl.ac.id 

tersebut.  

 

 

d. Gambar dari grafik ubl.ac.id 

Lima mail server yang digunakan adalah aspmx2.googlemail.com, aspmx3.googlemail.com, 

aspmx.l.google.com, alt1.aspmx.l.google.com dan alt2.aspmx.l.google.com. Sedangkan name 

server yang digunakan ada dua, diantaranya N2.Lampunghosting.com dan 

N4.Lampunghosting.com. Mac address pada grafik ubl.ac.id terdapat 11 yang masing-masing 

mac address tersebut terhubung ke mail server dan name server.  
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e. Gambar sample dari domain NS4.lampunghosting.com dengan IP 202.162.205.236 

 

Pada gambar sample dari domain NS4.lampunghosting.com didapat informasi tentang create 

date dan expire date, nama domain yang digunakan, register serta DNS  records yang 

berkaitan dengan setiap perubahan nama domain. Dibawah ini gambar DNS  records dari 

salah satu domain.  

 

f. Gambar DNS record 
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