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Reconnaissance 

 

Dasar Teori : Reconnaissance 

Reconnaissance adalah tahap kegiatan dimana penyerang mengumpulkan informasi sebanyak 

mungkin mengenai target. Informasi yang diperoleh dari hasil kegiatan ini berupa informasi 

dasar yang berguna, seperti : IP Address, topology network, network resources dan informasi 

personal tentang user yang diperlukan untuk tahap selanjutnya. Pada tahapnya, search engine 

umumnya digunakan untuk memperoleh informasi dari sumber online, saat offline 

pengumpulan informasi dicapai dengan membawa bagian dari informasi yang tersebar 

ditambah dengan rekayasa sosial (social engineering) sebagai data digunakan untuk 

melakukan pengintaian terhadap lingkungan target. Reconnaissance terdiri dari : (1) active 

reconnaissance berupa aktivitas pengumpulan data dengan bertatap muka langsung dengan 

target, hal ini berkaitan dengan pengumpulan informasi secara offline dengan informasi awal 

yang diperoleh dari informasi online. (2) passive reconnaissance adalah aktivitas 

pengumpulan data melalui media perantara, seperti berita media masa televisi, radio, koran, 

maupun internet, dimana berita tersebut disajikan oleh pihak di luar target. Reconnaissance 

merupakan tahapan pertama dalam melakukan percobaan untuk menembus atau menyerang 

(attack) sebuah sistem. Ada beberapa langkah dan teknik yang umumnya digunakan ketika 

mencoba menembus atau menyerang (attack) sebuah sistem, seperti terlihat pada gambar 1. 

 

Gambar 1. Langkah dan teknik penyerangan (attack) 

 

Percobaan : Reconnaissance 

Target : www.unsyiah.ac.id 

Sebelum melakukan tahap penetration tester, kita perlu untuk memeriksa reachability dari 

komputer di jaringan. Ping adalah salah satu utilitas yang akan memungkinkan untuk 

mengumpulkan informasi penting seperti IP Address, maximum packet frame size, jumlah 

hop dan informasi lainnya. 

http://www.unsyiah.ac.id/
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Tahap : Mencari IP Address 

 

Tahap : Maximum frame size 

 

 

 

 

IP Address : 202.4.186.223 

DF : Frame size terlalu besar 

1500 < Frame size > 1400 

DF : Frame size terlalu besar 

Maximum frame size = 1472 bytes 
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Dari percobaan diatas diketahui bahwa ukuran frame size target adalah kurang dari 1500 

bytes dan besar dari 1400 bytes (1500 bytes < frame size > 1400 bytes). Maka dari informasi 

awal ini kita dapat mengukur dengan melakukan tes mulai dari nilai > 1400 bytes, hingga kita 

menemukan maximum frame size adalah 1472 bytes. 

Tahap : Mengukur jumlah hop 

 

 

Dari percobaan diatas diketahui bahwa ping yang berhasil mencapai www.unsyih.ac.id 

adalah 15 hops, dimana output akan sama dengan hasil trace route. 

Tahap : nslookup 

Nslookup digunakan untuk melihat informasi seputar Domain Name Systems (DNS) pada 

sebuah domain. Dengan menggunakan web tools seperti www.who.is kita dapat memproleh 

informasi terkait domain target, seperti NS (Name Server), CNAME (Canonical of an alias), 

MX (Mail Exchager), dan informasi lainnya. 

TTL Response = 10 hops  

http://www.who.is/
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Non-Authoritative Answer 
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Dari informasi yang diperoleh diketahui bahwa yang bersangkutan melakukan register 

dengan nama asli. Dari informasi ini kita dapat menelusuri informasi personal yang 

bersangkutan, diketahui bahwa yang bersangkutan adalah seorang staff UPT PUKSI dari 

universitas syiah kuala. 
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Dari informasi diatas diketahui bahwa tipe server yang digunakan adalah nginx. Nginx adalah 

server HTTP dan Proxy dengan kode sumber terbuka yang bisa juga berfungsi sebagai proxy 

IMAP/POP3. Dengan adanya informasi ini memungkinkan kita untuk mencari celah pada 

server yang menggunakan nginx, informasi ini dapat kita peroleh melalui situs seperti 

www.cve.mitre.org. 
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