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USING WIRESHARK AND COMMAND NESTAT -A

Wireshark merupakan salah satu dari sekian banyak tool Network Analyzer yang banyak
digunakan oleh Network administrator untuk menganalisa kinerja jaringannya terrmasuk
protokol didalamnya. Wireshark banyak disukai karena interfacenya yang menggunakan
Graphical User Interface (GUI) atau tampilan grafis.

Wireshark mampu menangkap paket-paket data atau informasi yang berseliweran dalam
jaringan. Semua jenis paket informasi dalam berbagai format protokol pun akan dengan
mudah ditangkap dan dianalisa. Karenanya tak jarang tool ini juga dapat dipakai untuk
sniffing (memperoleh informasi penting spt password email atau account lain) dengan
menangkap paket-paket yang berseliweran di dalam jaringan dan menganalisanya.

Wireshark dipakai oleh network administrator untuk menganalisa kinerja jaringannya.
Wireshark mampu menangkap paket-paket data atau informasi yang berjalan dalam jaringan
yang terlihat dan semua jenis informasi ini dapat dengan mudah dianalisa yaitu dengan
memakai sniffing , dengan sniffing diperoleh informasi penting seperti password email
account lain.Wireshark merupakan software untuk melakukan analisa lalu-lintas jaringan
komputer, yang memiliki fungsi-fungsi yang amat berguna bagi profesional jaringan,
administrator jaringan, peneliti, hingga pengembang piranti lunak jaringan.

Wireshark dapat membaca data secara langsung dari Ethernet, Token-Ring, FDDI, serial
(PPP dan SLIP), 802.11 wireless LAN, dan koneksi ATM. Program ini juga sering digunakan
oleh chatters untuk mengetahui ip korban maupun para chatter lainnya lewat typingan
room.Tool wireshark dapat menganalisa transmisi paket data dalam jaringan, proses koneksi
dan transmisi data antar komputer.Selama kita bisa mendapatkan paket langsung dari
jaringan, dengan tools seperti wireshark, maka Kita juga bisa memanfaatkan wireshark untuk
‘menyadap’ pembicaraan Voice over IP.
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Selanjutnya adalah meng-capture lalu lintas data menggunakan wireshark dan command
“netstat —a” pada command prompt, kemudian Kita dapat langsung mengunjungi website
yang dituju yang secara otomatis akan di capture oleh wireshare maupun command “netstat —
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No. Time Source Destination Protocol  Length Info |~
1 ©.608000 Azurewav_83:8b:18 Broadcast ARP 42 Wwho has 18.106.224.17 Tell 10.106.225.48 ‘_‘
2 9.116340 LiteonTe_73:9d:78  Broadcast ARP 60 Who has 10.18.224.12 Tell 18.108.225.101
3 9.324061 10.100.226.70 10.100.239.255 upP 385 54915554915 Len=263
4 8.583891 AZur‘EwEV_EB‘Sb:lS Broadcast ARP 42 Wwho has 18.1086.224.17 Tell 10.180.228.48
5 0.623828 10.100.227.245 239.255.255.250 ssop 139 M-SEARCH * HTTP/1.1
6 1.836737 18.198.227.112 239.255.255.258 SSDP 175 M-SEARCH * HTTP/1.1
7 1.138202 LiteonTe 73:9d:7@  Broadcast ARP 66 Who has 10.100.224.12 Tell 10.108.225.161 =
8 1.451955 10.100.227.122 239.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1
9 1.479810 10.108.130.5 10.100.225.40 DNS 69@ Standard query response @xfbe7 SRV _nos._tcp.nos-avg.cz SRV 180 10 88 fe-prg@@6.nos-avg.cz SRV 100 18 30 fe..

10 1.480529 10.100.130.5 10.100.228.40 DS 690 Standard query response @xfbe7 SRV _nos. tcp.nos-avg.cz SRV 180 10 8@ fe-prg@7.nos-avg.cz SRV 100 10 80 fe..

11 1.487161 10.180.138.5 16.180.228.40 DS 698 Standard query response @xfbe7 SRV _nos._tcp.nos-avg.cz SRV 186 10 88 fe-prg@@8.nos-avg.cz SRV 108 16 80 fe..

12 1.495679 10.100.130.5 10.100.228.40 DS 690 Standard query response @xfbe7 SRV _nos. tcp.nos-avg.cz SRV 189 10 88 fe-self@@l.nos-avg.cz SRV 100 18 80 f..

13 1.499665 18.188.138.5 10.1080.228.48 DNS 698 Standard query response @xfbe7 SRV _nos._tcp.nos-avg.cz SRV 188 1@ 88 fE-SElfBB2,nc\S-EVg.(Z SRV 188 18 8@ f..

14 1.503927 Azurewav_83:8b:18  Broadcast ARP 42 Who has 19.109.224.1? Tell 10.100.225.49

15 1.955812 169.254.198.182 169.254.255.255 NBNS 110 Registration NB TOSHIBA-PC<2@>

16 1.956583 169.254.198.182 169.254.255.255 NBNS 118 Registraticn NB TOSHIBA-PC<B8>

17 1.956879 169.254.198.182 169.254.255.255 NBNS 110 Registration NB WORKGROUP<@@> =

18 1.957215 169.254.198.182 169.254.255.255 NBNS 92 Name query NB WPAD<88>

19 1.964439 169.254.198.182 169.254.255.255 NBNS 118 Registration NB WORKGROUP<le>

28 2.858288 18.108.227.122 239.255.255.258 SSDP 167 M-SEARCH * HTTP/1.1 —

21 2.164953 IntelCor_65:le:c@  Broadcast ARP 66 Who has 10.100.224.12 Tell 10.10.227.112

22 2.367837 18.108.226.70 10.100.239.255 UDP 385 54915+54915 Len=263 >
> Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @

> Ethernet II, Src:

> Address Resolutien Protocol (request)

Azurewav_83:8b:18 (e@:b9:a5:83:8b:18), Dst:

Broadcast (ff:ff:ff:ff:ff:ff)

egaa ff ff ff ff ff ff 0 bo
@21l@ 8% @8 B6 84 8@ @1 e@ bo
2020 o0 00 90 90 0@ 20 9a 64

a5 B3 8b 18 @8 @6 00 01
as 83 8b 18 @a 64 e4 28
2@ o1

@ 7 wireshark_02EDOCEB-EC3D-4D9C-9666-22A34D817759_20160919160610_a03024

Packets: 4632 - Displayed: 4632 (100.0%)

Profile: Default

Cara mem-filter protokol yang ter-capture. Protokol yang kita gunakan adalah protokol HTTP
(Hypertext Transfer Protocol) yaitu sebuah protokol jaringan lapisan aplikasi yang digunakan
untuk sistem informasi terdistribusi, kolaboratif, dan menggunakan hipermedia. Setelah
selesai difilter, disana kita dapat melihat seluruh paket data yang menggunakan protokol
HTTP dan disinilah kegunaan dari IP source dan IP destination yang telah kita cari tahu

sebelumnya

Mengcapture dengan wireshark hingga proses loading website

Ml “Wireless Network Connection [Wireshark 1102 (SVN Rev 51034 from /irunk-1.10)]
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6424900 104. 33, 97.189

i Frame 129:
# Ethernet II, src:

# Transmission control protocol,
= Hypertext Transfer Protocol

@ # File: "G\Usersud0cc\AppDatat LocaN Temp...
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.168.43.141
168.43.141

[ Packets: 1957 . Displayed

[+] Expression...

Clear Apply Save

Protocol Length Info
Tcp 55 [Tcp segment

TcP 66 http > 40964
HTTP 475 Continuation
TcP 54 http > 49964

310 HTTRP/1.1 304
54 49964 > h

1454 [TCP
54 49964

gment
http

54 49964

48:ed

T ;
-0 mn%30jun
iper.net %3eref%3
D%38url% 3Dhttp‘£2

an (LD%) - Dropped: 0 (0.0%)

ht(p'(BO). seq!

of a reassembled poul

[AcK] seq-1 Ack-2 Win-1004 Len-0 SLE-1 SRE-2

or non-HTTP traffic

[ACK] Seq=1 Ack=423 Win=1050 Lern=0

not modified
[ACK] Seq=423 Ac

of a reassembled PDU]
[ACK] Seq=1157 Ack=165

788 bytes on wire (6304 bits), 788 bytes captured (6304 bih) on interface 0
48:5a:b6:¢C3:ar 199 (48:5a:b6:¢3:af:99), pst: = b2

# Internet protocol version 4, src: 192.168.43.141 (192.168.43.141), DS\'.'
SfC POFT: 40064 (49964), DST Port:

(30:5a:3a:bb:48:ed)

104.93.97.189 (104.93.97.183)
423, ack: 257, Len: 734

~Profile: Default

1096 Len=0

6450 Len=0
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" M Follow TCP Stream = B X

-Stream Content

.GET /api/us/juniper.net/dd3821/mmapi.js HTTP/1.1 a
Host: service.maxymiser.net =
User-Agen;: Mozilla/5.0 (windows NT 6.1; wow64; rv:47.0) Gecko/20100101 Firefox/47.0
Accept: ¥/¥

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: htt :?/www.juniper.net/us/en/

connection: keep-alive

If-Modified-since: Thu, 23 Jun 2016 19:33:37 GMT

1f-None-Match: "00balOc563cacfaedaedff5as55h8elaef:1466710417"

m

HTTP/1.1 304 Not Modified

c0ntent-T¥pe: application/x-javascript
Last-Modified: Thu, 23 Jun 2016 19:33:37 GMT

ETag: "00ba0c563cacfaedaedff5a55b8elaef :1466710417"
Cache-Control: max-age=10

Date: Mon, 19 Sep 2016 09:55:35 GMT

Connection: keep-alive

GET /cg/v5us/?fv=dmn%3Djuniper. net%38ref%30%3Bur 1%3Dhttp%253A%252F%252Fwww. juniper. net%
252Fusk252Fen%252F%3Bscrwi3nl 366%3Bscrh3D768%38C1rd%3024%3Bcok%

3p1&1ver=1. 8&jsnc1=mmRequestCal1backs%5B1%5D&r 1=1&1t0=420&mmid=1630255638%
7CAWAAAAPUS6QCXQOAAA%3D%3D&pd=- 585197 834%7CAWAAAADBQ | RLPBZFDS50%2B60DAMgP1%
2FRY4NNIDWAAAGZSBQRZANIAAAAAPS2F %2F%2F%62F%2F%2F%2F %2 F5%62F%
2FAAZEAX]TY3QB3Q0BAAAAAAAAAAAAAPK2F%2F%2F %2 F%2F %2 F%2F%2F%2F%2F%2F%2F%2F%2F %2 FWAAAAAAAUU
%3D&srv=1vsvwcgus02 HTTP/1.1

Host: service.maxymiser.net

User-Agent: Mozilla/5.0 (windows NT 6.1; wow64; rv:47.0) Gecko/20100101 Firefox/47.0

)| | Accept: */*

Accept-Language: en-US,en;q=0.5

Accept-encoding: gzip, deflate i
:Entire conversation (6402 bytes) E
| End || saveas || pint |OAscr  © escoic O HeDump  © CAmys  © Raw

Filter Out This Stream | | Closs.

Respon server terhadap Method GET tersebut adalah OK dan pada bagian bawahnya berisi
element website tersebut dengan bahasa html, Namun tidak ditemukan Methode POST
maupun RESPONS. Pada method POST sendiri, Permintaan POST digunakan untuk
mengirim data ke server, misalnya, informasi pelanggan, file upload, dll menggunakan
bentuk HTML



C:sUseps s x458cc *netstat —a

Active Connections

Proto
TCP
TICP
TCP
TCP
TCP
ICP
TCP
TCP
TCP
ICP
ICP
TCP
TCP
ICP
TCP
ICP
TCP
TCP
TCP
TICP
TCP
TCP
TCP
ICP
ICP
TICP

TCP
TCP

Local Address
B.A.8. B 135

EHEEQRDDOEERDEESDEDEDERDEE S

o= o e T T T T T T T T T T R T T T T T T |1
'\J'\J\J'\JEEEEEEEEEEEEEEEEEE

[y
[y ]

.a
-a
-a
-a
-A
.a
-a
-a
-A
-a
-a
-a
-a
-A
-a
-a
-a
-a
-A
.a
-a
-a
-a

-a
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127.8
127.8
127.8
127.8
127.8
127.8.8.1

12143
12465
12563
12923
12995

127 _8.8.1:27275%

Foreign Address

Golli-PC:A@
Goli-PC:@
Golli-PC:@
Golli-PC:A
Golli-PC:@
Golli-PC:@
Goli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:A
Golli-PC:08
Golli-PC:@
Golli-PC:@
Golli-PC:A
Golli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:A@
Goli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:A
Golli-PC:08
Goli-PC:A@
Golli-PC:@
Golli-PC:A
Golli-PC:@
Golli-PC:@
Golli-PC:@
Golli-PC:@

State

LISTEMING
LISTENING
LISTENIHNG
LISTEMIHNG
LISTENING
LISTEMING
LISTENING
LISTEMIHNG
LISTENIHNG
LISTEMING
LISTEMING
LISTEMIHNG
LISTENIHNG
LISTEMIHNG
LISTEMING
LISTENING
LISTENIHNG
LISTEMIHNG
LISTENIHNG
LISTEMING
LISTENING
LISTEMIHNG
LISTENIHNG
LISTEMING
LISTEMING
LISTENING
LISTENIHNG
LISTEMIHNG
LISTEMING
LISTEMING
LISTENIHG
LISTENING

TCP 127 _A.A.1:49161

TCP 127_.A.8.1:49162

TCP 127_.8.8.1:49163

TCP 127 _8.@.1:50887

TCP 127_8.8.1:58711

ICP 172.168.43.141:139
TCP 192.168.43.141 495108
TCP 172.168.43.141:49763
TCP 192 168.43.141 49767
TCP 192 _168.43.141:49778
TCP 1922.168.43.141 :47883
ICP 122.168.43.141:428068
TCP 172.168.43.141:49%16
TCP 192 168.43.141:49929

L,

C:sUseprssxd58cc >

Goli-PC:4%162
GolUi-PC:4%161
Goli-PC:@
Goli-PC:-9999
Goli-PC:@A
Goli-PC:A
sea2d:http

184 _244 .42 193 :https
a23—-4H-75-27:http
a23—-H-75-27:http
202 _67.43.143-https
sh—in—f157:https
122 _11.128.21:-https
202 _67.43.143https

ESTABLISHED
ESTABLISHED
LISTENING
SYN_SENT
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
TIME_UAIT
TIME_WAIT
ESTABLISHED
ESTABLISHED
TIME_WAIT
ESTABLISHED

Menggunakan command netstat —a pada command prompt dan muncul tampilan seperti
diatas. Port yang digunakan pada praktikum kali ini menggunakan Port 80 dikarenakan port
tersebut digunakan untuk mengakses World Wide Web (WWW). Protokol yang digunakan
adalah protokol TCP Transmission Control Protocol (TCP) adalah suatu protokol yang
berada di lapisan transport (baik itu dalam tujuh lapis model referensi OSI atau model
DARPA) yang berorientasi sambungan (connection-oriented) dan dapat diandalkan
(reliable). Sedangkan untuk state merupakan keadaan dari proses lalu lintas data tersebut
misalkan listening dapat diartikan menunggu respon user, time wait merupakan proses
menunggu respon dari destination.



