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ArcOS + ArcIQ: Best-of-Breed Secured Networking 

 

ArcOS merupakan perangkat lunak yang memiliki banyak fitur operasi 

manajemen otomatis dengan menggunakan FCAPS (Fault, Configuration, 

Accounting, Performance, Security) yang disediakan diluar. ArcOS mampu 

melakukan telemetri streaming yang memungkinkan untuk streaming bidang 

kontrol, perusahaan, dan pada perangkat. Keamanan dari data telemetri streaming 

melalu koneksi TLS. 

Keamanan pada DNA ArcOS telah dibangun kedalam produk yang dibuat 

sejak awal. Berikut contohnya: 

1. Setiap gambar pada perangkat lunak memiliki private key yang 

ditandatangani oleh Arrcus untuk memastikan keaslian gambar end 

user. 

2. Sumber daya infrastruktur seperti CPU, memori, proses, port, dan 

pengguna dimonitor melalui NetOps toolkit (ArcOpsTM) 

3. Peringatan dikeluarkan ketika pola penggunaan yang tidak sah 

terdeteksi. Akses ArcOS dan pesawat manajemen diamankan oleh 

SSH, TACACS +, dan panggilan aman REST. 

4. VRF manajemen memungkinkan pemisahan yang jelas antara jaringan 

manajemen out-of-band dan jaringan pesawat data in-band. 

 

Banyak sekali bisnis di era saat ini menuntut perangkat lunak jaringan 

harus tangguh dan memiliki kinerja yang tinggi, ketika sebuah bisnis membangun 

infrastruktur jaringan cerdas mereka. Salah satu inisiatif transformasi jaringan 

organisasi ialah (ArcOS dan ArcIQ). Mereka datpat memberikan visibilitas watu 

nyata, dinamis kontrol, dan otomatisasi keamanan untuk berhasil mengurangi 

serangan DDoS. 

Serangan yang bernama DDOS atau biasa dikenal dengan Distributed 

Denial of Service Attack, jika diartikan kedalam bahasa indonesia berarti sebuah 

penolakan layanan yang terdistribusi. Umumnya diketahui serangan yang bernama 

DDOS merupakan percobaan penyerangan yang dilakukan oleh beberapa sistem 

jaringan komputer yang bertujuan untuk membuat suatu server memiliki jumlah 

traffic yang terlalu tinggi. Hal tersebut berdampak kepada server yang tidak lagi 

bisa menghandle request. Percobaan yang dimaksudkan disini adalah dengan 

mencoba mengirimkan berbagai spam dengan jumlah yang cukup banyak dan 

juga secara bersamaan. Dengan demikian server tersebut akan tidak mampu untuk 

menahan segala luapan data yang dikirimkan kemudian akhirnya down. 

 

Melalui ArcOS dan ArcIQ dapat mendeteksi serangan DDos yang dapat 

menyerang server sehingga dapat membuar server down. Berikut penjelasan dan 

cara nya: 



 
Visibilitas waktu nyata: 

1. Streaming aliran tingkat sFlow 

2. Tampilan resource sebelum, selama, dan sesudah DDos 

 

Kontrol Dinamis: 

1. Aturan granula ACL 

2. Umpan balik real-time ke detektor DDos 

 

Security Automation 

1. BGP flowspec-based signaling from 3rd-party controller 

2. open standards-based APIs 

 

Berikut caranya: 

1. membuka ArcIQ dan ArcOS dan meilihat traffic stats. 

 



2. lalu pada ArcOS kita dapat melihat hardware unit 0 resource 

 
 

3. menunjukan trafik nya 

 
  

4. lalu yang terakhir 
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