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Keeping Remote Workers Safe and Your Work Secure 

“Menjaga Pekerja Remote Aman dan Pekerjaan Anda Aman” 

Organisasi berputar ke model pemberdayaan kerja jarak jauh pada skala yang belum pernah 

terjadi sebelumnya. Ketika organisasi global bernavigasi melalui wilayah yang tidak dipetakan 

ini, melaksanakan strategi keamanan cerdas untuk memastikan pekerja dan data bisnis tetap 

aman adalah prioritas penting. 

Bergabunglah dengan ahli strategi keamanan Carl Leonard dan Mike Smart saat mereka berbagi 

enam kiat keamanan untuk menjaga karyawan tetap aman dan mengurangi kompromi keamanan 

saat tenaga kerja global dengan cepat menjadi semakin terpencil. Diskusi akan mencakup; 

 Mengamankan karyawan Anda dari konten web berbahaya 

 Mengamankan data sensitif Anda dari meninggalkan organisasi Anda 

 Mengamankan aplikasi Cloud Anda dan data sensitif di cloud 

 Mengamankan aplikasi Anda dari akses jarak jauh 

 

1. Business continuity plans 

 Perusahaan besar masih dapat menggunakan DLP dalam mode audit saja. 

 Tim keamanan masih dapat menambang lansiran untuk mengidentifikasi 

pemusnahan data. 

 Mereka sekarang dapat memanfaatkan analitik untuk tidak hanya 

mengidentifikasi, tetapi juga memblokir pengguna mereka yang paling berisiko. 

2. Communication  

 Bersikap transparan 

 Kebersihan kantor 

 Rencanakan cara berkomunikasi dengan karyawan secara massal 

 Bisnis global mungkin memerlukan komunikasi berbeda di tempat berbeda 

tergantung pada wilayah 

3. Configure Wi-Fi encryption 

Melindungi komputer tidak akan membantu jika penyerang terhubung ke Wi-Fi Anda 

atau tetap di dalam router Anda. Siapa pun yang melakukan itu dapat mencegat semua 

yang Anda kirim atau masukkan secara online, termasuk kata sandi untuk akses jarak 



jauh ke komputer berbasis kantor atau surat perusahaan. Karena itu, sangat penting untuk 

mengkonfigurasi koneksi jaringan Anda dengan benar. 

4. Stay vigilant 

Sayangnya, terkadang pesan jahat - dan sangat meyakinkan - dapat menyelinap ke surat 

perusahaan. Ini sangat relevan untuk pekerja jarak jauh, karena jumlah komunikasi digital 

meningkat tajam dengan telecommuting. Karenanya, baca pesan dengan cermat dan 

jangan buru-buru meresponsnya. 

5. Changing behavior 

 Karyawan sekarang bekerja dari rumah 

 Kebijakan penggunaan yang dapat diterima 

 Perilaku berbeda - normal baru - cari anomali 

 Karyawan yang dipecat 

6. Effect on third-parties 

 Kontraktor 

 Disiapkan dari pihak ketiga 

 Manajemen DC Anda 

 Diruption rantai pasokan 
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