RESUME
DATA SECURITY CAN'T BE BLACK AND WHITE
(presented by Forcepoint’s Ankur Chadda)

Data Loss Prevention (DLP) adalah strategi untuk memastikan bahwa end users tidak mengirim
informasi sensitif atau kritis di luar jaringan perusahaan. Istilah ini juga digunakan untuk
menggambarkan produk perangkat lunak yang membantu administrator jaringan mengontrol data
yang dapat ditransfer end users. Banyak orang berkata bahwa DLP itu mudah, tapi ternyata itu
bukan masalahnya. Walaupun banyak organisasi management yang patuh dengan sistem, bukan
berarti data mereka berada di tempat yang seharusnya.

Ada sebuah cara lebih baik untuk mengamankan data di mana saja.

Pertama, Anda harus memiliki visibilitas. Anda perlu mendapatkan pengawasan atas data Anda di
mana pun data itu ada.

Kedua, Anda harus mengendalikan. Anda harus memiliki perlindungan terpadu melalui satu
kebijakan.

Terakhir, Anda perlu mencegah. Fokus pada aktivitas pengguna berisiko tinggi sebelum pelanggaran
terjadi.

Kebijakan umum statis dalam sebuah organisasi biasanya menahan pekerja untuk membagikan data-
data ke dalam cloud. Itu terkadang membuat para pekerja frustasi karena tidak bisa menyelesaikan
pekerjaan dengan cepat. Untuk penyelesaian masalah tersebut, kita harus memasukkan resiko
pekerja ke dalamnya dengan membuat security yang dapat mencegah data-data tersebut keluar dari
perusahaan. Bila ada seorang pekerja yang melakukan gerak-gerik mencurigakan, maka security ini
akan memblok aktifitas seluruh pekerja yang di mana dapat mencegah data-data perusahaan,
pekerja dan klien keluar dari perusahaan.

Oleh karena itu, Forcepoint memungkinkan Anda membuat dan memelihara kebijakan terpadu
untuk seluruh lingkungan Anda dari satu konsol.

Dari pembelajaran hari ini, kita membawa beberapa ilmu yaitu:

Kita harus memikirkan Cybersecurity yang berpusat pada manusia.
Anda harus memikirkan perlindungan data yang sifatnya mencegah.
Anda harus memperkuat postur keamanan Anda.

Anda harus berpikir bagaimana keamanan data bisa menjadi cerdas.
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Sumber: https://www.brighttalk.com/webcast/15683/395522?2utm source=brighttalk-
portal&utm medium=web&utm content=security%20management&utm campaign=webcasts-
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