1. Pendahuluan
[bookmark: __UnoMark__4327_1002553278][bookmark: __UnoMark__4331_1002553278]Istilah malware berasal dari gabungan dari dua kata malicious dan software dan digunakan untuk mendemonstrasikan program yang tidak diinginkan [1]⁠. Seperti namanya malware dimaksudkan untuk membahayakan komputer dan pengguna komputer dengan mencuri informasi, merusak file atau dengan hanya melakukan kegiatan nakal untuk mengganggu pengguna [2]⁠. 
[bookmark: __UnoMark__4335_1002553278]Ada peningkatan besar dalam keamanan siber sejak beberapa dekade terakhir. Kerugian organisasi akibat serangan cyber ini telah meningkat pesat. Setiap hari ditemukan kerentanan dan eksploitasi baru. Menurut basis data CVE pada 2018 sekitar 16.556 kerentanan dicatat dibandingkan dengan 2016 sekitar 6.447 kerentanan sistem diseluruh dunia [3], [4]⁠.
[bookmark: __UnoMark__4339_1002553278]Dengan pesatnya perkembangan internet dan teknologi informasi, Network Intrusion Detection System (NIDS) semakin menarik perhatian [3]. Data yang dikirimkan dan dihasilkan oleh teknologi informasi dan komunikasi ini tumbuh secara eksponensial. Lalu lintas di jaringan ini membutuhkan pengawasan yang efektif, analisis paket dan rules untuk mengatur lalu lintas menggunakan berbagai macam intrusion detection system (IDS) dan intrusion prevention system (IPS) [5]⁠.
[bookmark: __UnoMark__4343_1002553278]Remote Access Trojan (RATs) adalah malware yang dirancang untuk mengontrol komputer target dengan tujuan tertentu. Peran utama RATs adalah untuk memberikan kontrol atas mesin korban, yang dapat dicapai dengan menyuntikkan dirinya ke dalam program yang sah untuk menyembunyikan kegiatan jahat mereka [6]⁠.
Salah satu cara untuk memberikan keamanan pada jaringan dari ancaman malware adalah dengan pengaplikasian Intrusion Prevention System (IPS). Intrusion Prevention System (IPS) pada intinya merupakan Intrusion Detection System (IDS) yang memiliki kemampuan mendeteksi dan memblokir secara otomatis serangan yang datang pada suatu sistem.
[bookmark: __UnoMark__4347_1002553278][bookmark: __UnoMark__4351_1002553278]Sistem IPS bertujuan untuk menghentikan serangan sebelum berhasil dilakukan dan sistem yang dirancang mengambil beberapa tindakan untuk mencegah jaringan dari berbagai jenis serangan. Tidak seperti IDS pendahulunya, hanya pemindaian dan laporan saja, IPS dapat secara aktif menganalisis dan mengambil tindakan pada lalu lintas jaringan [4]⁠[1]⁠.

2. Penelitian Terkait
[bookmark: __UnoMark__4355_1002553278]Pada penelitian sebelumnya [6]⁠ telah melakukan pendeteksian botnet-rats dengan 4 metode machine learning yang berbeda dan didapatkan hasil yang baik. Berikut adalah table perbandingan yang didapatkan.
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Gambar 1 Perbandingan metode machine learning
[bookmark: __UnoMark__4359_1002553278][bookmark: __UnoMark__4363_1002553278]	Di penelitian lain [7]⁠ juga melakukan pendeteksian botnet-rat dengan mengkombinasikan snort engine dengan algoritma random forest, dan didapatkan akurasi sebesar 96%. Menurut [7]⁠ juga, komunikasi yang terjadi antara server dan target botnet-rats dapat di deteksi dini menggunakan metode ini.
3. Skenario
Pada penelitian ini penulis megajukan scenario IPS menggunakan snort engine.Agar dalam pengujian penelitian berjalan sesuai dengan tujuan, maka diperlukan sebuah skenario yang baik agar tahap pengujian menjadi lebih terarah dan lebih teratur. Dalam penelitian ini akan dilakukan pengujian serangan sebagai berikut :
a. Konfigurasi awal sebelum melakukan serangan :
1. Terdapat host yang dijadikan target.
2. Terdapat satu server IPS yang berada dibelakang firewall
3. Tersambung melalui LAN
b. Proses yang dilakukan penyerang :
1. Melakukan remote terhadap computer host
2. Melakukan berbagai aktivitas seperti menjadikan host botnet DDoS.
4. Hasil
a. Pengujian serangan menggunakan dataset
Pada tahapan ini snort akan melakukan full scan pada dataset yang digunakan untuk memberikan alert pada paket-paket yang di anggap mencurigakan dan terindikasi sebagai traffic botnet-rats. Berikut ini adalah alert yang didapatkan oleh snort engine.
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Gambar 2 Alert yang didapatkan oleh snort engine
Setelah didapatkan alert ini, penulis melakukan perbandingan antara snort, dataset yang telah di ekstrak, dan paket yang ada pada wireshark. 
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Gambar 3 Alert snort
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Gambar 4 Feature extraction
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Gambar 5 Paket wireshark

Pada ketiga gambar tersebut terlihat bahwa paket yang didapatkan dari snort ada pada feature extraction dan wireshark.



5. Kesimpulan
1) Penggunaan snort engine cukup baik dalam mendeteksi traffic botne.
2) Program ini baru sebatas IDS dan dan belum dijadikan IPS, sehingga hanya bisa mendeteksi serangan-serangan yang tercatat pada rule. 
3) Hasil pengujian menunjukkan bahwa semakin banyak data pengujian program IDS akan semakin akurat dalam mendeteksi serangan.
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Classifier __Acc.(%) TPR(%) __ FPR(%) TNR(%) _ FNR(%) __AUC
RF 9957 99.75 0621 9938 0249 0999
KNN 98.63 98.14 0870 99.13 1.863 0986
SVM 96.15 93.79 1491 98.51 6211 0995
NB 88.94 89.07 11.18 88.82 10.93 0.950
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