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TUGAS KEAMANAN JARINGAN KOMPUTER
Tools yang digunakan :

1. VisualRoute

2. Open Visual Traceroute

Goals : TraceOut jaringan pada URL (Uniform Resource Locator) dalam negeri

& luar negeri pada sebuah domain.

- URL dalam negeri :

www.pupuk-indonesia.co.id

1. Langkah - langkah dalam tracert, menggunakan VisualRoute adalah
memasukkan address bar, dan lakukan Trace pada address yang dituju.

Testto‘www.pupukﬁ‘ndonema.co‘id| v‘ﬁTraL‘e Plat anaws Mare Toals... ,

2. Jika sudah melakukan trace pada visual route, maka informasi yang didapat
seperti lokasi server, network, firewall, dll. Untuk lengkapnya adalah sebagai
berikut :

Target Information
To www._pupuk-indonesia.co.id (118.97.119.132)
Location (Indonesia)

Network IPv4 address block not managed by the RIPE NCC
RTT 1792 .0ms / 344ms / 3653ms

avg.min,max

Firewall Mone for pings

Packet loss 23%
DNS lookup Almost Instant, Oms (Cached?)
Received TTL 58

3. Setelah informasi target yang didapatkan, selanjutnya melihat hops — hops yang

keluar melalui jaringan wifi @netUNSRI.



http://www.pupuk-indonesia.co.id/

4. Berikut Daftar hops yang didapat oleh VisualRoute dengan alamat yang dituju

yaitu : www.pupuk-indonesia.co.id

«/“Traceroute to www.pupuk-indonesia.co.id 0
RTT ms

400|169 254 228204
i sy

Informasi dari yang di trace pada url www.pupuk-indonesia.co.id.

169.254.228.204 | Asdad=galaaiETeETohd- gl = y[-Tg sl i H

ion-specific DNS Suffix
. p Loopback Adapter

Preferred)

IP 169.254.228.204 merupakan IP address pada interface Npcap Loopback

Adapter. Yang terinstall otomatis jika menginstall Virtual Box.

10.1.8.1
IP 10.1.8.1 merupakan IP gateway jika menggunakan jaringan @netUNSRI.
10.0.1.254 Merupakan IP local pada jaringan yang digunakan
103.208.137.233 DNS server
124.195.38.4 o

.Suatu provider atau ISP yang
digunakan oleh jaringan @netUNSRI

36.91.236.85 -

36.66.0.1 telkom.net.id [3



http://www.pupuk-indonesia.co.id/
http://www.pupuk-indonesia.co.id/

118.97.119.132 www_pupuk-indonesia.co.id (118.97.119.132) , Ip yang digunakan oleh url

www.pupuk-indonesia.co.id

5. Tata letak pada masing — masing ip yang telah di tracert menggunakan open
visual trace toute.

- Padaip 103.208.137.233 terletak pada daerah selatan indonesia.

www pupuk-indonesia.co.id | & Tmeot. o E S|l e
# | [county [To. |Lat [ Lon [P | Hostname | Laten... | DNS... | Dista... | whois_|
= =
2 @+ 70548 1134867 * . 0 a0
2 @ 70546 1134867 * . 0 <0
- 70546 1134867 * . 0 <0
5 ™ indonesia (U. -6475 1068285 369123685 5 - I
6 ™ indonesia (U. -6175 1068286  36.66.04 1subnet2.. 761 ~ 0 2
7 ™ indonesia Ta. -61781 10663 11897119132 1478 2 2
Selatan | |
 remm—) =
s,
6.
7.
Latency (ms)
L Traceiouto.compieted in60.707s. Route length: 763kms ]

z 13
NGB N e B

Pada ip 36.91.236.85 merupakan ip router yang digunakan oleh pupuk-
indonesia.co.id, terletak pada jakarta

| @9 Tracerouts | | B snimer | | Ewnois | | IW20m0 | | || T || &) || o2 i www pupuk-indonesia.co.id (&m0 5| O || ©

# | |county |To.. |Lat | Lon [P | Hostname | Laten... | DNS ... | Dista... | Whois |
1 ™ indonesia  Sel.. -7.0546  113.4867  103.208.137.2 3t ~ 0 ==
2 @+ * 70546 1134867 * - 0 <« 0
2 @+ * 70548 1134867 * c: 0 <1 0
2 @+ * 70546 1134867 * 0 1 0

= ==
6 ™ indonesia  (U.. -6.175 1068286  36.66.0.1 1.subnet2.. 751 ~ 0 =
7 ™ indonesia Ta. -61781 10663 118.97.119.132 1476 ~ 21 &=

Latency (ms)

; 1918
NGB N e B

Pada ip 36.66.0.1 merupakan ip router yang digunakan oleh pupuk-

indonesia.co.id, terletak pada jakarta, dan terletak pada daerah yang sama



| @) Tracerouts | | B snimer | | Ewnois | | IW20m0 | | || T ([ &) || & i www pupuk-indonesia.co.id

(&) meos” 05O (@

# | |county |To.. |Lat | Lon [P | Hostname | Laten... | DNS ... | Dista... | Whois |
1 ™ indonesia  Sel.. -7.0546  113.4867  103.208.137.2 3t 0 ——
2 @+ * 70546 1134867 * - 0 1 0
2 @+ * 70546 1134867 * 0 1 0
2 @+ ¥ 70546 1134867 * 0 1 0

= ==
6 ™ indonesia  (U.. -6.175 1068286  36.66.0.1 1.subnet2... 751 0 =
7 ™ indonesia Ta. -61781 10663 118.97.119.132 1476 2 7))

Bogor

Latency (ms)

A 7% D) N

Pada ip 118.97.119.132 merupakan ip yang digunakan oleh pupuk-

indonesia.co.id, terletak pada tanggerang.

www.pupuk-indonesia.co.d

[&] Timeout 0 |4 @ M

[ Tracerouscompleled in 60.707s. Route length: 763kms |

19:18
15/11/2019 8

#| [County |To. |Lat | Lon [P | Hostname | Laten... | DNS .. | Dista.. | Whois |
1 ™ Indonesia Sel.. -7.0546 113.4867 103.208.137.2... 3 0 >
2 @+ * -7.0546 113.4867 % b 0 1 0
2 @+ * 70546 1134867 * 0 1 0
2 @+ * -7.0546 113.4867 2 0 1 0
§ ™ Indonesia (. -6.175 106.8286 36.91.236.85 54 742 —9—
6 ™ Indonesia (.. -6175 106.8286 36.66.0.1 1.subnet2.. 751 0 T
— =)

Latency (ms)

Analisa url dalam negeri (www.pupuk-indonesia.co.id) :

A 7 O Q) IND

URL yang ditrace terlihat beberapa visual yang terlihat pertama

adalah interface yang digunakan pada virtual box host only, menuju

interface wireless adapter, setelah menuju interface wireless adapter.

Selanjutnya menuju jaringan yang digunakan adalah @netUNSRI,

menggunakan provider indosat yang dipakai oleh @netUNSR, menuju

router pada jaringan pupuk-indonesia, menuju provider yang digunakan

19:26
15/11/2019 8


http://www.pupuk-indonesia.co.id/

oleh pupuk-indonesia yaitu telkom, dan menuju domain yang dituju yaitu
pupuk-indonesia.co.id.

- URL luar negeri :

1. Langkah — langkah dalam tracert, menggunakan VisualRoute adalah
memasukkan address bar, dan lakukan Trace pada address yang dituju.

”Testto |www.quora.mm| w | ﬁTrace |

2. Jika sudah melakukan trace pada visual route, maka informasi yang didapat

seperti lokasi server, network, firewall, dll. Untuk lengkapnya adalah sebagai
berikut :

| & Traceroute to www.quora.com |

| Target Information

To www.guora.com (157._.
Location ?

Network [Metwork for 151.101....
RTT 26.0ms / 19ms / 41ms
awvg.min,max

Firewall Mone for pings

Packet loss Mone
DNS lookup Took 47ms
Received TTL 55

3. Setelah informasi target yang didapatkan, selanjutnya melihat hops — hops yang
keluar melalui jaringan wifi Annisa2.

Npcap Loopback Adapter
No Internet

ﬁ Annisa2

.
Connected, secured

Properties

Disconnect

4. Berikut Daftar hops yang didapat oleh VisualRoute dengan alamat yang
dituju yaitu : www.guora.com



http://www.quora.com/

*/“Traceroute to quora.com
RTT ms

—5

fes0oi] fiea zatﬂsu 53|

40— fis2ae8001 |

[169.254.228.204 \ 2521|L

Informasi dari yang di trace pada url www.quora.com.

169.254.228.204 | STl =l g [Ty - bl
Fic DNS Suffix
C cap Loopback Adapter
B-4C-4F-4F-5
Preferred)
IP 169.254.228.204 merupakan IP address pada interface Npcap Loopback
Adapter. Yang terinstall otomatis jika menginstall Virtual Box.
192.168.100.1 | [CESEECNVUIELEEUNEREE
ion-specific DNS Suffix . :
: te JE Wirele 11n PCI-E NIC
(Prefer
IP 192.168.100.1 merupakan IP gatewayjlka menggunakan jaringan Annisa2.
36.90.40.1 Merupakan IP local pada jaringan yang digunakan
180.252.1.169 Merupakan IP local pada jaringan yang digunakan
180.240.190.53 Merupakan alamat dari arpa,
n-addr.arpa [188.248.198.53]
180.240.192.153
8.in-addr.arpa [186.248.192.153]
131.103.117.129 .gin.ntt.net [131.1@3.11?.119:’hna“pakan
alamt dari Isanca20
129.250.6.46 -0D.81n.Ntt.net i, Merupakan
alamat dari Isanca07



http://www.quora.com/

129.250.5.14

129.250.201.10

alamat dari amazon

3.212.29.26 Alamat dari quora.com

Analisa url luar negeri (www.guora.com) :

URL yang ditrace terlihat beberapa visual yang terlihat pertama
adalah interface yang digunakan pada wireless adapter, setelah menuju
interface wireless adapter. Selanjutnya menuju jaringan lokal yang ada pada
jaringan Annisa2. Selanjutnya menuju jaringan arpa, untuk mencari akses
yang dimana mempunyai space yang besar. Selanjutnya menuju jaringan

Isanca, dan menuju domain yang dituju yaitu quora.com.




