Tugas

Keamanan Jaringan Komputer

Nama : Rofi Nur Haliza

NIM :09011381621106

Tugas :  Visual Route Jaringan Dalam dan Luar Negeri pada sebuah Domain

yang digunakan.

Tools : 1. VisualRoute

2. Open Visual Traceroute

Hal yang dilakukan adalah kita akan men-TraceOut jaringan pada URL (Uniform
Resource Locator) pada Dalam dan Luar Negeri pada sebuah Domain. Berikut detail

analisis serta penjelasanya :

a) URL Dalam Negri
1. Pertama kita masuk pada URL yang akan kita TraceOut y
Pemilik : Trans Media
Situs Web  : Detik.com
URL - www.detik.com

Lokasi : Jakarta, Indonesia

& VisualRoute - Business Edition - Trial day 1 of 15
File Edit Options View Maps Tools Help

Test from | My Computer w | http:f, '.'n.".r'.".r'.'.detk.l:cr\|


https://www.detik.com/
https://www.detik.com/
https://www.detik.com/
https://www.detik.com/

Setelah kita berhasil mengakses sistus web tersebut maka akan
menampilkan seperti dibawah ini, dalam melakukan trace pada visual
route maka akan didapat informasi seperti lokasi keberadaan server,

network, firewall dan lainnya :

& VisualRoute - Business Edition - Trial day 1 of 15 - m] X
File Edit Options View Maps Tools Help

|Test from | My Computer | (httpiff e | [ww. detik, com| v||eo  ~ | =P Trace Plot %% Analysis More Tools... _” @ & serveris stopped

[waw pinteres.com (103.224.182.2 ﬁyowww detik.com (203.190.242 211)@

H}S‘an &= Tools . ||Run once ~ B [@ S B ~ © & More.

& Traceroute to www.detik.com (]

Target Information Route Information

Te : www_del!k.com (203.190.242.211) ~ Analysis In general this route offers a good throughput, with hops responding

Location (Indonesia) on average within 90ms. However, all hops after hop & in network

Network PT. Detik Ini Juga ‘PT Indosat Tbk" respond slightly slower than average.

RTT 158.0ms / 68ms / 293ms RTT 104 5ms / 323ms

&vg.min.max | i

Firewall None for pings Packet Loss 0.0% / 0%
Open to http requests on port 80 svg.max

Port Probe  Running server dtk15 Route length 7 hops
Responded in 1506ms Alternate Mone found

Packet loss  MNone routes?

DNS lockup Took 40ms v

Gambar diatas merupakan Panel analisis akan menganalisis tes yang
baru saja dilakukan. Analisis akan memberikan indikator tentang
bagaimana rute dilakukan dan berapa lama rute berlangsung, pin

menunjuk hop yang dilakukan di bawah rata-rata.

Lalu mengkases pada aplikasi Open Visual Traceroute untuk melihat
informasi berupa detail lokasi, alamat 1P, DNS dan lainnya. Dapat

kita lihat seperti gambar dibawabh ini :
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Panel peta menunjukkan rute yang telah diambil traceroute pada
peta dunia. Mengklik kanan dan mengklik kiri akan memungkinkan

Anda memperbesar dan memperkecil peta.

- 0 X
_HE:]J %l [,k H i J detik com W mmeatt o [3]| © || 2 ~
# | | Gountry | Town | Lat | Lon | 1P | Hostname |La. |DN.. |Dist. | :
1 ™ Indonesia Selatan 7.0545 113.4867  103.208.137.234  (None) g1 127 0 @
2 ™ Indonesia Selatan -7.0546 113.4867 10.0.1.254 {Mone) 65 25 0 @[
3 ™ Indonesia Salatan -7.0546 113.4867  103.208.137.233  (None) 10 491 0 @
4 ™ Indonesia Jakarta 61744 106.8204 124105387 124-105-38-Tresourcesin.. 50 106 742 (@
5 ™ Indonesia Jakarta 64744 106.8204 1032874136 detikas2421 1.iixnelid % 4 0 @|_
6 ™ Indonesia Jakarta 61744 1068294 203190242211  s2-211-242190203detk.. 100 286 0 @||=
pz
Lalu kita dapat melihat daftar hops yang yang telah kita akses
menggunakan VisualRoute sesaui alamat yang sudah diakses
sebelumnya, seperti berikut ini :
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Panel grafik rute menunjukkan traceroute berdasarkan waktu
perjalanan pulang pergi dari setiap hop. Anda dapat memperoleh

informasi lebih lanjut tentang setiap lompatan dengan mengarahkan
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kursor mouse ke lompatan. Melakukan ini akan menyebabkan pop up
muncul, seperti yang ditunjukkan di atas. Munculan ini akan memberi

Anda informasi lebih mendalam untuk lompatan itu.

5. Tabel alamat IP yang tercapture

Alamat IP Detail Penjelasan
Address

192.168.99.1 B Command Pomet

— Name: LAPTOP-6CTED400 -
152 168991

| Network: [Local Metwark]
= LOCation: Mone found B
g Loss: 0%

RTT 0.0ms f Oms fOms £
1 ¢ (ave.max,min): bt
=4 Click for tools F




10.1.8.1

BE¥ Command Prompt

1
10.1.8.1
[1001.254
e eme—ms_a fio=" ——
Name: 10181 -
Network: [Local Network]
Location: MNone found =
‘purcha| Loss: 0% lic
RTT 82.0ms / 223ms fdmsfs
[avg,max,min):
mn: 2 Click for tools
10.0.1.254 03 208]137 233
e 10.01.25 T T
_K MName: 10.0.1.254 il
MNetwork: [Local Network]
— Location: Mone found =
ick | Loss: 0%
m | RTT 70.0ms f 122ms f34ms |-
™ | {aveg,max,min):
___ | Click for tools
spel
p— 103.28/74.136
103.208.437.233) 124195387 ‘——J -

103.208.137.233

)

| Name:

cense kay. RTT

2gen

Click fo

Network: ddress block not managed by the RIPE NCC
Location (Indonesia)
Loss

{avg,max,min):

T tools

124.195.38.7

124.195.38.7 |

TO3 287136 -
([UIZEFETIE] g

A;%) ..... N | S

Name: ...esources.indosat.com
— 124.195.38.7 —

Network: FT Indosat Thk.

Location: {Indonesia)

Loss: 0%

RTT 103.0ms / 185ms /52ms |@
e (avg,max,min):

Click for tools I

103.28.74.136

|
03.28.74.136 »-

& I

Name

Network
Location:
Loss:

oTT
{ave,max,min):

Jdixnetid

74136

address block not managed by the RIPE NCC
{Indonesia)

Click for tools




203.190.242.211 ?—H
.e==%"1 Name: www detik.com
| 203.190.242 211

Metwork: PT. Detik Ini Juga
T Location: (Indonesia)

Loss: 0%

RTT 158.0ms f 293ms /68ms

———— [avg,max,min):
Click for tools

b) URL Luar Negeri

1.

Pertama kita masuk pada URL yang akan kita TraceOut y
Pemilik : Walton family
Situs Web  : Walmart

URL : www.walmart.com

0 VisualRoute - Business Edition - Trial day 1 of 15

File Edit Options Wiew Maps Tools Help

Test from My Computer w | ht' nff < ||walmart.com 30

LQWVM detik.com (203.190.242. 211}@]@walman com (161.170.230. 1?[]}37'

Setelah kita berhasil mengakses sistus web tersebut maka akan
menampilkan seperti dibawah ini, dalam melakukan trace pada visual
route maka akan didapat informasi seperti lokasi keberadaan server,

network, firewall dan lainnya :


https://www.google.com/search?safe=strict&sa=X&biw=1366&bih=625&sxsrf=ACYBGNTzMeCa0IidjRgMuC6B2p_8Cr7IuQ:1573817786896&q=walton+family&stick=H4sIAAAAAAAAAOPgE-LQz9U3sDAxLFPiBLEss6qSMrSUM8qt9JPzc3JSk0sy8_P084vSE_MyqxJBnGKr_PK81KLiRay85Yk5Jfl5CmmJuZk5lQBy1XiCTAAAAA&ved=2ahUKEwjt6oORkOzlAhXSILcAHTegBBgQmxMoATASegQIDRAn
https://www.walmart.com/
https://www.walmart.com/
https://id.pinterest.com/

& VisualRoute - Business Edition - Trial day 1 of 15 - m] *
File Edit Options View Maps Tools Help

Test from My Computer ~ | http:ff ~ ||walmart.com ~| (80 | =P Trace Plot '?Almlys.is. More Tools... . ﬁ & Serveris stopped
QWWW detik.com (203.190.242.211)[3 Qwa\man com (161.170.230.170)5

(@) start & Tools , ||Runonce ~ ] B A @ =& More,

(S Traceroute to walmart.com (7] D
Target Information Route Information

To walmart.com (161.170.230.170) ~ Analysis In general this route is reasonably quick. with hops responding on

Location Bentonville, AR, USA
Network Wal-Mart Stores, Inc
RTT ofioflo

average within 156ms. However, all hops after hop 10 in network
‘Orange - OINIS" respond particularly slowly.

RTT 145 4ms / 574ms

avg,min, masx s
Firewall Mot responding to pings Packet Loss 5.8% / 100%

Not responding to http requests on port 80 avg.max
Port Probe Mot responding Route length At least 21 hops
Packet loss  All Alternate None found
DNS lookup Took 7349ms routes?
Received TTL? W

Gambar diatas merupakan Panel analisis akan menganalisis tes yang
baru saja dilakukan. Analisis akan memberikan indikator tentang
bagaimana rute dilakukan dan berapa lama rute berlangsung, pin
menunjuk hop yang dilakukan di bawah rata-rata.

Lalu mengkases pada aplikasi Open Visual Traceroute untuk melihat

informasi berupa detail lokasi, alamat IP, DNS dan lainnya. Dapat kita

lihat seperti gambar dibawah ini :




&) Open Visual Trace Route 1.7.1

- O x
@ roceow: | B@svrer . BEwnos [loee B EH OB i waimart com @ imeout ()
| | county | Town | Lat | Lon [P | Hosthame |Laten.. | DNSL... | Distan... |W.
= Indonesia Selatan -7.0546 112.4867 103208137234 (None) 2 7 0
= Indonesia Selatan -7.0546 113.4867 10.0.1.254 (Nong) 18 15 0
= ndonesia Selatan -7.0546 113.4867 103.208.137.233 (Nong) 5 6 0
= Indonssia Jakarta 61744 106.8264 1145.176.197 114.5-176.197 resourcssindosat. 23 103 702
= Indonesia Jakarla 61744 106.58204 114.0.260 114-0-2-69resources.indosatcom 38 33 0
= ndonesia Jakarta -6.1744 106.8284 114.0.15.43 114-0-15-43r850urces indosate... 26 23 0
Bl France (Unknown) 18,8582 2.3387 183251151 4 gigabitetnemett-0-g paser7-ope.. 26§ 11585
Bl France Paris 18.8628 23292 193261120 46 100ge2-1-0.pascr6.- opentransit... 21 5 0
@ - g 48,8628 23202 o o 0 <1 0
£ United States Louisville 38.9460 -1082142 64.126.20.4 ae27.estcdgli Methzayocom 175 4 7863
B United States Louisville 33,9469 -105.2142 64.125.27.2 ae6.es2.dca2.us.etn zayo.com 2 6 0
B United States Louisville 30,9469 1052142 64.126.20.45 aed.cs2.iah1.us eth zayo.com [ 0
B United States -~ 38,9460 1082142 64.125.26.103 agB.es2.dfw2 us.sth.2ayo.com 16 8 0
@ - 39.9469 -105.2142 - - 0 « 0
@ S 39,9489 1052142 0 1 0
@ & 30,9460 -1052142 0 <1 0
@ 38,9460 -108.2142 0 <1 0
@ 33,9469 -105.2142 0 « 0
@ 39.9489 1052142 0 <1 0
a
sebelumnya, seperti berikut ini :
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“/Traceroute to walmart.com e
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480
440 :
400 T - 2
360 {
320 4
280 i
240 - o —
o [EERE ] 1
[ioa.1.254] [120289] |
Name: LAPTOP-6C76D400 [B1STig ="
152.168.99.1 _
.| Network:  [Local Network]
Locat None found
Youareq LZZ on D:'E oun hase information click here or enter a license key.

RTT

n: 1 Setlciek for toals

0.0ms / Oms /Oms

(ave,max,min)

Words: 288

[ Spell Check »
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100% > — —

Panel grafik rute menunjukkan traceroute berdasarkan waktu

perjalanan pulang pergi dari setiap hop. Anda dapat memperoleh

informasi lebih lanjut tentang setiap lompatan dengan mengarahkan

kursor mouse ke lompatan. Melakukan ini akan menyebabkan pop up

muncul, seperti yang ditunjukkan di atas. Munculan ini akan memberi

Anda informasi lebih mendalam untuk lompatan itu.

Tabel alamat IP yang tercapture

m o fil ©» &



Alamat IP
Address

Detail

Penjelasan

192.168.99.1

10.0.1.254 2
Name: LAPTOP-6CTE0400 =
192.168.99.1

Network: [Local Network]
Location: Mone found =
Loss: 0% M
RTT 0.0ms f Oms fOms
(avg,max,minj:

141 Set] click for tools 1 Wor

10.1.8.1

Mame: 10.18.1 -
Metwork: [Local Network] i
Location: Naone found i
Loss: D% L
RTT §.0ms f 46ms f2ms
[awvg,max,min):
11em | Click for tools
R e S e e |

10.0.1.254




[10.0.1.254] [1140269] |~
31 11451?519?L.-’""+7

E’
A Name: 10.0.1.254
o.M Network: [Local Network]
T | Location: None found
id& Loss: 0%
RTT 5.0ms f 21ms /2ms
{avg,max,min):
‘m  Rq Click for tools

103.208.137.233

a‘l:l'li'b'ltlft’ |

—103.208437| MName: 103.208.137.233

MNetwork: IPvd address block not managed by the RIPE NCC
. Location: [Indonesia)
day trial. For
tay tria’. oy Loss: 0%
RTT 2.0ms [ 6ms /2ms

(ave,max,minj:
w2 Colum| click for tonks

114.5.176.197

e
Name: ...esources.indosat.com
114.5.176.197
Network: IPvd address block not managed by the RIPE NCC
Location: (Indonesia)
. For purchase
- TOF purchase] Loss: 0%
RTT 13.0ms / 20ms [11ms
(avg,max,min):
Column: 1 W lick for tools

114.0.2.69

1140.2.60] |~
Name: ..esources.indosat.com
114.0.2.69
Network: IPwd address block not managed by the RIPE NCC
Location {Indonesia)
Loss: 14 %
RTT 82.0ms [ 354ms /23ms

[ave,max,min):
/] Click for tools

114.0.15.143

269 |\
-] Name: esources.indosat.com
| 11401543
= | Network: |Pvd address bleck not managed by the RIPE NCC
=| Location: (Indonesia)
o] Loss 14%
RTT 117.0ms / 347ms f25ms
{avg,max,min):
1] Click for tools




191.251.151.4

I7-

14%

{aveg,max,min):
tion ¢ Click for tools

193.251.1514
Orang
{France)

257.0ms [ 421ms [204ms

opentransit.net

ge - OINIS

193.251.129.46

Name:

Network:
Location:
Loss:

RTT
[aveg,max,min):
Click for tools

ck here or ent]

_..r6-.opentransit.net
193.251.129.46

Orange - OINIS

(France)

14 %

193.0ms / 263ms f170ms

193.251.129.45

Name:

Network:
Location:
Loss:

RTT
{ave,max,min):
Click for tools

or enter a licend

...r4-.opentransit.net
193.251.129.45

Orange - OINIS
(France)

14 %

218.0ms f 392ms f171ms [

64.125.29.4

~ Name: ...dgll fr.eth.zayo.com

T 54.125.28.4 ~

— Network: Zayo Bandwidth =

— Location: Louisville, usa

| Loss: 12 %

| RIT 318.0ms [/ 574ms /273ms |
{avg,max,min):

| Click for toals

64.125.29.4




¥ Mame: ...dg11 fr.eth zayo.com

- £4.125.29.4

— Network: Zayo Bandwidth

— Location: Louisville, usa

_ | Loss: 12 %

__| RTT 318.0ms f 574ms f273ms
{aveg,max,min):

| Click for tools

64.125.27.2

Name:

Network:

Location: Louisville, usa -
Loss: 0% |
RTT 295.0ms [/ 464ms /260ms

{avg,max,min): B

Click for tools

...dca.us.eth.zayo.com [
64.125.27.2 ~
Zayo Bandwidth -

64.125.29.45

— —
- B
I L Name: ...iahl.us. eth.zayo.com
64.125.25.45
Network: Zayo Bandwidth
Location: Louisville, usa
Loss: 0%
RTT 2B6.0ms [ 370ms /266ms
(ave,max,min):
Click for tools

64.125.28.103

Mame:

...dfw2. us._eth.zayo.com
64.125.28.103

Metwork: Zayo Bandwidth

Location: Louiswille, usa

Loss: 0%

RTT 267.0ms / 281ms /259ms |
(avg,max,min):

Click for tools

64.125.30.67




G |
p—
Name: _.fw79.us zip.zayo.com
64.125.30.67
T | Network: Zayo Bandwidth
~ | Location: Louisville, usa
| Loss: 0%
——— RTT 265.0ms f 270ms [263ms
(avg,max,min):
— | Click for tools

161.170.230.170

—1 Name: walmart.com
D —— 161.170.230.170

— | Network: Wal-Mart Stores, Inc.
Location: Bentonville, AR, USA
Loss: 100 %

Mo responses for this node

Click for tools
11

c) Analisa hasil Traceroute

Dari gambar diatas terdapat informasi tentang RTT ms (Round-trip
delay time) yaitu lamanya waktu yang diperlukan untuk suatu sinyal
untuk dikirim ditambah lamanya waktu yang dibutuhkan untuk
pengakuan sinyal yang akan diterima. Waktu tunda ini mencakup waktu

propagasi untuk jalur antara dua titik akhir komunikasi.

Grafik informasi traceroute memiliki tiga garis diplot. Ini adalah
panjang rute, waktu respons maksimum pada rute dan waktu respons ke
target. Mouse over pop up akan muncul untuk menunjukkan jenis, nilai
dan waktu dari setiap titik yang diplot. Bilah merah vertikal
menunjukkan kehilangan paket maksimum yang diberikan untuk rute
yang diberikan. Jadi jika paket loss tertinggi adalah 80% pada hop 10
maka bar akan diplot pada 80%.



Round Trip Time (RTT) dan grafik kehilangan paket memiliki satu
garis diplot yang menunjukkan waktu pulang pergi untuk naik . Mouse
over pop up akan muncul untuk menunjukkan nilai yang tepat dari
Round Trip Time (RTT) dan ketika itu terjadi. Bila merah vertikal
menunjukkan maksimum paket loss yang diberikan untuk hop yang

diberikan, metrik ini diberikan dalam persentase.



