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BAB |
PENDAHULUAN

1.1 Latar Belakang

Serangan brute force adalah suatu serangan dimana penyerang
menggunakan kumpulan password yang telah ditetapkan dalam wordlist untuk
menyerang target hingga berhasil[1]. Berhasil atau tidaknya serangan bergantung
pada kumpulan dari jumlah kemungkinan password yang telah ditetapkan. Jika
jumlah kemungkinan password yang ditetapkan banyak maka serangan brute force
mempunyai kemungkinan berhasil yang tinggi tetapi akan memakan lebih banyak
waktu. Jika dalam wordlist yang digunakan terdapat kata yang cocok dengan

password maka serangan brute force berhasil dilakukan.

Laporan ancaman internet yang dibuat oleh McAfee pada September 2017
menyatakan serangan brute force menjadi top network attack pada tahun 2017
dengan persentase serangan sebesar 20%. Serangan brute force dapat dilakukan
oleh siapa pun karena sudah banyak tools brute force dan wordlist yang beredar di
Internet[2].

NIST ( National Institute of Standards and Technology) mendefinisikan
cloud computing sebagai sebuah model yang memungkinkan untuk mengakses
resources(Seperti jaringan,server,storage,aplikasi,dan servis) melalui jaringan baik

jaringan lokal maupun jaringan internet [3].

Cloud mempunyai poin-poin utama dalam keamanan yaitu : Kerahasiaan,
integritas, ketersediaan, akuntabilitas, dan privasi [4]. Cloud rentan akan serangan
terhadap cybercrime yang semakin hari semakin canggih [5], sehingga tantangan
terbesar dalam cloud adalah bagaimana mengidentifikasi serangan yang terjadi
pada lingkungan cloud [6]

Pada penelitian sebelumnya, membahas tentang pembuktian serangan brute
force pada dataset DARPA 2000. Hasil penelitian tersebut menggunakan berbagai
metode dalam pembuktiannya dan didapatkan metode yang paling akurat
digunakan adalah metode NFS-FLES (Fuzzy Logic Expert System) dengan akurasi

0.9834 dan mendeteksi sebesar 91.5 % terhadap semua serangan[7].



Pada penelitian sebelumnya, membahas penggunaan metode fuzzy dalam

menyelesaikan masalah forensik. Hasil dari penelitian didapatkan metode fuzzy

mendapatkan hasil akurat untuk analisa data forensik[8].

Pada penelitian ini, penulis akan membuktikan serangan brute force yang

dilakukan pada cloud menggunakan metode fuzzy. Penggunaan metode ini sesuai

dengan yang ada pada penelitian sebelumnya yang disebutkan metode fuzzy

merupakan metode yang paling akurat dalam analisa data forensik.

1.2

1.4

Tujuan
Adapun tujuan dari penelitian ini adalah:

Menerapkan metode fuzzy untuk analisa data yang didapat dari cloud dan
penyerang.

Membuktikan serangan brute force pada cloud.

Menjelaskan kronologi serangan pada cloud.

Manfaat

Adapun manfaat yang dapat diambil dari penelitian ini adalah:

Pembuktian serangan brute force yang terjadi pada cloud.

Mampu menjelaskan secara rinci kronologis ketika penyerangan dan aksi

yang dilakukan pelaku maupun sistem atau korban.

Perumusan dan Batasan Masalah

Berdasarkan latar belakang yang telah dijelaskan, maka rumusan dan

batasan masalah yang ada pada penelitian ini adalah:

Perumusan Masalah

Bagaimana serangan brute force yang terjadi pada cloud?

Apakah karakter serangan brute force sama seperti login normal pada
cloud?

Bagaimana hasil yang didapatkan dari penerapan metode fuzzy pada

penelitian ini?



Batasan Masalah

1. Penelitian dilakukan pada cloud yang bersifat publik.

2. Serangan brute force dilakukan pada API OCS pada cloud

3. Metode yang digunakan untuk menganalisis data forensik menggunakan
metode fuzzy.

4. Data yang digunakan didapat dari server cloud dan penyerang.

5. Hasil data yang diolah akan menghasilkan informasi tentang penyerang
yaitu IP address, operation system, username login, password login dan
aktivitas penyerang.

6. Penggunaan sistem snort dalam membuktikan adanya terjadi serangan pada

cloud.

1.5 Metodologi Penulisan
Metodologi yang digunakan dalam penulisan tugas akhir, akan melewati
beberapa tahapan sebagai berikut:

1. Tahap pertama (Perumusan Masalah)

Tahap ini ialah tahap yang menentukan permasalahan yang ada pada cloud
computing yang telah dibahas pada penelitian sebelumnya yaitu keamanan pada
cloud computing untuk mengidentifikasi serangan yang terjadi dan membuktikan

serangan tersebut.

2. Tahap kedua (Study Pustaka / Literature Review)
Tahap ini ialah tahap mencari referensi atau literature ilmiah yang
berhubungan dengan judul tugas akhir untuk menunjang penelitian yang dilakukan.

3. Tahap ketiga (Perancangan)
Tahap ini ialah tahap perancangan sistem yang akan dibuat sesuai dengan
rumusan masalah penelitian.Dalam tahap ini melakukan instalasi operation system

,membangun jaringan cloud dan konfigurasi cloud tersebut.

4. Tahap keempat (Pengujian)
Tahap ini ialah tahap pengujian dari sistem yang telah dirancang. Ditahap
ini akan diuji serangan brute force menggunakan kali linux kepada cloud yang telah

dibangun.



5. Tahap kelima (Analisis)
Tahap ini ialah tahap analisa dari hasil pengujian. Disini akan dianalisa
bagaimana serangan tersebut dilakukan dan oleh siapa serta dibuktikan dengan

bukti yang jelas dan kronologis.

6. Kesimpulan dan Saran
Pada tahap ini ditarik kesimpulan dari hasil analisa penelitian dan dibuat

saran sebagai referensi apabila penelitian ini dilanjutkan.

1.6 Sistematika Penulisan

Penyusunan laporan tugas akhir ini terdiri dari beberapa bab agar
pembahasan lebih sistematik dan spesifik dengan rincian sebagai berikut:

BAB I. PENDAHULUAN

Pada bab | berisikan penjelasan secara sistematis mengenai topik penelitian
yang diambil meliputi latar belakang, tujuan, manfaat, rumusan masalah, batasan
masalah, metodologi penulisan dan sistematika penulisan.

BAB Il. TINJAUAN PUSTAKA

Pada bab Il berisikan mengenai dasar teori dari penelitian terkait mengenai
Brute Force Attack, Cloud Computing, Network Forensic, Fuzzy Logic, Snort yang
berkaitan dengan penelitian. Bab ini akan menjadi tinjauan atau landasan dalam
menganalisis batasan masalah yang telah dikemukakan pada bab sebelumnya.

BAB I1l. METODOLOGI

Bab 11l berisikan tentang penjelasan secara bertahap mengenai proses
penelitian yang dilakukan. Penjelasan tersebut meliputi tahapan perancangan sistem
dan penerapan metode penelitian.

BAB IV. PENGUJIAN DAN ANALISIS

Bab ini menjelaskan mengenai hasil dari pengujian yang telah dilakukan
selama penelitian tugas akhir. Hasil dari pengujian tersebut akan dianalisi dari
serangan Brute Force yang dilakukan pada Cloud.

BAB V. KESIMPULAN DAN SARAN

Bab V berisi kesimpulan akhir dari pembahasan penelitian yang telah
dilakukan. Pada bab ini juga terdapat saran yang diperlukan untuk pengembangan
penelitian selanjutnya dari pengujian dan analisis tugas akhir.



BAB Il
TINJAUAN PUSTAKA

2.1 Serangan Brute Force

Serangan brute force adalah serangan yang digunakan untuk mendapatkan
akses ke suatu host atau suatu data dengan mencoba semua kombinasi karakter yang
ada. Istilah brute force dipopulerkan oleh Kenneth Thompson dengan motto “When
in doubt, use brute-force”. [1] Serangan brute force dibagi menjadi dua yaitu : Brute
force attack dan reverse brute force attack. Yang membedakan dua serangan brute
force ini ialah brute force attack, serangan ini berusaha menebak password yang
ada dengan username yang telah diketahui. Sedangkan untuk reverse brute force
berusaha menebak username dengan password yang telah diketahui.

Serangan brute force dapat mengganggu kinerja server karena serangan
brute force membanjiri server dengan traffic yang tinggi sampai password yang
dicari berhasil didapatkan. Sehingga dari sisi server diperlukan sebuah metode keamanan
login yang bisa melindungi server dari serangan brute force seperti waktu jeda untuk login
kembali apabila sudah mencapai batas gagal login pada suatu server atau dengan metode
CAPTCHA (Completely Automated Public Turing test to tell Computer and Human Apart)
untuk setiap kali login. Brute force bekerja diawali dengan melakukan scanning port
yang terbuka terhadap suatu IP (Internet Protocol address) dimana pada IP tersebut
terdapat suatu service berjalan yang akan di brute force. Setelah didapatkan port

mana yang terbuka maka serangan brute force akan ditargetkan ke port tersebut.

file Edit View Terminal Help

[*] 192.168.0.197:3306 MYSQL - [56/72] - Trying username:'ashishl' with password:'1212'

[*] 192.168.0.197:3306 MYSQL - [56/72] - failed to login as ‘'ashishl' with password '1212"'
[*] 192.168.0.197:3306 MYSQL - [57/72] - Trying username:'ashishl' with password:'123321'

*] 192.168.0.197:3306 MYSQL - [57/72] - failed to login as ‘'ashishl' with password '123321'
[*] 192.168.06.197:3306 MYSQL - [58/72] - Trying username:'ashishl' with password:'hello’

*] 192.168.6.197:3306 MYSQL - [58/72] - failed to login as 'ashishl' with password 'hello’
[*] 192.168.0.197:3306 MYSQL - [59/72] - Trying username:'gelowo’' with password:'12121'

[*] 192.168.0.197:3306 MYSQL - [59/72] - failed to login as 'gelowo' with password '12121"'
*] 192.168.0.197:3306 MYSQL - [68/72] - Trying username: 'gelowo' with password: 'asdad’'

*] 192.168.0.197:3306 MYSQL - [60/72] - failed to login as 'gelowo' with password ‘asdad’

*] 192.168.0.197:3306 MYSQL - [61/72] - Trying username:'gelowo’' with password:'asdasd’
[*] 192.168.0.197:3306 MYSQL - [61/72] - failed to login as 'gelowo' with password ‘asdasd’
[*] 192.168.0.197:3306 MYSQL - [62/72] - Trying username:'gelowo' with password:'asdas'

[*] 192.168.0.197:3306 MYSQL - [62/72] - failed to login as 'gelowo' with password ‘'asdas’
[*] 192.168.0.197:33066 MYSQL - [63/72] - Trying username: 'gelowo' with password:'1212'

[*] 192.168.0.197:3306 MYSQL - [63/72] - failed to login as ‘'gelowo' with password '1212'
[*] 192.168.0.197:3306 MYSQL - [64/72] - Trying username:'gelowo' with password:'123321'

*] 192.168.0.197:3306 MYSQL - [64/72] - failed to login as 'gelowo' with password '123321°'
[*] 192.168.6.197:3306 MYSQL - [65/72] - Trying username:'gelowo' with password:'hello’

[*] 192.168.0.197:3366 MYSQL - [65/72] - failed to login as 'gelowo' with password 'hello’
[*] 192.168.0.197:3306 MYSQL - [66/72] - Trying username:'root' with password:'12121'

*] 192.168.0.197:3306 MYSQL - [66/72] - failed to login as ‘root' with password '12121'
[*] 192.168.0.197:3306 MYSQL - [67/72] - Trying username:'root' with password:'asdad’'

*] 192.168.0.197:3306 MYSQL - [67/72] - failed to login as 'root' with password 'asdad’

*] 192.168.0.197:3306 MYSQL - [68/72] - Trying username:'root' with password:'asdasd’'

[*] 192.168.0.197:3306 MYSQL - [68/72] - failed to login as 'root' with password 'asdasd'

*] 192.168.0.197:3306 MYSQL - [69/72] - Trying username:'root' with password:'asdas'

*] 192.168.0.197:3306 MYSQL - [69/72] - failed to login as 'root' with password 'asdas’
[*] 192.168.06.197:3306 MYSQL - [76/72] - Trying username:'root' with password:'1212'

*] 192.168.0.197:3306 MYSQL - [706/72] - failed to login as 'root' with password '1212'

[*] 192.168.0.197:3306 MYSQL - [71/72] - Trying username:'root' with password:'123321"'

[*] 192.168.06.197:3306 MYSQL - [71/72] - failed to login as 'root' with password '123321'
[*] 192.168.0.197:3306 MYSQL [72/72] - Trying username:'root' with password:'hello’

[+] 192.168.0.197:3306 SUCCESSFUL LOGIN 'root' : 'hello’

Gambar 2.1 Serangan brute force pada MYSQL




Cara kerja serangan brute force untuk mendapatkan username dan password
dengan membuat suatu kamus yang berisi kata-kata umum yang bisa dipilih
menjadi suatu username atau password. [9] Banyaknya isi dalam kamus ini

ditentukan oleh persamaan berikut :

N = Limin) + Limin+1) + L Min+2) + LiMin+3) + ...... +Livax)y ...l (D)

Keterangan : N = Jumlah kemungkinan
L = Jumlah karakter yang ada
Min = Panjang minimum username atau password

Max = Panjang maksimal username atau password

Sebagai contoh, jumlah karakter yang kemungkinan dijadikan password
berjumlah enam karakter. Password tersebut terdiri dari huruf alfabet dari karakter
a sampai karakter z yang berjumlah dua puluh enam huruf. Sehingga penyelesaian

dari jJumlah kemungkinan password tersebut ialah :
N = 26@a) + 2602)+ 26 3) + 26 (4) + 26 (5) + 26 ()

=26 + 676 + 17.576 + 456.976 + 11.881.376 + 308915776
N = 321.272.406

Didapatkan jumlah kemungkinan password yang terdiri dari 6 karakter yang
terdiri dari huruf alfabet adalah 321.272.406 kemungkinan. Kemungkinan
password tadi akan dicoba satu persatu untuk menemukan password. Proses
percobaan ini tentu akan memakan waktu yang lama karena harus mencoba satu
persatu kemungkinan password yang ada. Kondisi ini ketika password hanya
memiliki panjang enam karakter dan terdiri dari alfabet. Untuk mempersingkat
waktu serangan brute force,serangan dilakukan dengan membagi tugas ke
perangkat-perangkat lain sehingga ketika serangan diluncurkan dengan banyak

perangkat waktu yang akan dibutuhkan akan menjadi lebih cepat.

Serangan brute force memiliki karakteristik sebagai berikut :
1. Karena serangan brute force adalah serangan yang mencoba satu persatu

kemungkinan password yang ada, sehingga pada log server pada informasi



kegagalan login akan terdapat alamat IP yang sama. Kecuali penyerang

brute force membagi tugas kepada kelompoknya.

2. Urutan password atau username dalam percobaan login akan sesuai dengan

urutan abjad.

3. Percobaan login terhadap satu akun dilakukan oleh banyak IP address.
Serangan brute force pada prakteknya dapat membongkar semua jenis
enskripsi akan tetapi akan memakan waktu yang banyak tergantung dari
tingkat kerumitan password dan username dari sebuah server yang akan

diserang.

2.2 Cloud Computing

Komputasi awan merupakan sebuah perkembangan paradigma,dimana
dengan komputasi awan yang sudah dikonfigurasi dapat diakses melalui media
jaringan dengan manajemen yang efisien [3]. Pada komputasi awan semua data,
aplikasi, software akan disimpan di server internet,apabila data dan aplikasi
diperlukan dapat diakses melalui layanan cloud dengan internet tanpa harus
menyimpan dan memasang data dan aplikasi tersebut ke komputer. [10] Komputasi
awan dibedakan berdasarkan jenis layanannya menjadi 3 yaitu Software as a
Service (SaaS), Platform as a Service (PaaS), dan Infrastructure as a Service
(laas).

Software as a Service (SaaS) merupakan jenis layanan dalam bentuk
software dari komputasi awan, dimana user tinggal memakai software yang tersedia
di cloud tanpa harus menginstal aplikasi tersebut ke komputer user. Contoh dari
Saas ini ialah Gmail, Facebook, Whatsapp, dan Office 365. Kelebihan dari layanan
SaaS ini adalah user tidak perlu menginstal aplikasi yang akan digunakan di
komputer mereka dan user tidak perlu melakukan konfigurasi atau pemeliharaan
terhadap aplikasi tersebut, user hanya tinggal pakai saja. Kekurangan dari layanan
Saas ini user tidak memiliki kendali penuh atas aplikasi tersebut sehingga user

memiliki akses yang terbatas.

Platform as a Service (PaaS) merupakan jenis layanan komputasi awan

dalam bentuk platform. Dalam artian user hanya perlu memanajemen aplikasi yang



dibuatnya untuk diletakkan dalam layanan cloud. Infrastruktur dari cloud seperti
jaringan, server, sistem operasi, dan storage tidak akan dimanajemen oleh user
sehingga user hanya perlu fokus pada aplikasi yang ada pada cloud. Contoh dari
layanan PaaS ini ialah Amazon web service, Microsoft Azure, aplikasi yang ada

pada Facebook dan lain-lain.

Infrastructure as a Service (laaS) merupakan jenis layanan komputasi awan
dalam bentuk infrastruktur. Provider dari layanan cloud akan menyediakan fisik
dari komputer, server, jaringan, storage dan lain-lain. Sehingga user hanya perlu
menyediakan sistem operasi dan aplikasi pada cloud dan mengelola storage dan
aplikasi yang ada pada cloud. Secara sederhana layanan laaS merupakan layanan
yang menyewa infrastruktur yang diperlukan seperti komputer, jaringan dan
storage. Kelebihan dari layanan laaS ini ialah user tidak perlu menyediakan

perangkat fisik yang diperlukan.
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Gambar 2.2 Jenis layanan cloud dan layanan yang diberikan.[10]

Komputasi awan dibedakan menjadi 4 menurut model penyebarannya yaitu
Public cloud, private cloud, hybrid cloud, dan community cloud. Public cloud
adalah layanan cloud yang disediakan untuk publik yang terbagi menjadi dua yaitu
free public cloud dan paid public cloud. Contoh dari free public cloud di Indonesia
seperti Gmail, Facebook, Youtube, dan lain-lain. Sedangkan untuk paid public
cloud seperti Windows Azure, Amazon EC2, SalesForce dan lain-lain. Kelebihan
dari public cloud adalah user hanya perlu menggunakan servis yang diperlukan



tanpa harus membeli dan merawat infrastruktur, platform maupun aplikasi.
Kekurangan dari public cloud ialah keamanan dari data yang tersimpan di cloud

tidak terjamin aman.

Private cloud merupakan jenis cloud yang bersifat private. Artinya tidak
semua orang dapat menggunakan layanan cloud tersebut. Private cloud ini sering
digunakan pada perusahaan-perusahaan yang akan dikelola oleh departemen IT dari
perusahaan tersebut. Kelebihan dari private cloud ialah keamanan data yang
terjamin karena dikelola sendiri oleh departemen IT, hemat bandwith internet ketika
private cloud hanya menggunakan jaringan lokal saja sehingga apabila internet mati
layanan cloud akan tetap berjalan. Sedangkan kelebihan dari private cloud ialah
perusahaan harus menyediakan infrastruktur karena cloud akan dibangun sendiri.
Setelah infrastruktur terbangun perusahaan harus menyediakan anggaran untuk

pengelolaan dan maintenance dari cloud tersebut.

Hybird cloud merupakan jenis layanan cloud gabungan dari private cloud
dan public cloud. Artinya layanan dalam hybird cloud akan dibagi mana yang bisa
diletakkan pada public cloud dan mana layanan yang hanya boleh digunakan pada
internal perusahaan. Dengan contoh, perusahaan X adalah sebuah perusahaan bank
yang ada di Indonesia. Perusahaan X akan menyewa public cloud untuk
memudahkan akses layanan kepada nasabah maupun calon nasabah, sedangkan
data pribadi dari nasabah dan data internal perusahaan akan diletakkan pada private
cloud agar data tidak diakses oleh publik.

Community cloud merupakan jenis layanan cloud yang digunakan dan
dikelola oleh sekelompok orang atau komunitas yang mempunyai masalah dan
tujuan yang sama [3].

Komputasi awan memiliki 5 karakteristik yaitu On-demand selfservice,
Broad network access, Resource polling, Rapid elasticity, dan Measured service.
On-demand self-service, user dapat menyediakan sendiri kemampuan komputasi
seperti waktu server dan network storage yang diperlukan tanpa harus
menghubungi pihak provider. Broad network access merupakan kemampuan yang
tersedia pada jaringan dan dapat diakses pada berbagai perangkat yang berbeda
seperti handphone, tablet, dan komputer. Resource polling merupakan kemampuan
dimana sumber daya komputasi dari provider akan dikumpulkan untuk melayani
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banyak user menggunakan multi-tenant model, dengan sumber daya fisik dan
sumber virtual yang berbeda. Secara dinamis akan ditugaskan dan ditugaskan ulang
sesuai dengan permintaan user. Rapid elasticity adalah kemampuan cloud bersifat
elastis dimana layanan cloud dapat dibuka secara tidak terbatas dan bisa disesuaikan
dengan kuantitas kapan saja. Measured service adalah kemampuan dimana sistem
cloud akan secara otomatis mengontrol dan mengoptimalkan resources dengan
memanfaatkan kemampuan pengukuran pada tingkat abstraksi yang sesuai dengan
jenis layanan. Penggunaan resources akan dapat dipantau, dikontrol dan dilaporkan

sehingga memiliki sifat transparansi bagi provider maupun user [3].

Cloud menghadapi tantangan besar dalam keamanan terhadap cybercrime
yang semakin berkembang. Diperlukan metode keamanan yang kuat untuk
menghadapi cybercrime sehingga pengguna cloud akan merasa tenang
menggunakan teknologi cloud [4]. Masalah keamanan ada karena cloud bersifat
shared,virtualized, dan public [5]. Pendekatan yang dilakukan untuk melindungi
data user cloud dari cybercrime adalah mengimplementasikan enkripsi end-point,
firewalls dan antivirus. [6] Intrusion Detection System (IDS) dapat digunakan untuk
mendeteksi dan mencegah adanya serangan cybercrime pada lapisan network cloud.
Keamanan adalah aspek yang sangat penting pada cloud untuk menjaga integritas,

kerahasiaan, ketersediaan, dan privasi data pada cloud.

2.3 Network Forensic

Forensik jaringan adalah ilmu yang mempelajari tentang pencatatan,
perekaman, dan analisa dari trafik jaringan untuk mendeteksi gangguan serta
menginvestigasi gangguan tersebut [11]. Forensik jaringan melakukan pemantauan
trafik jaringan, apabila ada anomali yang terjadi pada trafik maka dengan forensik
jaringan dapat menentukan sifat atau karakteristik dari serangan tersebut. Forensik
jaringan bertujuan untuk mengumpulkan bukti serangan untuk menangkap pelaku

penyerangan dan diadili apabila dibawa ke ranah hukum.

Tools forensik jaringan dapat digunakan untuk merekonstruksi ulang
kejadian ketika penyerangan terjadi secara berurutan. Dari rekonstruksi ulang
tersebut akan didapatkan informasi penting seperti alamat IP, operasi sistem, dan

pola penyerangan. Dari informasi yang didapat ini akan digunakan untuk mencegah



11

serangan yang sama di masa yang akan datang. Forensik jaringan dapat digunakan
untuk menganalisa bagaimana penyerangan terjadi, siapa yang terlibat dalam
penyerangan, durasi penyerangan, dan metode yang digunakan untuk menyerang.
Selain itu forensik jaringan dapat digunakan sebagai tool untuk memonitor aktifitas

user, menganalisa transaksi bisnis dan penentuan sumber masalah performa.

Keamanan jaringan melindungi sistem terhadap serangan dimana forensik
jaringan fokus pada perekaman alat bukti penyerangan. Dalam forensik jaringan
data log pada jaringan akan diperoleh dari produk keamanan jaringan yang ada
untuk kemudian dianalisa untuk mendapatkan karakteristik atau pola dari serangan
dan menginvestigasi pelaku penyerangan. Proses ini dapat membantu
meningkatkan kualitas tools pada jaringan dengan menutup celah yang telah
dimasuki oleh pelaku penyerangan.

Dalam forensik jaringan, network investigator dan penyerang berada dalam
tingkat yang sama. Artinya ialah penyerang menggunakan sebuah tools untuk
menyerang server dan network investigator akan menggunakan tools yang sama
juga untuk menganalisa serangan tersebut. Konsep dari forensik jaringan adalah
menganalisa data trafik yang masuk dan keluar dari satu host ke host yang lain dan
menganalisa data trafik yang masuk ke firewall atau intrusion detection system pada

suatu jaringan.

Forensik jaringan penting dilakukan karena dengan forensik jaringan akan
membuat penyerang lebih berhati-hati dalam menyerang untuk menutup

identitasnya yang akan membuat serangan akan lebih rumit dilakukan.

Tools analisa forensik jaringan atau NFATs(Network Forensic Analysis
Tools) [12] memungkinkan admin untuk memonitor jaringan, mendapatkan semua
informasi tentang anomaly trafik, membantu investigasi kejahatan jaringan dan
membantu dalam menghasilkan hasil respon insiden yang sesuai. NFAT juga
membantu menganalisa pencurian dan penyalahgunaan resources, memprediksi
serangan berikutnya terjadi, melakukan penilaian risiko dan mengevaluasi kinerja

jaringan.
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Gambar 2.3 Model proses untuk forensik jaringan [12]

Digambarkan model proses untuk forensik jaringan dimulai dari
preparation, detection, incident response, collection, preservation, examination,

analysis, investigation, dan presentation [12].

Preparation, forensik jaringan akan dapat bekerja ketika network security
tools seperti firewalls, packet analyzers, intrusion detection system dipasang dan
disebar pada titik-titik vital jaringan seperti server. Ketika tools ini tidak ada pada

jaringan maka forensik jaringan tidak dapat dilakukan.

Detection, pada tahapan ini alerts akan terjadi bila sistem mendeteksi suatu
anomaly. Bila anomaly terjadi maka data anomaly tersebut akan dianalisa dengan
berbagai ketentuan atau parameter. Setelah dianalisa maka akan ditentukan apakah
anomaly tersebut serangan atau hanya trafik data normal. Apabila data trafik
tersebut memang serangan maka proses forensik jaringan akan dilanjutkan namun
apabila trafik data tersebut merupakan trafik normal yang artinya terjadi false alarm
maka proses forensik jaringan dihentikan. Tools yang digunakan pada tahapan ini
adalah Wireshark, TCPDump, Snort, Bro, POf, PADS, Ntop dan Sebek.

Incident response, pada tahapan ini apabila terjadi serangan maka sistem
akan merespon serangan tersebut. Respon sistem bergantung terhadap tipe serangan
yang terjadi. Apabila serangan tersebut merupakan tipe serangan yang baru maka
sistem akan mengumpulkan informasi tentang serangan tersebut untuk membuat
suatu pertahanan apabila serangan tersebut menyerang kembali di masa yang akan
datang. Pada tahapan ini akan ditentukan apakah proses forensik jaringan
diteruskan atau dihentikan. Proses forensik jaringan dapat dihentikan ketika
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serangan yang menyerang merupakan serangan kecil dan bisa dilanjutkan apabila
serangan tersebut mengakibatkan kerusakan sistem dan membutuhkan tindakan
lebih lanjut untuk memperbaiki kerusakan tersebut.

Collection, pada tahapan ini data trafik akan dikumpulkan dari network
security tools. Tahapan ini sangat penting untuk mendapatkan jejak dari serangan
yang terjadi karena data trafik akan berubah secara cepat dan jejak yang
ditimbulkan oleh serangan tadi mungkin tidak akan terjadi lagi dilain waktu,
sehingga pada tahap ini diperlukan hardware dan software yang cepat dan handal
untuk mengumpulkan jejak serangan yang digunakan sebagai bukti. Tools yang
bekerja pada tahap collection adalah Wireshark, TCPDump, Snort, PADS,
NfDump, Sebek, SiLK, TCPFlow dan Bro.

Preservation, pada tahap ini data trafik hasil dari logs korban akan disimpan
dalam sebuah perangkat backup. Data trafik ini akan disalin ke sebuah perangkat
forensik jaringan untuk kemudian diuji coba melakukan serangan yang diduga
apakah hasilnya akan sama atau tidak. Data trafik asli akan diawetkan sehingga
tidak akan disentuh dan diuji coba, hal ini agar menjaga keaslian dari data trafik
tersebut. Tools yang bekerja pada tahap ini ialah Wireshark, TCPDump, Snort,
PADS, NfDump, Sebek, SiLK, TCPFlow, dan Bro.

Examination, pada tahap ini data trafik yang disalin tadi akan dilakukan
analisis. Masalah yang sering terjadi pada tahap ini adalah informasi yang
berlebihan dan waktu yang saling tindih dalam artian terjadi secara bersamaan
sehingga memerlukan suatu perkiraan. Bukti yang terkumpul akan diekstrak untuk
mendapatkan indikator yang spesifik dari serangan yang terjadi. Tools yang bekerja
pada tahap ini ialah Wireshark, TCPDump, TCPFlow, Flow-tools, PADS, Argus,
NfDump, Nessus, Sebek, Ntop, TCPTrace, NetFlow, Ngrep, SiLK, TCPStat,
TCPDstat, TCPXtract,POf, TCPReplay, Snort, Bro, dan Nmap.

Analysis, pada tahap ini akan dilakukan analisa terhadap indikator yang
didapatkan dari proses examination . Indikator-indikator ini akan dikumpulkan dan
dicari hubungan antar indikator untuk menyimpulkan sebuah pengamatan dengan
menggunakan pola serangan yang ada. Beberapa indikator penting akan
berhubungan dengan pembentukan koneksi jaringan, query DNS, fragmentasi
paket, protokol, dan sidik jari dari operasi sistem. Pola serangan akan disatukan,
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direkonstruksi dan dilakukan uji coba untuk mendapatkan informasi bagaimana
serangan ini terjadi dan apa tujuan dari serangan. Tools yang bekerja pada tahap ini
ialah Wireshark, TCPDump, TCPFlow, Flow-tools, PADS, Argus, NfDump,
Nessus, Sebek, Ntop, TCPTrace, NetFlow, Ngrep, SiLK, TCPStat, TCPDstat,
TCPXtract,POf, TCPReplay, Snort, Bro, dan Nmap.

Investigation, Pada tahap ini network forensic investigator akan
menganalisa dan menentukan jalur yang dilalui oleh penyerang sampai ke jaringan
korban.. Data dari tahap analysis akan digunakan dan disatukan dengan data pada
tahap ini untuk mendapatkan kesimpulan. Hasil data trafik digunakan untuk

mendapatkan atribut penyerangan dan menentukan identitas dari penyerang.

Presentation, tahap ini merupakan tahap akhir dari proses forensik jaringan.
Pada tahap ini akan dipresentasikan hasil dari pengamatan terhadap data yang
didapat. Bukti-bukti yang didapat akan dipresentasikan untuk mengadili pelaku
penyerangan. Dan juga mempresentasikan bagaimana serangan tersebut terjadi dan
bagaimana pola serangan tersebut sehingga dapat mencegah serangang yang sama
di masa yang akan datang.

2.4 Fuzzy Expert System for Network Forensics

Logika fuzzy adalah teknik yang digunakan untuk menghadapi dan
menyesuaikan dengan penalaran manusia dan proses pengambilan keputusan [7].
Logika fuzzy adalah logika yang mempunyai nilai kabur atau samar sesuai dengan
arti dari kata fuzzy yang artinya samar atau kabur.Sebelum logika fuzzy ditemukan,
ada logika tegas yang dipakai manusia untuk kehidupan sehari-hari. Logika tegas
memiliki nilai 0 dan 1 saja atau benar dan salah.

| Defuzzification
Fuzzy inference
engine
[ Fuzzification
C Feature extractor >

C Network traffic capture )

[ Network traffic ]

Gambar 2.4 Skema forensik jaringan menggunakan logika fuzzy [7]
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NFS-FLES (Network Forensics System — Fuzzy Logic Expert System)
mempunyai 7 bagian yaitu : Traffic capture, fitur ekstrasi, fuzzification, fuzzy
interfence engine,knowledge base, defuzzification, dan analisa forensik [7].

Traffic capture, pada bagian ini melakukan penangkapan trafik. Data trafik
yang ditangkap akan dianalisa untuk melakukan forensik jaringan. Tools yang
digunakan pada bagian ini adalah Snort, Wireshark, TCPdump dan lain-lain.

Fitur ektraksi, pada bagian ini dilakukan ekstraksi dari data trafik yang
ditangkap. Akan banyak fitur dari data trafik yang bisa diekstraksi. Pada [8], data
forensik dapat didefinisikan menjadi 6 bagian yaitu fdpo(informasi proses),
fdcan(informasi panggilan sistem), fdswts(informasi status sistem), fdnet(informasi

deteksi jaringan), fdsie(informasi operasi file), fdvu(informasi pemindai kerentanan).

Fuzzification, pada bagian ini tiap input nilai dari variabel akan dilakukan
fuzzification ke nilai bahasa penalaran manusia kemudian dilakukan proses

pengambilan keputusan sesuai dengan yang ada pada knowledge base.

Fuzzy interference engine dan knowledge base, didalam knowledge base
disimpan aturan-aturan dalam jaringan kemudian digunakan oleh fuzzy interference
engine untuk mendapatkan suatu kesimpulan. Dalam sistem logika fuzzy algoritma

yang digunakan dalam aturan adalah IF-THEN.

Defuzzification, pada bagian ini data yang telah dilakukan proses
fuzzification akan dilakukan defuzzification ke bentuk nilai tegas.

Analisa forensik, pada bagian ini akan menganalisa dan menentukan apakah
data trafik yang telah dianalisa termasuk serangan atau bukan. Apabila termasuk
serangan maka bukti-bukti serangan akan dikumpulkan untuk kemudian mengadili

penyerang.

Logika fuzzy mempunyai keunggulan menganalisis data forensik
dibandingkan dengan metode lain. Logika fuzzy dapat mendeteksi 91,5% serangan
dalam berbagai kondisi dan menghasilkan proses pengambilan keputusan yang
efisien dan cepat diimplementasikan untuk menganalisis data forensik, sehingga

logika fuzzy adalah metode yang cocok digunakan untuk menganalisis data forensic

[71.
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2.5 Snort

Snort adalah sebuah sistem deteksi dan proteksi yang digunakan untuk
melindungi sistem dari serangan. Snort dapat dijalankan dalam 3 mode, yaitu

sniffer, packet logger, network intrusion detection system (NIDS).
1. Sniffer Mode

Mode yang berfungsi untuk membaca dan menampilkan paket jaringan

secara kontinyu.
2. Packet Logger Mode

Mode yang berfungsi untuk menyimpan paket jaringan dalam bentuk logs

pada disk.
3. Network Intrusion Detection System (NIDS)

Mode yang berfungsi untuk menganalisa paket jaringan dan mendeteksi
apabila terdapat anomali pada paket jaringan. Pada mode NIDS, diperlukan
rules untuk mendeteksi anomali yang terjadi.

Mode NIDS akan dipakai penulis dalam melakukan pembuktian serangan
brute force pada cloud untuk menentukan paket serangan dan paket normal yang

terjadi pada cloud.

2.5.1 Cara Kerja Snort

Snort akan melakukan beberapa proses pada paket data untuk mendeteksi
intrusion dalam sebuah jaringan[13]. Alur proses snort dalam mendeteksi intrusion

ditunjukkan pada Gambar 2.6.

: Alert and
PCAP Decoding and Detection Le ¢‘1n

Preprocessing Engine eggng

g

System
; File Output Log
Knowledge
Database
_ (Rules)

Gambar 2.5 Cara kerja snort pada mode NIDS[13]
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PCAP

Snort menggunakan PCAP library untuk menangkap paket pada

jaringan.
Decoding and Preprocessing

Decoding berfungsi untuk mengambil data dan melakukan
pemisahan data protokol yang dapat diproses lebih lanjut. Paket yang
telah dipisahkan tersebut diteruskan ke preprocessing yang bertugas
untuk memberikan pre-alert mengenai paket jaringan yang ditangkap
sesuai dengan format protokol untuk diteruskan ke Detection Engine.

Detection Engine
Detection Engine merupakan bagian terpenting snort. Pada detection
engine terdapat rules snort mengenai anomali atau serangan sehingga
paket yang telah tertangkap akan dibandingkan dengan rules yang ada
pada detection engine. Apabila paket jaringan yang tertangkap memiliki
kesamaan pola dengan rules snort maka snort akan melakukan tindakan,
yaitu alert dan log. Berikut contoh rules snort:
alert icmp any any -> 8Home any (msg: “ICMP Packet Found ;)
¢ alert menunjukkan perintah snort memberikan alert pada console
e icmp menunjukkan jenis protokol
e any menunjukkan IP Address yang masuk
e any menunjukkan port serangan yang masuk
e $HOME menunjukkan IP Address dari perangkat yang dilindungi
e any menunjukkan port dari perangkat yang dilindungi
o msg: "ICMP Packet Found” adalah pesan yang akan muncul.
Alert and Logging System
Ketika paket jaringan yang tertangkap mempunyai pola yang sama
dengan rules snort maka snort akan mengirimkan alert kepada perangkat
atau server yang dilindungi snort. Ketika selesai menjalankan snort pada
satu sesi, kumpulan alert akan disimpan dalam satu file log. File log akan

disimpan pada hardisk perangkat.
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2.5.2 Performa Snort Sebagai Intrusion Detection System

Performa pengujian trafik menggunakan snort terbagi menjadi 4 jenis yang
menentukan tingkat akurasi snort sebagai intrusion decection system. Berikut jenis-

jenis performa snort dalam pengujian trafik berdasarkan confusion matrix|[13].

a. True Positive
True Positive (TP) adalah kondisi data serangan yang terindikasi
sebagai serangan oleh sistem.
b. False Positive
False Positive (FP) adalah kondisi data normal yang terindikasi
sebagai serangan oleh sistem.
c. False Negative
False Negative (FN) adalah kondisi data serangan tidak terindikasi
sebagai serangan oleh sistem.
d. True Negative
True Negative (TN) adalah kondisi data normal dan sistem tidak
mendeteksi adanya serangan.

Tabel 1
Confusion Matrix[13]
Kategori Data Prediksi
Normal Serangan
Normal TN FP
Serangan FN TP

Berdasarkan tabel 5 terdapat persamaan perhitungan tingkat akurasi
confusion matrix. Persamaan tersebut sebagai berikut.

a. True Positive Rate (TPR)
TP

TPR=—0r e 0 ()
b. True Negative Rate (TNR)
TNR=—2_ 3)

TN+FP



o

@

—h

False Positive Rate (FPR)
FPR = ——
TN+FP
False Negative Rate (FNR)
FNR = —
TP+FN
Precision
Precision = TPLFP
Accuracy
TP+TN
AccuraCy = —————
TP+TN+FP+FN
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BAB Il1

METODOLOGI

3.1 Pendahuluan

Pada bab ini dijelaskan mengenai metodologi yang digunakan dalam
menyelesaikan penelitian. Penelitian ini dirancang untuk dapat membuktikan
serangan brute force yang terjadi pada sebuah cloud yang bersifat publik dengan
menggunakan metode logika fuzzy. Penelitian akan melalui beberapa tahapan yang
dipresentasikan ke dalam kerangka kerja. Pada kerangka kerja menjelaskan tahapan
penelitian yang meliputi perancangan, pengembangan, pengujian, dan proses
menganalisis.

3.2 Kerangka Kerja Penelitian

Pembuktian serangan brute force pada cloud dengan mengimplementasikan
logika fuzzy akan melalui beberapa tahapan kerja. Tahapan kerja pada penelitian
ini mengikuti kerangka kerja yang sudah dirancang agar penelitian berjalan secara
terstruktur.

Tahapan awal dari penelitian adalah melakukan instalasi dan konfigurasi
cloud pada PC A sebagai server, instalasi kali linux pada PC B sebagai penyerang,
dan membangun topologi untuk cloud. Tahap selanjutnya adalah melakukan uji
coba serangan brute force pada cloud menggunakan PC B, menangkap trafik
jaringan menggunakan tool wireshark pada PC A dan B ketika serangan
berlangsung. Tahap selanjutnya adalah menganalisa hasil capture tool wireshark
pada PC A dan B untuk menentukan pola serangan brute force yang dilakukan oleh
PC B. Tahap selanjutnya ialah menggunakan engine IDS Snort pada PC A untuk
memvalidasi serangan yang dilakukan oleh PC B. Tahapan selanjutnya adalah
membedakan trafik serangan dengan trafik normal menggunakan logika fuzzy.
Tahap terakhir adalah menyimpulkan kronologis serangan dan aksi yang dilakukan
oleh PC B. Berikut Gambar 3.1, yang merupakan bentuk diagram alir dari kerangka
kerja yang dilakukan:

Universitas Sriwijaya
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Instalasi Sistem

A

Uji coba serangan pada
Cloud

Tugas Akhir |

Tidak

Serangan berhasil?

Ektraksi Fitur

-

Proses Engine IDS <

Tidak

Serangan terdeteksi?

Pengujian Akses Normal
e el dan Serangan S

B e e e s |

Klasifikasi N‘c:rmal Traffic
dan Attack Traffic
Menggunakan Logika
Fuzzy

Kronologis serangan dan
aksi pelaku

v
I Analisis |

I Kesimpulan |

Tugas Akhir Il

A 4

Gambar 3.1 Kerangka Kerja Penelitian
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3.3 Instalasi Sistem

Penelitian tugas akhir ini menggunakan perangkat keras dan perangkat
lunak serta perancangan topologi cloud untuk mendukung sistem yang dipakai pada
penelitian.
3.3.1 Kebutuhan Perangkat Keras

Perangkat keras yang digunakan dalam penelitian adalah 1 PC sebagai
server, 1 PC sebagai penyerang, 1 router untuk membangun jaringan cloud.
Spesifikasi kebutuhan perangkat keras dijelaskan pada tabel 2.

Tabel 2
Spesifikasi Kebutuhan Perangkat Keras

Sistem Tools Keterangan
Server PC Ubuntu 16.04
Penyerang PC Kali Linux v.4.13
Jaringan Router Huawei HG8245A

3.3.2 Kebutuhan Perangkat Lunak
Perangkat lunak yang digunakan dalam penelitian merupakan tools
owncloud, snort, wireshark dan pyhton. Spesifikasi kebutuhan perangkat lunak
dijelaskan pada tabel 3.
Tabel 3
Spesifikasi Kebutuhan Perangkat Lunak

Sistem Tools Keterangan
Cloud Owncloud Owncloud X
Capture Traffic Wireshark Wireshark 2.44
NIDS Snort Snort 2.9.11
Normal Traffic dan Python Python 3
Attack Traffic

Universitas Sriwijaya
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3.3.3 Owncloud sebagai Cloud

Owncloud adalah perangkat lunak open source client-server untuk
membuat layanan cloud yang dapat dipasang dan dioperasikan pada server.
Owncloud dibangun menggunakan bahasa PHP dan akan bekerja dengan sistem
database seperti MySQL, MariaDB, SQLite dan lain-lain. Owncloud bersifat
fleksible sehingga pemilik cloud dapat mengatur konfigurasi cloud.

‘z‘ﬁ:‘ﬁ‘ﬁf o
@D

[ stay logged in

Gambar 3.2 Tampilan Login Owncloud

3.3.4 Snort sebagai NIDS

Snort adalah sebuah sistem deteksi dan proteksi yang digunakan untuk
melindungi sistem dari serangan. Snort dapat dijalankan dalam 3 mode, yaitu
sniffer, packet logger, network intrusion detection system (NIDS). Mode yang akan
digunakan pada penelitian ini ialah mode NIDS.

Pada mode NIDS, snort bekerja dengan komponen packet decoder, pre-
processor, detection engine dan output. Komponen utama yang digunakan pada
penelitian ini ialah detection engine untuk membaca dan mendeteksi data dalam
traffic apakah termasuk serangan atau bukan. Pada detection engine terdapat rules,
rules adalah aturan-aturan mengenai pola yang terdapat dalam data pada traffic
yang masuk atau keluar. Rules inilah yang akan mencocokkan pola data dari traffic
yang masuk maupun yang keluar apabila pola datanya sama dengan yang ada di
rules maka snort akan mendeteksi traffic data tersebut. Snort rules terdapat 2
bagian, yaitu rule header dan rule options. Rule header berisi rules action, protocol,
source dan destination IP, dan source dan destination port. Pada rule option berisi

Universitas Sriwijaya
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alert message yang berfungsi untuk menentukan rules action yang akan dilakukan.
Rules action terdiri dari 8 action yang digambarkan pada tabel 4.

Tabel 4. Action Rule Snort

Rules Action Deskripsi

Alert Memberikan alert apabila terdapat

paket yang mempunyai pola yang sama

pada rules
Log Membuat log paket
Pass Mengabaikan paket
Active Mengaktifkan dynamic rule lain
Dynamic Rule siaga sampai diaktifkan oleh

Activate rule kemudian bertindak

sebagai log rule

Drop Memblokir paket dan membuat log
paket

Reject Memblokir paket, log it

Sdrop Memblokir paket

Alert tcp any any -> $HOME_NET 80
(msg:”Brute Force Detected”; sid:1000001;rev:1;)

Gambar 3.3. Contoh Rules Snort

Pada rules diatas, menunjukkan rules action adalah alert yang berasal dari

protokol TCP dengan source IP any dengan destination IP $HOME_NET, source

Universitas Sriwijaya
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port any dengan destination port 80. (msg:”’Brute Force Detected”;
sid:1000001;rev:1; ) memberikan pesan “Brute Force Detected” apabila pola dari
data yang masuk sama dengan pola yang ada di rules.

' : Alertand
PCAP ‘ Decoding and Detection L: t?nn ‘
‘ Preprocessing Engine aging | |
System 3
; " File Output Log
Knowledge
Database
(Rules)

Gambar 3.4 Cara Kerja Snort

3.4  Perancangan Topologi

Pada penelitian tugas akhir, akan dirancang topologi untuk membangun
cloud. Topologi menggunakan 1 router dengan jaringan dari PT Telkom Indonesia
kemudian di-port forwarding ke IP server cloud sehingga cloud dapat diakses dari
luar jaringan (bersifat publik). Berikut Gambar 3.6 topologi penelitian tugas akhir.

Provider ISP

Huawei HG8245.

Server Cloud |* 2?6# | Jo1a]

Owncloud X
Ubuntu 16.04 Network Attacker Network A Network B

I

ja— Y —
Attacker User User
® ®

Gambar 3.5 Topologi Penelitian
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35 Feature Extraction

Setelah pengujian serangan brute force yang direkam menggunakan
wireshark dalam jenis file packet capture (pcap), penelitian dilanjutkan dengan
melakukan feature extraction. Feature extraction berfungsi untuk membuat file
Comma Separated Value (CSV) dari raw data hasil capture wireshark (pcap) yang
bertujuan untuk mengenali pola serangan dari dataset yang telah dilakukan. Pada
[14], feature extraction dilakukan menggunakan bahasa pemrograman python
dengan flowchart sebagai berikut.

PCAP

> Read PCAP

Extract packet type

Packet = IPv4

No

Protocol = TCP

Yes

Extract Packet Extract Packet
no_packet,time_service,ip_src,ip_dst no_packet,time_service,ip_src,ip_dst
,port_src,port_dst,window,flags,ttl, ,port_src,port_dst,ttl,iplen, packetlen
iplen, packetlen, protocol ,protocol
Database

Gambar 3.6 Flowchart Feature Extraction [14]
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Atribut yang diekstrak pada feature extraction dibagi menjadi dua yaitu
atribut pada protokol Tcp dan protocol non Tcp. Berikut adalah atribut yang
diekstrak pada serangan brute force.

Tabel 5
Atribut Feature Extraction [14]

No | Atribut Protocol TCP No | Atribut Protocol TCP
1 Packet Number 8 Window

2 Timestamp 9 Flags

3 Service 10 | Td

4 Ip source 11 | Ip length

5 Ip destination 12 | Tcp length

6 Port source 13 | Protocol

7 Port destination 14 | Payload

No | Atribut Protocol Non-TCP No | Atribut Protocol Non-Tcp
1 Packet Number 7 | Port destination
2 Timestamp 8 | Til

3 Service 9 | Iplength

4 Ip source 10 | Tcp length

5 Ip destination 11 | Protocol

6 Port source 12 | Payload

3.6  Perancangan Logika Fuzzy untuk Forensik Jaringan
Logika fuzzy untuk forensik jaringan dibagi menjadi tujuh tahapan yaitu :
the traffic capture, the feature extraction, the fuzzification, the fuzzy inference and

knowledge base, the defuzzification, forensic analyzer, dan digital evidence [7].
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Traffic
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Fuzzy
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Engine
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Digital
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Gambar 3.7 Flowchart Perancangan Logika Fuzzy untuk Forensik Jaringan
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3.6.1 Traffic Capture
Pada tahap ini digunakan wireshark untuk menangkap data trafik jaringan
dari skenario pengujian.

3.6.2 Feature Extraction

Pada tahap ini dari data trafik jaringan yang telah ditangkap menggunakan
wireshark dalam bentuk file pcap akan disalin ke bentuk file csv dengan tujuan
mengekstrak fitur-fitur yang ada pada raw data (pcap) menggunakan Bahasa

pemrograman Python.

3.6.3 Fuzzification

Setiap nilai dari input atau fitur-fitur atau variabel dari data trafik jaringan
yang dalam bentuk nilai bilangan real atau nilai crisp (tegas) perlu diterjemahkan
kedalam nilai linguistic atau nilai fuzzy.Variabel-variabel ini akan disatukan
dengan rules fuzzy dengan konjungsi AND menggunakan metode min dengan

konsekuen menggunakan metode max.

% Variabel Port Destination
Variabel input Port Destination didefinisikan dengan variabel
linguistik sebanyak lima variabel yaitu : Kosong, SSH, Telnet, HTTP, dan
Keluar. Fungsi keanggotaan variabel port destination dijelaskan pada
gambar 3.8 berikut :

10 4
0.8 4 ‘
£ 06 - '
b,
Fe] |
E
< 04 - |
1 —— Kosong
Ssh
0.2 A ' —  Telnet
— HTTP ‘
- Keluar |
oo H — - . .
0 20 40 60 80
portdstf

Gambar 3.8 Grafik Fungsi Keanggotaan Variabel Port Destination
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Dari gambar 3.8, nilai derajat keanggotaan variabel port destination

dapat ditentukan pada tabel persamaan berikut:

Tabel 6 Persamaan Derajat Keanggotaan Variabel Port Destination

Variabel Rentang Nilai Derajat Keanggotaan (p)
Linguistik
Kosong x=0 p Kosong=1
SSH X =22 uSSH=1
Telnet X =23 p Telnet=1
Http x =80 u Http=1
Keluar 80 < x <=100.000 p Keluar=1

+ Variabel Window

Variabel input Window didefinisikan dengan variabel linguistik

sebanyak lima variabel yaitu : very low, low, medium, high, dan very high.

Fungsi keanggotaan variabel window dijelaskan pada gambar 3.9 berikut :

10 4

08 \

Membership
[=]
(4]

(=)
>

0.2 A

— VLow
Low
- Medium
— High
VHigh

0.0

0 10000

20000 30000 40000

windowf

50000 60000 70000

Gambar 3.9 Grafik Fungsi Keanggotaan Variabel Window
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Dari gambar 3.9, nilai derajat keanggotaan variabel window dapat

ditentukan pada tabel persamaan berikut:

Tabel 7 Persamaan Derajat Keanggotaan Variabel Window

Variabel Rentang Nilai Derajat Keanggotaan (p)
Linguistik
Very low X <= 8000 u Very low= 1
Very low N low 0<=x<8000 u Very low= (8000 - x) /
(8000 - 0)
u Low=(x-0)/
(8000 - 0)
Low 0<=x<= 16000 u Low=1

Low N medium

8000<=x<16000

u Low= (16000 —x) /
(16000 — 8000)
u Medium= (x — 8000) /
(16000 — 8000)

Medium 8000<=x<=24000 u Medium=1
Medium N High | 16000<=x<24000 u Medium= (24000 - x) /
(24000 - 16000)
u High= (x - 16000) / (24000
- 16000)
High 16000<=x<32000 uHigh=1

High N Very high

24000<=x<32000

p High= (32000 — x) /
(32000 — 24000)
p Very High= (x — 24000) /
(32000 — 24000)

Very High

24000<=x<=68000

u Very High=1
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Variabel input Flags didefinisikan dengan variabel linguistik
sebanyak sebelas variabel yaitu : Kosong, F, S, R, P, A, U, FA, SA, RA, dan
PA. Fungsi keanggotaan variabel port destination dijelaskan pada gambar
3.10 berikut :

+
o ————

crPrPO9I™IANT

20
flagsf

Gambar 3.10 Grafik Fungsi Keanggotaan Variabel Flags

Dari gambar 3.10, nilai derajat keanggotaan variabel port destination

dapat ditentukan pada tabel persamaan berikut:

Tabel 8 Persamaan Derajat Keanggotaan Variabel Flags

Variabel Rentang Nilai Derajat Keanggotaan ()
Linguistik
Kosong x=0 u Kosong=1
F x=1 nF=1
S X=2 pusS=1
R X=4 pR=1
P X<8 pP=1
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A x =16 pA=1
U X =32 pUu=1
FA x =17 nFA=1
SA x=18 nSA=1
RA x=20 LRA=1
PA X =24 nPA=1

% Variabel TTL (Time To Live)
Variabel input ttl (time to live) didefinisikan dengan variabel
linguistik sebanyak tiga variabel yaitu : low, medium, dan high. Fungsi

keanggotaan variabel ttl sebagai berikut :

10 4 -
- —— Low
Medium

0.8 - —— High

Membership
Q
4]

Q
B

Q
N

Q
(=]

50 100 150 200 250
i

Q

Gambar 3.11 Grafik Fungsi Keanggotaan Variabel TTL

Tabel 9 Persamaan Derajat Keanggotaan Variabel Time to Live

Variabel Rentang Nilai Derajat Keanggotaan ()
Linguistik
Low X <85 pu Low=1
Low N medium 0<=x<85 u Low=(85-x)/
(85-0)
p Medium=(x - 0) /
(85-0)
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Medium 0<=x<170 u Medium=1
Medium N high 85<=x<170 u Medium= (170 — x) /
(170 - 85)
u High= (x — 85) /
(170 -85)
High 85<=x<255 u High=1

¢+ Variabel IP Length

Variabel input Ip length didefinisikan dengan variabel linguistik
sebanyak tiga variabel yaitu : low, medium, dan high. Fungsi keanggotaan

variabel Ip length sebagai berikut :

Membership

Loww
Medium
High

100

150 200 250
iplenft

Gambar 3.12 Grafik Fungsi Keanggotaan Variabel Ip Length

Tabel 10 Persamaan Derajat Keanggotaan Variabel IP Length

Variabel Rentang Nilai Derajat Keanggotaan ()
Linguistik
Low 0<=x<100 p Low=1
Low N medium 0<=x<100 u Low= (100 - x) /

(100 - 0)
u Medium= (x - 0) /
(100-0)
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Medium 0<=x<200 u Medium=1
Medium N high 100<=x<200 u Medium= (200 — x) /
(200 — 100)
u High= (x — 100) /
(200 —100)
High 100<=x<=300 uHigh=1

¢+ Variabel Jenis Trafik (Output)

Variabel jenis trafik memiliki dua variabel lingustik yaitu : trafik
normal dan trafik serangan. Dengan bentuk fungsi keanggotaan berbentuk
singleton yang artinya garis lurus yang mewakili konstanta tertentu. Nilai
tunggal dari variabel trafik normal adalah 10 sedangkan untuk nilai tunggal
dari variabel trafik serangan yaitu 20.

10 4 |
( — normal
serangan
0.8 1
[ |

2 06
o | |
@
o | |
=
% 04 iy

02 4 Al

r |
0.0 .
o 5 10 15 20 25

enis

Gambar 3.13 Grafik Fungsi Keanggotaan Variabel Output Jenis Trafik.

3.6.4 Fuzzy Inference Engine and Knowledge Base

Pada tahap ini dibuat aturan-aturan yang sesuai dengan fungsi keanggotaan
dari data variabel input yang telah dibentuk. Logika fuzzy untuk forensik jaringan
menggunakan aturan IF-THEN dengan output pada penelitian ini ialah: Trafik
normal dan trafik serangan. Berikut tabel aturan fuzzy pada forensik serangan brute
force pada cloud (terlampir). Setelah aturan-aturan fuzzy terbentuk, proses
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inference akan berlanjut ke fungsi implikasi yang menggunakan metode min pada

input dan max pada output.

3.6.5

st [x] = min (ukf1[x],pukf2[x],uk3[x], ukf4[x],ukf5[x].....) ®)
Keterangan:
Kse[x] @ nilai keanggotaan solusi fuzzy sampai aturan ke-i;
uxei[x] :  nilai keanggotaan konsekuen fuzzy setiap aturan ke-1,1=1,23,.....
Mst[x]=max  (pkfl[x],pkf2[x],ukf3[x],ukf4[x],ukf5[x].....) )
Keterangan:
Kse[x] @ nilai keanggotaan solusi fuzzy sampai aturan ke-i;
uxei[x] :  nilai keanggotaan konsekuen fuzzy setiap aturan ke-i,1=1,23,.....

Defuzzification
Pada tahap ini output yang didapat dalam bentuk fuzzy akan diubah menjadi

kembali menjadi bentuk bilangan real atau kedalam bentuk crisp (tegas) dengan

menggunakan rumus berikut :

3.6.6

[u(Normal) .noFmal+u(Serangan) .Serangan]|

Def=3y "~ 10
) Z [u(normal)+u(serangan)] ( )

Keterangan:

Def : nilai akhir defuzifikasi

w (X) :nilai derajat keanggotaan output
X : nilai singleton variabel output.

Forensic Analyzer dan Digital Evidence
Pada tahapan terakhir, paket yang terdeteksi sebagai serangan akan

dianalisa dan diambil data-data penting sebagai berikut : ip address, timestamp, dan

payload. Ip address dibutuhkan untuk melacak jaringan yang digunakan pelaku dan

melihat apakah penyerang sudah masuk ke system cloud setelah serangan brute
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force dilakukan. Timestamp diperlukan untuk melihat waktu dan durasi dari

serangan brute force yang dilakukan. Payload diperlukan untuk melihat informasi

login dari pelaku ketika serangan brute force dilakukan.

3.7

Skenario Pengujian

Pada pengujian penelitian ini akan menggunakan beberapa skenario

serangan maupun akses normal menggunakan beberapa sistem operasi. Berikut

skenario pengujian pada Tabel 10.

Tabel 10
Skenario Pengujian

No Skenario Keterangan
1 Akses normal pada cloud | Log in, action, log out
menggunakan Windows 8
2 Akses normal pada cloud | Log in, action, log out
menggunakan Kali Linux v.4.13
3 Akses normal pada cloud | Log in, action, log out
menggunakan Andorid Nougat
4 Serangan brute force pada cloud | Target brute force dengan id admin
menggunakan Kali Linux v.4.13 dilakukan menggunakan wordlist
yang didalamnya terdapat password
yang benar. Dilakukan selama 5
menit
5 Serangan brute force pada cloud | Target brute force dengan id admin
menggunakan Kali Linux v.4.13 + | dilakukan menggunakan wordlist
akses normal menggunakan | yang didalamnya terdapat password
windows 8 yang benar. Dilakukan selama 5
menit + log in secara berulang.
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BAB IV

PENGUJIAN DAN ANALISIS (SEMENTARA)

4.1 Pendahuluan

Pada bab ini dilakukan pengujian dan pengambilan data yang akan
digunakan untuk analisis. Metode pengambilan data yang dilakukan mengacu pada
bab Il metodologi penelitian. Pada hasil pengujian akan dilakukan feature
extraction untuk melihat attack pattern dan normal pattern serta melakukan
validasi data perbandingan hasil ektraksi fitur dengan data hasil capture pada

wireshark.

4.2  Hasil Pengujian Akses Normal Menggunakan Windows 8

Hasil pengujian akses normal menggunakan windows 8 memiliki ukuran
raw data 7,75 MB dengan jumlah paket sebanyak 16.438. Pengujian dilakukan
selama 3 menit dengan aktivitas pada tabel 11.

Tabel 11
Aktivitas Akses Normal Menggunakan Windows 8
No Aktivitas Keterangan
1 Log-in gagal 5x IP User 114.125.14.82
ID login= laptop
Password = 2,3,4,5 dan 6
2 Log-in berhasil ID login= laptop
Password= 1
3 Upload file Heart.csv dan proposal.rar
4 Ubah password Password lama = 1
Password baru = 11
5 Log-out

Hasil capture traffic data akan dihitung berdasarkan tiap tipe protokol yaitu
protokol http, https, dns, mdns, ssh, tcp, dan udp.
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No Time Source Destination Protocol  Length Info
8528 138.046730  114.125.14.82 152.168.100.7 TCp 1466 42503 > 80 [ACK] Seq=2332027 Ack=1 Win
8529 138.846785  192.168.160.7 114.125.14.82 TcP 66 89 + 42503 [ACK] Seq=1 Ack=2333427 Win
8530 138.047991  114.125.14.82 192.168.100.7 Tcp 94 42503 > 80 [PSH, ACK] Seq-2333427 Ack=
8531 133.048046  192.168.160.7 114.125.14.82 Tcp 66 80 + 42503 [ACK] Seq=l Ack=2333455 Win
5532 133.670847  114.125.14.82 192.168.100.7 Tcp 1382 42503 > 80 [PSH, ACK] Seq-2333455 Ack=
8533 135.070910  192.165.160.7 114.125.14.82 TcP 66 80 ~ 42503 [ACK] Seq=1 Ack=2334771 Win
8534 138.673324  114.125.14.82 192.168.100.7 Tcp 178 42503 - BB [PSH, ACK] Seq=2334771 Ack=
8535 138.873375  192.168.160.7 114.125.14.82 TcP 66 89 ~ 42503 [ACK] Seq=1 Ack=2334883 Win
8536 138.876493  114.125.14.82 192.168.109.7 Tcp 1382 42583 » 88 [PSH, ACK] Seq-2334883 Ack=
8537 138.876548  192.168.160.7 114.125.14.82 Tcp 66 89 + 42503 [ACK] Seq=1 Ack=2336199 Win
8538 138.076504  114.125.14.82 192.168.100.7 Tcp 178 42503 - 80 [PSH, ACK] Seq=2336199 Ack=
5530 133.876609  192.168.160.7 114.125.14.82 Tcp 66 30 > 42503 [ACK] Seq=1 Ack=2336311 Win
8540 138.679951  114.125.14.82 192.168.100.7 Tcp 1466 42503 » 80 [PSH, ACK] Seq=2336311 Ack=
8541 135.080012  192.168.160.7 114.125.14.82 Tcp 66 80 ~ 42503 [ACK] Seq=1 Ack=2337711 Win
8542 138.080059  114.125.14.82 192.168.160.7 TcP 94 42503 > 88 [PSH, ACK] Seq=2337711 Ack=
8543 138.080075  192.168.160.7 114.125.14.82 TcP 66 89 + 42503 [ACK] Seq=1 Ack=2337739 Win

=4320 Lei 408 T5val=4114581510 TSecr=197651 [TCP segment of a reas.

=65535 Len TSval=197659 TSecr=4114581518

1 Win=4320 Len=28 TSval=4114581510 TSecr=197651 [TCP segment of a r.
= =197668 TSecr=41145§1510

1 Win=4320 Len=1316 TSval=4114581528 TSecr=197651 [TCP segment of a..

=65535 Len=0 TSval=197665 TSecr=4114581528

1 Win=4320 Len=112 TSval=4114581528 TSecr=197652 [TCP segment of a

=65535 Len=@ TSval=197666 TSecr=4114581528

1 Win=4320 Len=1316 TSval=4114581528 TSec

=65535 Len=@ TSval=197667 TSecr=4114581528

1 Win=4320 Len=112 TSval=4114581528 TSecr=197653 [TCP segment of a ..

65535 Len=0 TSval=197667 TSecr=4114581528

1 Win=4320 Len=1480 T5val=4114581528 TS5ecr=1397653 [TCP segment of a..

=65535 Le TSva 97668 TSecr=4114581528

1 Win=4320 Len=28 TSval=4114581528 TSecr=197654 [TCP segment of a r..

=65535 Len=@ TSval=197668 TSecr=4114581528

97652 [TCP segment of aw

Gambar 4.1 Traffic Data Akses Normal Menggunakan Windows 8

Tabel 12

Jumlah Paket Berdasarkan Tipe Protokol

Protokol

Jumlah Paket

Hitp 16.344

Https 20

Dns

Mdns 27

Ssh 14

Tcp 22

Udp

Jumlah 16.437

Hasil capture data traffic menggunakan wireshark dalam skenario pertama

dijelaskan pada gambar dibawah.

HTTP/1.1  (application/x-www-form-urlencoded

Mo, Time Source Destination Protocol Length Info
= 1264 31.923516 114.125.14.82 192.168.100.7 HTTR 248 POST Jowncloud/index.php/login
1265 31.923575 192.168.108.7 114.125.14.82 TR 66 B0 - 26186 [ACK] Seq=1
- 1273 32.4@3066 192.168.108.7 114.125.14.82 HTTP 841 HTTP/1.1 303 See Other
Transmizsion Control Protocel, Src Port: 26188, Dst Part: B8, Seq: 718, Ack: 1, Len: 174

[2 Reazzembled TCP Segments (691 bytes):
« Hypertext Transfer Protocol
POST /owneloud/index.php/login HTTP/1.1\r\n

#1262(717), #1264(174)]

Host: cloudim.ddnsz.netyrin
Content-Length: 174%rn
Cache-Control: max-age=o\rin

Upgrade-Insecure-Request
Grigin: nullirin
Content-Type: spplication/x-www-form-urlencodedirin

User-Agent: Mozilla/5.@ (Windows NT 6.2; WOWS4) AppleWebKit/537.36 (KHTML,
Accepe:

Accept-Enceding:
Accept-Language:

1vein

Bzip, deflatelrin
id-TD, 1d;q=0.5, e

~US;g=6.8,eniq=8.7\r\n

Cookie: occ2lBvoySubx-numaafahcktassaflusBmmigro; oc_sezsionPaszsphrase—NXxwiLHofm2fe39T81EsyFR2F 7nfUKKSIOZBT rqSTNREZ]
rn
LE equest URT Y - / ’ / 1

[HTTP request 1/8
[Respense in frame: 1273]

File Data: 174 bytes
4 WTML Form URL Encoded: application/x-wew-form-urlencoded
m item: “user® =
Form item: "password” = "
Form item: “timezona-offsat® - “@"
Form item: "timezone® = "UTC
Form item: “requesttoken” = "GUIFYTNSHERZSXL4HEVIbTVZBZU/ Iyc+CDACELELBHE

like Gecko) Chrome/68.0.3440.1068
text/heml,application/xhemlixml, application/xml;qe0.9, image /webp, image/apng, */*1q=0 .6\ \n

safari/537.36%r\n

Ack=892 Win=31548 Len=-@ TSval=171129 TSecr-4114475401

28LiQTas:

Mo/ %Ewa 1283 hkaYpSSdXbwpOdL /BSnm/ ¥ 1rn+t IRATzY="

Gambar 4.2 Traffic Data Windows8 Log-in Password = 2.
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No. Time Source Destinaton Protocel  Length Info
- 1367 35.714475  114.125.14.52 192.165.108.7 HTTP. 232 POST /owncloud/index.php/login?user=1laptop HTTP/1.1 (application/x-wmi-form-urlencoded)
l 1310 35.303598  114.125.14.82 192.165.108.7 Tcp 66 26186 - 80 [ACK] S5eq=3616 Ack=8311 Win-1263@ Len=9 TSval-4114479381 TSecr=172123

1311 36.017878  114.125.14.82 192.168.100.7 HTTP 718 GET /owncloud/index.php/loginluser=laptop HTTP/1.1

I [2 Reassembled TCP Segments (895 bytes): #1305(729), #1387(166)]
4

Host: cloudim.ddns.net\rin

Content-Length: 166\r\n

Cache-Control: max-age=a\r\n

Upgrade-TInsecure-Requasts: 1\r\n

Origin: nullirin

Content-Type: application/x-www-form-urlencoded\rin

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOWG4) ApplelebKit/537.36 (KHTML, like Gecko) Chrome/68.8.3448.106 Safari/537.36\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/webp,image/apng, */*;q=0.8\r\n

Accept-Encoding: gzip, deflatelrin

Accept-Language: id-ID,id;q=0.9,en-US;q=8.5,en;q=0.7\r\n

Cookie: oc_sessionPassphrase=NXxw8LHofm2fe30T8iEsyFX2F7nfUKKSIO7bTrq57NREZ] tVBBNhPHY IMZwtxGH2BLIQTa5XVNKEEmA%2F pFanzighevCToggleotnBAsiUXOFe0T jZSwDepuoZeLglYucdby; o

1o

[HTTP request 5/8]
[Prev request in frome; 1287]
Response in frame: 1389
[Next request in frome: 1311]
File Data: 166 bytes
4 HTML Form URL Encoeded: application/x-wwi-form-urlenceded

b Form item: “user” = "laptop”

b Form item: "password” = "3"

b Form item: “timezone-offset”

b Form item: “"timezone” = "UTC"

b Form item: “requesttoken” = "NSQBODEEFAE1RWL/ARSOXQAKXDO3CCCBEIAUTTFHX=: dRDVS +HiyMELMWGWiEUNKPSWOAFCIUZESxy1Z06RSTY=""

Gambar 4.3 Traffic Data Windows8 Log-in Password = 3.

No. Tme Source Destination Protocol  Length Info

-+ 1348 38.492792 114.125.14.82 192.168.160.7 HTTP 228 POST /owncloud/index.php/login?user=laptop HTTP/1.1 (application/x-www-form-urlencoded)
1341 38.492843 192.168.160.7 114.125.14.82 TcP 66 80 + 46338 [ACK] Seq=23641 Ack=3128 Win=35955 Len= TSval=172771 TSecr=4114481942

.\» 1342 38.706098 192.168.160.7 114.125.14.82 HTTP 841 HTTP/1.1 383 See Other

b [2 Reassembled TCP Segments (891 bytes): #1333(729), #1340(162)]
4

Host: cloudim.ddns.net\rin

Content-Length: 162\r\n

Cache-Control: max-age=e\rin

Upgrade-Insecure-Requests: 1\r\n

Origin: null\r\n

Content-Type: application/x-www-form-urlenceded\rin

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOWG4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68.8.3448.186 Safari/537.36\r\n
Accept: text/html,application/xhtmlexml,application/xml;q=6.9,image/webp,inage/apng,*/*;q=8.8\r\n

Accept-Encoding: gzip, deflate\rin

Accept-language: id-ID,id;q=8.9,en-US;q=0.5,en;q=6.7\r\n

3 oc_sessionPassphrase=NawSLHofm2 fe39T51EsyF%2FTnfUkkSTO7bTrq5 TNREZ EVBENhPHY SHzwtxG%2BL10TaSx YNk ESmA%2F pFalzMgHeV( FOqgleotnBAS LUXOTWeOTZ5wDapUOZeLgI¥Ucaby ;

-

[HTTP request 4/36]
[Prev request in frame: 1325]
Response in frame: 1342
[Next request in frame; 1344]
File Data: 162 bytes
4 HTML Form URL Encoded: application/x-www-form-urlencoded

I Form item: "user" = "laptop"

I Form item: "password" = "4

I Form item: "timezone-offset” = '

I Form item: “timezone" = "UTC"

I Form item: "requesttoken” = “HQMKAZEXACIefTlmOyMITQFyFQEkdxs2EXgZeRWAGRE=: LUFMYBCZENXTMMGYDIOPC2KXTNE 2xMpGTBPIgT jkxUa:

Gambar 4.4 Traffic Data Windows8 Log-in Password = 4.

No. Time Source Destination Protocol  Length Info

1= 1384 41.21@521 114.125.14.82 192.168.100.7 HTTP 232 POST /owncloud/index.php/login?user=laptop HTTP/1.1 (application/x-www-form-urlencoded)
1385 41.210572 192.168.160.7 114.125.14.82 TcP 66 80 > 46338 [ACK] Seq=31174 Ack=5852 Win=43945 Len=0 TSval=173450 TSecr=4114484688

l«— 1386 41.389060 192.168.100.7 114.125.14.82 HTTP 841 HTTP/1.1 383 See Other

I [2 Reassembled TCP Segments (895 bytes): #1382(729), #1384(166)]
4

Host: cloudim.ddns.net\rin

Content-Length: 166\rin

Cache-Control: max-age=2\r\n

Upgrade-Insecure-Requests: 1\rin

origin: null\rin

Content-Type: application/x-www-form-urlencoded\rin

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68.0.344@.186 Safari/537.36\r\n
Accept: text/html,application/xhtmlixml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8\r\n

Accept-Encoding: gzip, deflate\rin

Accept-Language: id-ID,id;q=0.9,en-Us;q=0.8,en;q=0.7\r\n

Cookie: oc_sessiol p Hofm2fe39T81EsyFR2F7nfUkkSI07bTrgS7NREZj tVBBNhPHY 3MzwtxG%2BL 1QTaSxYNKEGmA%2F pfaAzMEHeVC FOggl BoCnBAS IUXOTNeOTI ZSwDBpuoZaLgIYUcby ;

v

v

it
[HTTP request 8/36]
Prev request in frame: 1361
Response in frame: 1386
Next request in frame: 1388
File Data: 166 bytes
4 HTML Form URL Encoded: application/x-wwm-form-urlencoded

b Form item: "user”

laptop™
I Form item: "password” = "S*
b Form item: "timezone-offset”
4
3

Form item: "timezone” = "UTC"
Form item: "requesttoken” = "KTUnYSx1Jh8mBQdelkUoRzw3VRXWPZIEDWQIAVIAAZO=:xCk/gfegNEFFP+QsytgMlzbtI2PI65 jmlsbNdaLIbDo=""

Gambar 4.5 Traffic Data Windows8 Log-in Password = 5.
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No. Time Source Destination Protocol  Length Info

1+ 1424 43903573 114.125.14.82 192.168.160.7 HTTP 232 POST /owncloud/index.php/login?user=laptop HTTP/1.1 (application/x-www—form-urlencoded)
1425 43.993653 192.168.100.7 114.125.14.82 TcP 66 80 > 46338 [ACK] 5eq=38706 Ack=8576 Win=51935 Len=8 TSval=174124 TSecr=4114437381

|+ 1426 44.105933 192.168.180.7 114.125.14.82 HTTP 841 HTTP/1.1 383 See Other

b [2 Reassembled TCP Segments (895 bytes): #1422(729), #1424(166)]
4

Host: cloudim.ddns.net\rin
Content-Length: 166\r\n

Cache-Control: max-age=8\r\n

Upgrade-Insecure-Requests: 1\r\n

Origin: nullirin

Content-Type: application/x-www-form-urlencodedirin

User-Agent: Mozilla/5.® (Windows NT 6.2; WOWE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68.8.344@.1@6 Safari/537.36\r\n

Accept: text/html,application/xhtml+xnl,application/xml;q=8.9,inage/webp, image/apng, */*;¢=0.8\\n

Accept-Encoding: gzip, deflate\rin

Accept-Language: id-ID,id;q=8.9,en-US;q=0.8,en;q=8.7\r\n

Cookie: oc_sessionPassphrase=NimBLHofm2fe39TBiESyF%2FTnfUkkSIOTbTrq57NREZ I tVEBNAPHY 32wt GH2BL 10T a5xYNKEGMAR2F pFaAzHgHeVCFOqg B0t BASIUXOFIie0T JZ5wDBpUOZRLEIYUcby ;

-

-

uest Ui
[HTTP request 12/36]
[Prev request in frame; 1487]
Response in frame: 1426
[Mext request in frame: 1428]
File Data: 166 bytes
4 HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "user” = "laptop"
> Form item: "password” = "6"
I> Form item: “"timezone-offset™
P Form item:
I Form item: “requesttoken "OVkifTFDMjolQxRrRiTBGWEACRWML zoCKW47Eg1ADgC =1 h/n3z1gBMpUYBLx/HwCMA] §LnBVY i SgWELCUX74eBk:
Gambar 4.6 Traffic Data Windows8 Log-in Password = 6.
Ho. Time Source Destination Protocl  Length Info
[+ 1460 46.415214 114.125.14.82 192.168.100.7 HTTP 230 POST /owncloud/index.php/login?user=laptop HTTP/1.1 (application/x-www-form-urlencoded)
1461 46.415288 192.168.180.7 114.125.14.82 TCP 66 B@ =+ 46338 [ACK] Seq=46236 Ack=11298 Win=59925 Len=@ TSval=174752 TSecr=4114489893
|+ 1462 46.717983 192.168.100.7 114.125.14.82 HTTP 858 HTTP/1.1 383 See Other

b [2 Reassembled TCP Segments (893 bytes): #1458(729), #1460(164)]
4

Host: cloudim.ddns.net\rin
Content-Length: 164\r\n

Cache-Control: max-age=@\r\n

Upgrade-Insecure-Requests: 1\rin

Origin: null\rin

Content-Type: application/x-www-form-urlencoded\rin

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOWE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68.6.3440.106 Safari/537.36\r\n

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp, image/apng,*/*;q=2.8\r\n

Accept-Encoding: gzip, deflate\rin

Accept-Language: id-ID,id;q=8.9,en-US;q=8.8,en;q=0.7\r\n

Cookie: oc_sessionPassphrase=NXxwBLHofm2fe39T81E sy F%2F InfUkkSI07bTrq57HRGZ] tVBBNRPHY 3MzwtxGH2BLiQTaSxYNKEGmA%2F pfadzMgHeVCFQqglBoCnBAS {UXOFHeOT ZSwDapUoZBLgT Yicdby ;
Ar\n

-

-

Full request UR:
[HTTP request 16/36]
[Prev request in frame: 1440]
Response in frame: 1462
[Hext request in frame: 1464]
File Data: 164 bytes
4 HTML Form URL Encoded: application/x-www-form-urlencoded

b Form item:
Form item:

Form item: “timezone-offset” = "B8"
Form item: "timezone” = "UTC"
Form item: “requesttoken” = "Ay8GBihKGhabfQBGEBOTTBE3VMQWIxI4LOMbIIMAEWE=:RYHCeYg3INLATtTxTEdSrbBEjUVM7UZQsxkyZo3ym/Y="

v ww

Gambar 4.7 Traffic Data Windows8 Log-in Password = 1.

Mo, Time Source Destination Protocal Length Info
2285 184.867202 114.125.14.82 192.168.160.7 HTTP 279 PUT /owncloud/remote.php/webdav/Heart.csv HTTP/1.1 (application/vnd.ms-excel)
2286 184.067269 192.168.100.7 114.125.14.82 TCP 66 88 + 54244 [ACK] Seq=1 Ack=28816 Win=5448@ Len=@ TSval=189165 TSecr=4114547545

b Internet Protocol Version 4, Src: 114.125.14.82, Dst: 192.168.160.7
I Transmission Control Protocol, Src Port: 54244, Dst Port: 8@, 20603, Ack: 1, Len: 213

b [28 Reassembled TCP Segments (28815 bytes): #2139(890), #2141(146@), #2143(1488), #2145(56), #2155(1344), ¥2168(1480), ¥2162(28), #2167(1488), #2165(28), #2171(1488), :
a

Host: cloudim.ddns.net\r\n

Content-Length: 19925\r\n

Cache-Control: max-age=g\r\n

requesttoken: FgE3ImQAERSIVADY1IXH11bHdVXUBVAGBCYh1kfxo=: T1zFETkgds4EQovOBLrH27/CDZpSHSACY rkBNnKNS1k=\r\n

X-0C-Mtime: 1581582052.803\r\n

Origin: http://cloudim.ddns.net\rin

X-Requested-With: MMLHEtpRequest\rin

User-Agent: Mozilla/5.@ (Windows NT 6.2; WOWS4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68.8.3446.106 Safari/537.36\r\n

0CS-APIREQUEST: true\rin

Content-Type: application/vnd.ms-excel\rin

Accept: */*\rin

If-None-Match: *\r\n

Content-Disposition: attachment; filename="Heart.csv"\rin

Accept-Encoding: gzip, deflatelrin

Accept-language: id-ID,id;q=8.9,en-US;q=8.8,en;q=8.7\r\n

Cookie: oc_sessionPassphrase=NXxwBLHofm2fe39T8iEsyFE2F7nfUkKSIO7bTrq57NREZtVBENPHY 3MzwtxGH2BLIQTa5XYNKEGmA%2F pfaAzMgHeVE FOqglBoCnBAS iUXOFe0T  Z5wDOPUCZBLE TVUCAby 5
\r\n

Full request UR:
[HTTP reguest 1/1]
Response in frame: 2210
File Data: 19925 bytes

I Media Type

v

-

htt clou

dns.net/owncloud/remote. php/webdav/Heart. csv;

Gambar 4.8 Traffic Data Windows8 Upload File Heart.csv
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No. Tme Source: Destination protocol  Length Info
| 2274 128.365830  114.125.14.52 192.168.160.7 TP 66 42503 » 80 [ACK] Seq=1 Ack=1 Win=4320 Len=0 TSval=4114572344 TSecr=195363
| 2275 128.865913  114.125.12.82 192.168.100.7 TP 964 42503 > 80 [PSH, ACK] Seq=1 Ack=1 Win=4328 Len=898 TSval=4114572344 TSecr=195363 [TCP segment of a
| 2276 128.866043  192.168.100.7 114.125.14.82 TP 66 80 > 42503 [ACK] Seq=1 Ack=899 Win=3@532 Len=@ TSval=195364 TSecr=4114572344
PUT /owncloud/remote. php/webdav/proposal.rar HTTP/1.1 2

Host: cloudim.ddns.net

Content-Length: 4737062

Cache-Control: max-age=@

requesttoken: FgE3ImQIAEESIVAdY1TXH11bHIdVXUBVAGBCYhiifxo=:T1zF6TkE! 7/ CDIPSHSAC k=
X-OC-Mtime: 1519160500.468

Origin: http://cloudim.ddns.net

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOWG4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/68..3440.106 Safari/537.36
OCS-APIREQUEST: true

Content-Type: application/octet-stream

Accept: */*

If-None-Match: *

Content-Disposition: attachment; filename="proposal.rar”

Accept-Encoding: grip, deflate

Accept-Language: id-ID,id;g=8.9,en-US;q=0.8,en;q=0.7

Cookie: oc_sessionPassphrase=HXaBLHofm2fe39TB1ESsyF%2F7n UkkSI07bTrq57NREZS EVBBNRPHYIMzw iQT: pf fQqgleoCnBasi ; gI¥Ucaby;

oc218voy5uBx=hveucqksbrfbpdhu3ebsidcsaz )

3118 chient pkts, 2933 server phis, 4750 turns.

Entire conversation (4480 kB) - Show and save dataas ASCIT - Stream 33 =

Find: Find Next
Filter Out This Stream Print Save as Bak || Close || ke

@820 64 07 a6 67 @@ 50 2e 41 d7 @a 17 ec d5 f1 82 18
@838 16 8 Sb 15 86 60 @1 81 88 6a f5 3f 64 38 00 62

Gambar 4.9 Traffic Data Windows8 Upload File Proposal.rar.

No Time Source Destination Protocol  Length Info
16538 173.355085  192.168.108.7 114.125.14.82 TP 66 80 + 33292 [ACK] Seq-1 Ack-891 Win-384@@ Len-8 TSval-266487 TSecr-4114616833
16531 173.391878  114.125.14.82 192.168.100.7 HTTP 127 POST /owncloud/index.php/settings/personal/changepassword HTTP/1.1 (application/x-www-form-urlencoded
16532 173.391946  192.168.100.7 114.125.14.82 TP 66 80 + 33292 [ACK] Seq-1 Ack-862 Win-38400 Len-8 TSval-206496 TSecr-411461687

b Internet Protocol Version 4, Src: 114.125.14.82, Dst: 192.168.100.7

b Transmission Control Protocol, Src Port: 33292, Dst Port: 86, Seq: 801, Ack: 1, Len: 61
I [2 Reassembled TCP Segments (861 bytes): #16529(868), #16531(61)]

Pl

Host: cloudim.ddns.net\r\n

Content-Length: 61\r\n

Accept: */*\r\n

requesttoken: dggSKDA3LGhTGRF gl BAZPh: :4etll HSPIZ/YLyu7CmGY4B=\r\n

origin: http://cloudim. ddns.net\rin

X-Requested-With: XMLHttpRequest\rin

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOW64) ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/63.9.3448.1@6 Safari/537.36\r\n

OCS-APIREQUEST: true\ri\n

Content-Type: application/x-www-form-urlencoded; charset=UTF-8\r\n

Accept-Encoding: gzip, deflate\rin

Accept-language: id-ID,id;q=8.9,en-US;q=0.8,en;q=2.7\r\n

Cookie: oc_sessionPassphrase=HXxwiLHofm2fe39TaiEsyF¥2F 7nfUkkSIO7bTrq57NRgZ] tVEBNNPHY 3MzwtxGH2BL10TaSKYNKE Gn4¥2Fpf aAzigHeVC FO0glooCnBAs 1UXOfNe0T I Z5wDBpUOZELET YUcaby; oc2lBveySubx=hy

\rin

[Full request URI: htt

[HTTP request 1/4]

Response in frame: 16533

Next request in frame: 16541

File Data: 61 bytes

4 HTML Form URL Encoded: application/x-www-form-urlencoded
b Form item: "oldpassword” "
4 Form item: "personal-password

loudim.ddns.net/owncleud/index. php/settings/personal, 1

Gambar 4.10 Traffic Data Windows8 Change Password.

No. Time Destination Protocol  Length Info
16635 185.774511 HTTP 782 GET /owncloud/index.php/logout?requesttoken=HCUbHWAYEVUSEX@MAWAXTLSAGIMBP ok LREEBNYMB jU%3DX3ArHVY2C2Z9EYT.
16636 185.774642 TCP 66 80 + 26867 [ACK] Se

16637 185.945538

» Frame 16635: 782 bytes on wire (6256 bits), 782 bytes captured (6256 bits)

b Ethernet II, Src: HuaweiTe_ed:@e:36 (88:41:26:e4:8e:36), Dst: Azurewav_6d:a2:93 (@:03:8c:6d:a2:93)
b Internet Protocol Version 4, Src: 114.125.14.82, Dst: 192.168.100.7

b Transmission Control Protocol, Src Port: 26867, Dst Port seq: 1, Ack: 1, Len
.

716

Host: cloudim.ddns.net\rin

Upgrade-Insecure-Requests: 1\r\n

User-Agent: Mozilla/5.8 (Windows NT 6.2; WOWG4) AppleWebKit/537.36 (KWTML, like Gecko) Chrome/68.0.3440.106 Safari/537.36\r\n
Accept: text/htnl,application/xhtml+xml,application/xnl;q=9.9,inage/webp, inage/apng,*/*;q=0.8\r\n

Accept-Encoding: gzip, deflate\r\n

Accept-Language: id-ID,id;q=0.9,en-US;q=0.8,en;q=8.7\r\n

b Cookie: oc_sessi p Hofm2fe39T81EsyF%2F 7nfUKKSI07bTrqS7NRGZ tVBBNNPHY 3HzwtxG%2BL iQTaS XYNKEGMA% 2F pFaAzMgHeVC FQqg 1ol nBAS iUXOTWeOT j2SwDapuoZBLgTVUcdby; oc2l8voySubx=hveu
\rin
[Full request URT: http://cloudin.ddns.net/owncloud/index.php/logeut?request token=Hc wAXF1 SAGIMBP: okl REEBNYWBIUX3DY3ArHVY 2C22 08y T1 ku/67vY F THHKKG78uM] /Sy FKOTqzeg%30]

[HTTP request 1/4]
Response in frame: 16638
[Next request in frame: 1664

Gambar 4.11 Traffic Data Windows8 Logout.
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Hasil pengujian akses normal menggunakan android mempunyai ukuran

raw data sebesar 1,06MB, dengan jumlah paket sebanyak 1.749. Pengujian

dilakukan selama 3 menit dengan aktivitas pada tabel 13.

Tabel 13

Aktivitas Akses Normal Menggunakan Android

No

Aktivitas

Keterangan

Log-in gagal 5x

IP User 114.125.14.226
ID login= xiaomi
Password =2,3,4,5dan 6

Log-in berhasil

ID login= xiaomi

Password= 1

Upload file

Resume.doc,boarding.pdf,unnamed.gif

Ubah password

Password lama =1

Password baru = 11

Log-out

No. Time
77 15.986@68
78 15.986139
79 16.013246
80 16.013308
81 16.198136
82 16.203368
83 16.370973
84 16.371026
85 16.455942
86 16.456720
87 16.459268
88 16.730084
89 16.738186
98 16.514934
91 15.814984
92 16.815672
93 16.817565
94 16.817623
95 17.159387
96 17.159685

Source
114.125.14.226
192.168.108.7
114.125.14.226
192.168.108.7
192.168.100.7
114.125.14.226
114,125.14.226
192.168.1608.7
192.168.108.7
192.168.100.7
114.125.14.226
114.125.14.226
192.168.168.7
192,168.100.7
192.168.100.7
192.168.108.7
114.125.14.226
114.125.14.226
114,125.14.226
192.168.108.7

Destination
192.168.188.7
114.125.14.226
192.168.100.7
114.125.14.226
114.125.14.226
192.168.108.7
192.168.100.7
114.125.14.226
114.125.14.226
114.125.14.226
192.168.108.7
192.168.100.7
114.125.14.226
114.125,14.226
114.125.14.226
114.125.14.226
192.168.100.7
192.168.108.7
192.168.100.7
114.125.14.226

Protocol

Tce
TP
HTTP
Tce
HTTP
Tce
HTTP
Tcp
TP
HTTP
Tce
HTTP
Tce
Tcp
Tcp
HTTP
Tcp
Tce
HTTP
Tcp

Length Info
830 64467 + 8@ [PSH, ACK] Seq=1 Ack=1 Win=4328 Len=764 TSwal=4115168952 TSecr=342514 [TCP segment of a reasse.

66 88 + 64467 [ACK] Seq=1 Ack=765 Win=29796 Len=@ TSval=342515 TSecr=411516@952
241 POST /owncloud/index.php/login HTTP/1.1 (application/x-mm-forn-urlencoded)
66 80 + 64467 [ACK] Seq=1 Ack=948 Win=31324 Len=8 TSval=342522 TSecr=4115168979
841 HTTP/1.1 303 See Other

66 64467 + B8 [ACK] Seq=948 Ack=776 Win=5895 Len=@ TSval=4115161169 TSecr=342566
757 GET fowncloud/index.php/login?user=xiaomi HTTP/1.1

66 80 + 64467 [ACK] Seq=776 Ack=1631 Win=32852 Len=0 TSval=342611 TSecr=4115161337

1466 89 + 64467 [ACK] Seq=776 Ack=1631 Win=32852 Len=140@ TSval=342633 TSecr=4115161337 [TCP segment of a reas..

1452 HTTP/1.1 208 OK (text/html)
66 64467 + B8 [ACK] Seq=1631 Ack=3562 Win=7881 Len=p TSval=4115161425 TSecr=342633
650 GET fowncloud/index.php/core/js/oc.Js?v=F23b49e0391edoBatecbaa748ed4956f HTTP/1.1
66 88 + 64467 [ACK] Seq=3562 Ack=2215 Win=34388 Len=8 TSwal=3427@1 TSecr=4115161696

1466 88 + 64467 [ACK] Seq=3562 Ack=2215 Win=34380 Len=1400 TSval=342722 TSecr=4115161696 [TCP segment of a rea.
1466 88 + 64467 [ACK] Seq=4962 Ack=2215 Win=34380 Len=1408 TSval=342722 TSecr=4115161696 [TCP segment of a rea..

567 HTTP/1.1 280 OK (text/javascript)

66 64467 + 88 [ACK] Seq=2215 Ack=6362 Win=10681 Len=8 TSval=4115161784 TSecr=342722
66 64467 + B8 [ACK] Seq=2215 Ack=6863 Win=11182 Len=8 TSval=4115161784 TSecr=342723
761 GET fowncloud/cron.php HTTP/1.1

66 80 + 64467 [ACK] Seq=6863 Ack=2918 Win=35908 Len=8 TSval=342889 TSecr=4115162125

Gambar 4.12 Traffic Data Akses Normal Menggunakan Android

Hasil capture traffic data akan dihitung berdasarkan tiap tipe protokol yaitu

protokol http, https, dns, mdns, ssh, tcp, dan udp. Hasilnya adalah protokol http

mempunyai jumlah terbanyak dibanding protokol lain dengan jumlah 1.684 paket

dari total keseluruhan 1.749 paket.
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Tabel 14

Jumlah Paket Berdasarkan Tipe Protokol

Protokol Jumlah Paket

Http 1.684

Https 0

Dns 0

Mdns 29

Ssh 0

Tcp 26

Udp 8

Jumlah 1.747

Hasil capture data traffic menggunakan wireshark dalam skenario kedua

dijelaskan pada gambar dibawah.

No. Time: Source Destination Protocdl  Length Info

I 79 16.813246 114.125.14.226 192.168.100.7 HTTP 241 POST /owncloud/index.php/login HTTP/1.1 (application/x-www-form-urlencoded)
88 16.813388 192.168.188.7 114.125.14.226 TCP 66 88 » 64467 [A[K] Seqg=1 Ack=948 Win=31324 Len=8 TSval=342522 TSecr=4115168979
81 16.198136 192.165.100.7 114.125.14.226 HTTP 841 HTTP/1.1 383 See Other

> Frame 79: 241 bytes on wire (1928 bits), 241 bytes captured (1928 bits)
> Ethernet II, Src: HuaweiTe_e4:@e:36 (8@:41:26:e4:82:36), Dst: Azurewav_6d:a2:93 (f@:@3:8c:6d:a2:93)
> Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.100.7

> Transmission Control Protocol, Src Port: 64467, Dst Port: 88, Seq: 765, Ack: 1, Len: 175

> [2 Reassenbled TCP Segments (939 bytes): ¥77(764), #79(175)]

- Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded

> [Form item: "user” = "xisomi®

> Form item: "password” = "2"

> Form item: "timezone-offset™ = "7

> Form item: "timezone™ = “Asia/Jakarta”

> Form item: "rEquESttDkEn" = "GjkFYQIYFgYpAikRGUdSYZILXDInySSFRSBEHAdFRE::GIFNJSXDm(ZIHqQUKFjuTPfoM\‘dDPQZuK?FBT4kmNS:"

Gambar 4.13 Traffic Data Android Log-in Password =2.

Mo, Time Source Destination Protocol Length Info
118 19.7@4864 114.125.14.226 192.168.180.7 HTTP 245 POST /owncloud/index.php/login?user=xiaomi HTTP/1.1 (application/x-www-form-urlencoded)
119 19.704124 192.168.100.7 114.125.14.226 TP 66 80 + 64467 [ACK] Seq=7531 Ack=3865 Win=39576 Len=@ TSval=343445 TSecr=4115164670
120 19.885966 192.168.108.7 114.125.14.226 HTTP 841 HTTP/1.1 303 See Other

> Frame 118: 245 bytes on wire (196@ bits), 245 bytes captured (1968 bits)
> Ethernet II, Src: HuaweiTe_e4:@e:36 (88:41:26:e4:0e:36), Dst: Azurewav_6d:22:93 (f@:83:8c:6d:a2:93)
> Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.180.7
» Transmission Contrel Protocol, Src Port: 64467, Dst Port: 88, Seq: 3686, Ack: 7531, Len: 179
> [2 Reassembled TCP Segments (955 bytes): #116(776), #118(179)]
" Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded
> Form item: " i

> Form item: "

mezane-offset” = "7"

> {Form item: "timezone” = "Asia/Jakarta”

> Form item: "requesttoken” = "bCk/GwoHCi91BjAxARBMQDB4TmgTANQ7IFEQE1BTMXE=:9YvAB1DNgCiV+gvISH/ ti9zglsdkRuGEWSPTI7x1sg=""

> Form item

Gambar 4.14 Traffic Data Android Log-in Password =3.
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Mo, Time Source Destination Protocol Length Info
154 23.852915 114.125.14.226 192.168.160.7 HTTP 239 POST /fowncloud/index.php/login?user=xiaomi HTTP/1.1 (application/x-www-form-urlencoded)
155 23.852973 192.168.108.7 114.125.14.226 TCP 66 88 - 64467 [ACK] Seq=15865 Ack=6784 Win=47336 Len=@ TSval=344282 TSecr=4115168019
156 23.235260 192.168.1080.7 114.125.14.226 HTTP 841 HTTP/1.1 383 See Other

> Frame 154: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)

» Ethernet II, Src: HuaweiTe_e4:@e:36 (8@:41:26:e4:8e:36), Dst: Azurewav bd:a2:93 (f@:83:8c:6d:a2:93)
» Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.100.7

» Transmission Control Protocel, Src Port: 64467, Dst Port: 8@, Seq: 6611, Ack: 15865, Len: 173

> [2 Reassembled TCP Segments (949 bytes): #152(776), #154(173)]

 Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded

> [Form item: "user” = "xiaomi"

b Form item: “password” = "4"

b Form item: "timezone-offset” = "7"

b Form item: "timezone” = "Asia/Jakarta”

b Form item: "requesttoken” = "NEIaZBBqKDQhVWQOIHMKATQSDNcmAZQRIRWTNVOIEig=:a2SKUATved 7HWEaCMWa@MIIPbppCnEVCFCOnGNNUCPE="

Gambar 4.15 Traffic Data Android Log-in Password =4.

No. Time Source Destination Protocol Length Info
198 26.141833 114.125.14.226 192.168.186.7 HTTP 245 POST fowncloud/index.php/login?user=xiaomi HTTP/1.1 (application/x-www-form-urlencoded)
191 26.141896 192.168.100.7 114.125.14.226 TCP 66 80 + 64467 [ACK] Seq=22603 Ack=9709 Win=550896 Len=@ TSval=3450854 TSecr=4115171103
192 26.321993 192.168.1089.7 114.125.14.226 HTTP 841 HTTP/1.1 363 See Other

Frame 19@: 245 bytes on wire (196@ bits), 245 bytes captured (1960 bits)

Ethernet II, Src: HuaweiTe_e4:@e:36 (80:41:26:e4:8e:36), Dst: Azurewav_6d:a2:93 (f@:83:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114,125,14,226, Dst: 192.168.160.7

Transmission Control Protocol, Src Port: 64467, Dst Port: 8@, Seq: 9530, Ack: 22683, Len: 179

[2 Reassembled TCP Segments (955 bytes): #183(776), #198(179)]

Hypertext Transfer Protocol

HTML Form URL Encoded: application/x-www-form-urlencoded

AT oo

» fForm item:

: "timezone-offset” = "7"
» Form item: "timezone” = “"Asia/Jakarta”
> Form item: "requesttoken” = "bCN+ZAEBHNYzCTwLOBXETD4XTXE+PRCLi4uTn4UBXk=:957KIjP4who51z/IGZIVUVZI9BMEIYAZQEIGZLY jBio="

Gambar 4.16 Traffic Data Android Log-in Password =5.

No. Time Source Destination Protocol  Length Info
232 29.512534 114.125.14.226 192.168.109.7 HTTP. 243 POST /owncloud/index.php/login?user=xisomi HTTP/1.1 (application/x-ww-form-urlencoded)
233 29.512592 192.168.100.7 114.125.14.226 TCP 66 88 > 64467 [ACK] Seq=30135 Ack=12632 Win=62856 Len=8 TSval=345897 TSecr=4115174479

| 234 29.588438 192.168.100.6 255.255.255.255 UDp 57 49067 > 3289 Len=15

Frame 232: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits)

Ethernet II, Src: HuaweiTe e4:@e:36 (88:41:26:e4:0e:36), Dst: Azurewav 6d:a2:93 (f8:83:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.10@.7

b Transmission Control Protocol, Src Port: 64467, Dst Port: 8@, Seq: 12455, Ack: 38135, Len: 177

[2 Reassembled TCP Segments (953 bytes): #238(776), #232(177)]

Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded
> [Fom item: " "xiaomi”
> Form item: K
» Form item: S
» Form item: mezone” = “"Asia/Jakarta”
> Form item: "requesttoken” = "IEEFZJINHXsrKD@5BFIAWGsEWNgB0gkRMFWQHZW/ In@=:ullIzf590InaSdkm2wo/WQDPWESIXrf63GezEULCESU="
Gambar 4.17 Traffic Data Android Log-in Password =6.
No. Time Source Destination Protocol Length Info
274 35.333158 114.125.14.226 192.168.100.7 HTTP 241 POST /owncloud/index.php/login?user=xiaomi HTTP/1.1 (application/x-www-form-urlencoded)
275 35.333219 192.168.1088.7 114.125.14.226 TP 66 80 + 64467 [ACK] Seq=3767@ Ack=15553 Win=65184 Len=B TSval=347352 TSecr=4115188299
276 35.662507 192.168.100.7 114.125.14.226 HTTP 858 HTTP/1.1 383 See Other

Frame 274: 241 bytes on wire (1928 bits), 241 bytes captured (1328 bits)

Ethernet II, Src: HuaweiTe_e4:@e:36 (8@:41:26:e4:@e:36), Dst: Azurewav_bd:a2:93 (f@:@3:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.100.7

Transmission Control Protecol, Src Port: 64467, Dst Port: 88, Seq: 15378, Ack: 37678, Len: 175

[2 Reassembled TCP Segments (951 bytes): #272(776), #274(175)]

© Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded

>IFom item: "user” = "xiaomi"

b Form item: "password™ = "

b Form item: "timezone-offset" = "7"

b Form item: "timezone” = "Asia/Jakarta”

b Form item: "requesttoken” = "NyMgHyZcIwB2LxkMImcOWSg+BHQIUYc4BgsnFXoFIXB=:bScon7mMriiITuQeoQs23VE jyAgDciHedQazPiupb0g="

Gambar 4.18 Traffic Data Android Log-in Password =1.
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No. Time Source Destination Protocol  Length Info
467 72.771443 192.168.100.7 114.125.15.83 TCP 66 82 > 2577 [ACK] Seq=1 Ack=13824 Win=61686 Len=8 TSval=356712 TSecr=4115217737
468 72.771457 114.125.15.83 192.168.100.7 HTTP 1838 PUT /owncloud/remote. php/webdav/@_ResumeSeranganAdeRahmad.doc HTTP/1.1 (application/msword)
469 72.771469 192.168.100.7 114.125.15.83 Tcp 66 82 + 25770 [ACK] Seq=1 Ack=14796 Win=64480 Len=8 T5val=356712 TSecr=4115217737

Frame 468: 1038 bytes on wire (8304 bits), 1038 bytes captured (8384 bits)
> Ethernet II, Src: HuaweiTe_e4:@e:36 (88:41:26:e4:Be:36), Dst: Azurewav_6d:a2:93 (f@:83:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114.125.15.83, Dst: 192.168.100.7
Transmission Control Protocol, Src Port: 25778, Dst Port: 8@, Seq: 13824, Ack: 1, Len: 972
> [19 Reassembled TCP Segments (14795 bytes): #432(971), #334(140@), #436(1490), #438(56), #448(1400), #442(28), #446(1400), ¥444(28), #450(1488), #443(28), #454(1400), #452
Hypertext Transfer Protocol
- [PUT_/owncloud/r hy doc HTTP/1.1\r\n
Host: cloudim.ddns.net\rin
> Content-Length: 13824\r\n
Cache-Control: max-age=B\r\n
requesttoken: OF8ZZQB7fFpZCFkIECRtaSIGPgkPBSQHCRESZzs0U3g=:kIT7kI7@6LBQVUFUquTZzIswnpETUiT+HitWMRFkeNdt=\rin
X-0C-Mtime: 1536846198.714\r\n
Origin: http://cloudim.ddns.net\r\n
X-Requested-With: XMLHttpReguest\rin
User-Agent: Mozilla/5.@ (Linux; Android 7.1.2; Redmi 5A Build/N2G47H) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.@.3497.91 Mobile Safari/537.36\r\n
0CS-APIREQUEST: true\r\n
Content-Type: application/msword\rin
Accept: */*\rin
If-None-Match: *\rin
Content-Disposition: attachment; filename="8_ResumeSeranganideRahmad.doc™\r\n
Save-Data: on\r\n
Accept-Encoding: gzip, deflate\rin
Accept-Language: id-ID,id;q=8.9,en-US;q=8.8,en;q=8.7\r\n
> Cookie: oc_sessionPassphrase=3DENS¥2FShts3R02HtFZaLObMpX213yT%2FyqVL461BPoBwycBlyGKLZeley]6z3IEvafa]jIeYaXS2F tcbweDoPQTePrIcAY67%28%28dgK 3PENCEMPRGCELIMSr LapmDsBIBLENPD;

N

\rin
Gambar 4.19 Traffic Data Android Upload File Resume.doc
No. Time. Source Destination Protocol Length Infa
706 86.590020 114.125.31.243 192.168.100.7 HTTP 227 PUT /owncloud/remote.php/webdav/boardingpass.pdf HTTP/1.1 (application/pdf)
767 86.590834 192.168.100.7 114.125.31.243 TP 66 80 » 41628 [ACK] Seq=1 Ack=68996 Win=64480 Len=0 TSval=36@166 TSecr=4115231555
708 87.448699 192.168.100.7 114.125.31.243 HTTP 700 HTTP/1.1 201 Created

> Frame 786: 227 bytes on wire (1816 bits), 227 bytes captured (1816 bits)
> Ethernet II, Src: HuaweiTe_ed4:@e:36 (8@:41:26:e4:8e:36), Dst: Azurewav_6d:a2:93 (f@:@3:8c:6
> Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.160.7
> Transmission Control Protocol, Src Port: 41628, Dst Port: 88, Seq: 68835, Ack: 1, Len: 161
> [83 Reassembled TCP Segments (68995 bytes): #542(942), ¥544(1408), #548(1408), #546(56), ¥558(1408), #552(28), ¥556(1408), #554(28), #558(1408), #568(28), #562(1400), #564(
4 Hypertext Transfer Protocol
* PUT /owncloud/remote. phi lav/boardi pdf HTTP/1.1\r\n
Host: cloudim.ddns.net\r\n
> Content-Length: 6@853\r\n
Cache-Control: max-age=@\r\n
requesttoken: OF8ZZQ877FpZCFkIECRtaSI6PgkPBSQHCRESZZS0U3g=:kaT7kI7@6LAdOVUFUquTz3swnpETuil+i twiRFkeN4t=\rin
X-0C-Mtime: 1536837795.038\r\n
Origin: http://cloudim.ddns.net\rin
X-Requested-With: XMLHttpRequest\rin
User-Agent: Mozilla/5.@ (Linux; Android 7.1.2; Redmi SA Build/N2G47H) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/69.8.3437.91 Mobile Safari/537.36\r\n
0CS-APIREQUEST: true\r\n
Content-Type: application/pdfirin
Accept: */*\r\n
If-None-Match: *\rin
Content-Disposition: attachment; filename="boardingpass.pdf"\rin
Save-Data: on\rin
Accept-Encoding: gzip, deflate\rin
Accept-Language: id-ID,id;q=@.9,en-U5;q=0.8,en;0=8.7\r\n
> Cookie: oc_sessionPassphrase=3DENS%2FShts3A02HtFZaLObMpX2]3yTR2FyqVL461BPoBwycBLyGKL Zeleyj63]EvaT9jIeYBX%2F tcbweOoPQTePrI CAY67%2B%2BdgK3PEWC gHPRGCBL M5 rLapmDsBIBLENPD;
Arin

2:93)

Gambar 4.20 Traffic Data Android Upload File boardingpass.pdf

No. Time Source Destination Protocol Length Info

1832 126.595883 192.168.100.7 114.125.28.218 Tcp 66 88 » 59448 [ACK] Se
1833 127.149185 114.125.12.194 192.168.180.7 TCP 74 15288 + 80 [SYN] Seq=0 Win=4320 Len=0 M55=1412 TSval=4115272115 TSecr=8 SACK PERM=1

> Frame 1@31: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits)
> Ethernet II, Src: HuaweiTe ed:@e:36 (89:41:26:e4:0e:36), Dst: Azurewav 6d:a2:93 (f@:@3:8c:6d:a
> Internet Protocol Version 4, Src: 114.125.28.219, Dst: 192.168.106.7
> Transmission Control Protocol, Src Port: 59448, Dst Port: 88, Seq: 182316, Ack: 1, Len: 1400
> [145 Reassembled TCP Segments (103833 bytes): #748(927), #750(1400), #754(1400), #752(56), #758(1400), #756(28), #760(1460), #762(28), #764(1400), #766(28), #765(1400), #77
4 Hypertext Transfer Protocol
~ PUT Jowncloud/remote. php/webdav/unnamed. gif HTTP/1.1\r\n
Host: cleudim.ddns.net\rin
» Content-Length: 182986\r\n
Cache-Control: max-age=e\r\n
requesttoken: OF8ZZQ87fFpZCFkIECRtaSIEPgkPBSCHCRBSZZs0U3g=:kIT7kI7@6LOQVUFUGUTZ3swnpETuiltitwRFkeNat=\r\n
X-0C-Mtime: 1536685718.987\r\n
Origin: http://cloudim.ddns.net\r\n
X-Requested-With: XMLHttpRequestirin
User-Agent: Mozilla/5.8 (Linux; Android 7.1.2; Redmi 5A Build/N2G47H) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.8.3497.91 Mobile Safari/537.36\r\n
0CS-APTREQUEST: true\r\n
Content-Type: image/gifirin
Accept: */*\r\n
If-None-Match: *\ri\n
Content-Disposition: attachment; filename="unnamed.zif"\rin
Save-Data: en\rin
Accept-Encoding: gzip, deflate\rin
Accept-language: 1d-ID,id;q=0.9,en-US;q=0.8,en;q=0.7\r\n
> Cookie: oc_sessionPassphrase=3DENS%2FShts3A02HtFZal0bMpX213yTH2FyqVL461BPoBwyBlyGKLZeley 623]EvafaiIeVaXk2FtcEwe0oPQTePr JcAYE7%28%2Bdgk 3PEWCGMPRGEGLIMS ML gpmDSEBLENPD;
Arin

93)

Gambar 4.21 Traffic Data Android Upload File unnamed.gif
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No Time Source Destination Protocol  Length Info
1765 142.741030  114.125.12.207 192.168.100.7 HTTP 127 POST /fowncloud/index.php/settings/personal/changepassword HTTP/1.1 (application/x-www-form-urlencoded)
1766 142.741106  192.168.160.7 114.125.12.267 TP 66 88 - 34216 [ACK] Seq=1 Ack=089 Win-38492 Len=0 TSval-374204 TSecr-4115287767
1767 143.146622  192.168.160.7 114.125.13.267 HTTP 734 HTTP/1.1 206 OK (application/json)

> Frame 1765: 127 bytes on wire (1016 bits), 127 bytes captured (1616 bits)

2

M.

4

Ethernet II, Src: HuaweiTe_e4:0e:36 (80:41:26:4:8e:36), Dst: Azurewav_6d:a2:93 (f0:063:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114.125.12.207, Dst: 192.168.100.7

Transmission Control Protocol, Src Port: 34216, Dst Port: 88, Seq: 848, Ack: 1, Len: 61

[2 Reassembled TCP Segments (388 bytes): #1763(847), #1765(61)]

Hypertext Transfer Protocol

HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "oldpassword” = "1"

> Form item: "personal-password” - "1
> Form item: “"personal-password-clone”

Gambar 4.22 Traffic Data Android Change Password.

Tme Saurce Destination Frotocal  Length Info
1773 148.010158  114.125.12.207 192.168.100.7 HTTP 829 GET /owncloud/index. php/logout?requesttoken-NigdIQYIICYNIZACDZROXTVSEQHUEBTLyohe ARTLGEN DN IARNPDZKLbEYC
1774 143.010232  152.165.100.7 114.125.12.207 Tep 66 80 + 34216 [ACK] Seq=689 Ack=1672 Win=32186 Len=8 TSval=375521 TSecr=4115292976
1775 148.167229 __192.165.100.7 114.125.12.207 Tee 1466 80 + 34216 [ACK] Seq-669 Ack-1672 Win=32186 Len=1409 TSval-375560 TSecr-4115292976 [TCP segment of a rea:

Frame 1773: 529 bytes on wire (6632 bits), 829 bytes captured (6632 bits)
Ethernet TT, Src: HuaweiTe_ed:0e:36 (80:41:26:e4:0e:36), Dst: Azurewav_6d:a2:93 (0:03:8c:6d:a2:93)
Internet Protocol Version 4, Sre: 114.125.12.267, Dst: 192.168.100.7
Transmission Control Protocol, Src Port: 34216, Dst Port: 58, Seq: 989, Ack: 689, Len: 763
Hypertext Transfer Protocol
GET /owncloud/index.ph
Host: cloudim.ddns.net\rin
Upgrade-Insecure-Requests: 1\rin
Save-Data: on\rin
User-Agent: Mozilla/S.8 (Linux; Android 7.1.2; Redmi SA Build/N2G47H) AppleWebKit/S37.36 (KHTML, like Gecko) Chrome/69.8.3487.91 Mobile Safari/S37.36\r\n
Accepti text/html,application/xhtmltxml,application/xml;q=8.9,image /webp, inage/apng, /*;q=.8\r\n

g yoheAgTL q HTTR/1.1%r\n

Accept-Encoding: gzip, deflaterin
Accept-Language: id-ID,id;q=0.9,&n-US;q=0.8,2n;q=0.7\r\n

Gambar 4.23 Traffic Data Android Log-out.

4 Hasil Pengujian Akses Normal Menggunakan Kali Linux

Hasil pengujian akses normal menggunakan kali linux mempunyai ukuran

raw data sebesar 2,85MB, dengan jumlah paket sebanyak 4.942. Pengujian

d

ilakukan selama 3 menit dengan aktivitas pada tabel 15.
Tabel 15

Aktivitas Akses Normal Menggunakan Kali Linux

No Aktivitas Keterangan

1 Log-in gagal 5x IP User 114.125.15.83
ID login= sk
Password = 2,3,4,5,6, dan 1

2 Log-in berhasil ID login= skl
Password=1

3 Upload file 16.csv, android.csv

4 Ubah password Password lama =1

Password baru = 11

5 Log-out

No. Time Source Destination Protocol Length Info
I 9 5.228620 114.125.14.226 192.168.1066.7 TP 74 39453 > 50 [5YN] 5eq=0 Win=A326 Len=b H55=1412 T5val=4115572511 TSecr=0 SACK_PERM=1
16 5.228738 192.165.100.7 114.125.14.226 TP 70 80 - 39453 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=6 MSS=1460 SACK_PERNM=1 TSval=445355 TSecr=4115572311
11 5.231587 114.125.14.226 192.168.100.7 TP 66 39453 + 58 [ACK] Seq=1 Ack=1 Win=4320 Len= TSval=2115572315 TSecr=445355
12 5.231667 114.125.14.226 192.168.180.7 HTTP 318 GET /icons/blank.gif HTTP/1.1
13 5.231837 192.168.168.7 114.125.14.226 TP 66 80 » 39453 [ACK] Seq=1 Ack=253 Win=30616 Len=6 TSval=445356 TSecr=4115572315
14 5.233897 192.168.100.7 114.125.14.226 HTTR 442 HTTP/1.1 200 OK (GIF89a)
15 5.236432 114.125.14.226 192.168.100.7 TP 66 39453 + 58 [ACK] Seq=253 Ack=377 Win=4696 Len=8 TSval=4115572328 TSecr=445356
16 5.266362 114.125.14.226 192.168.180.7 TCP 66 39453 - 8@ [FIN, ACK] Seq=253 Acl
17 5.266587 192.168.100.7 114.125.14.226 TCP 66 8@ -+ 39453 [FIN, ACK] Seq=377 Ac
18 5.268885 114.125.14.226 192.168.100.7 TP 66 39453 - 80 [ACK] Seq=254 Ack=378
19 5250888 114.125.12.104 192.168.100.7 TP 74 44578 + 58 [SYN] Seq=0 Win=4320 Len=@ MSS=1412 TSva SACK_PERM=1
28 5.280967 192.168.1080.7 114.125.12.194 TCP 7@ 8@ - 44570 [SYN, ACK] Seq=@ Ack=1 Win=2896@ Len=@ MSS=146@ SACK_PER! 5368 TSecr=4115572364
1 51 114.125.12.194 192.168.166 TP 66 44570 - B3 [ACK] Seq= #in=4320 len=6 T TSecr=44536:

Gambar 4.24 Traffic Data Akses Normal Kali Linux.
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Hasil capture traffic data akan dihitung berdasarkan tiap tipe protokol yaitu
protokol http, https, dns, mdns, ssh, tcp, dan udp. Hasilnya adalah protokol http
mempunyai jumlah terbanyak dibanding protokol lain dengan jumlah 4.832 paket
dari total keseluruhan 4.862 paket

Tabel 16

Jumlah Paket Berdasarkan Tipe Protokol

Protokol Jumlah Paket

Hitp 4.832

Https 0

Dns 0

Mdns 0

Ssh 14

Tcp 14

Udp 2

Jumlah 4.862

Hasil capture data traffic menggunakan wireshark dalam skenario ketiga

dijelaskan pada gambar dibawah.

No. Tme Source Destination Protocl  Length Info
1165 21.867378 114.125.31.243 192.168.100.7 HTTP 241 POST /owncloud/index.php/login HTTP/1.1 (application/x-wwe-form-urlencoded)
1166 21.807466 192.168.100.7 114.125.31.243 e 66 8@ + 48396 [ACK] Seq=1 Ack=775 Win=31143 Len=0 TSval=449299 TSecr=4115588091
1167 21.882697 114.125.14.226 192.168.100.7 e 74 15046 + 8@ [SYN] Seq=@ Win=4320 Len=A MS5=1412 TSval=4115588166 TSecr=A SACK_PERM=1

 |Frame 1165: 241 bytes on wire (1928 bits), 241 bytes captured (1928 bits)
> Ethernet II, Src: HuaweiTe_ed:@e:36 (80@:41:26:e4:@e:36), Dst: Azurewav_6d:a2:93 (f@:03:8c:6d:a2:93)
» Internet Protocol Version 4, Src: 114,125,31.243, Dst: 192.168.100.7
» Transmission Control Protocol, Src Port: 48396, Dst Port: 88, Seq: 608, Ack: 1, Len: 175
> [2 Reassembled TCP Segments (774 bytes): #1163(599), #1165(175)]
* Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-wwi-form-urlencoded
> Form item: "user” = "sk"
> Form item: "password” = "2"
> Form item: "timezone-offset” = "7"
> Form item: "timezone" = "Asia/Jakarta”
> Form item: "requesttoken” = "Px@DeR8Vewdi0DETQgAXNGt4HxwtALArVntpYSweYCe=:VqS/stOTPtdG/ Lpuy6hixVar8+B1A5HHePHz0XINO1E="

Gambar 4.25 Traffic Data Kali Linux Log-in Password = 2.
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No. Time Source Destination Protocol Length Info

[+ 1214 23.136986 114.125.31.243 192.168.100.7 HTTP 239 POST /owncloud/index.php/login?user=sk HTTP/1.1 (application/x-www-form-urlencoded)
1215 23.137843 192.168.1088.7 114.125.31.243 TCP 66 B@ - 48396 [ACK] Seq=7498 Ack=3164 Win=37827 Len=@ TSval=449832 TSecr=4115590228

«- 1216 23.231957 192.168.108.7 114.125.31.243 HTTP 837 HTTP/1.1 383 See Other

Frame 1214: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)

Ethernet II, Src: HuaweiTe ed:@e:36 (88:41:26:e4:0e:36), Dst: Azurewav 6d:a2:93 (f@:@3:8c:bd:a2:93)
Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.166.7

Transmission Control Protocol, Src Port: 48396, Dst Port: 88, Seq: 2991, Ack: 7498, Len: 173

[2 Reassembled TCP Segments (780 bytes): #1212(687), #1214(173)]

Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded
> Form i
> Form i
b Form i ‘timezone-offset”
b Form i "Asia/Jlakarta”
b Form item: "requesttoken” = "Wz81JAdUVQZKLTsqGShQM2E+LgB8bG1cPOBSTERTGFCs=: 2QurkSagvanrtd7qSpfzNOfVVNtuvmKD8d+8svBFwAS="
Gambar 4.26 Traffic Data Kali Linux Log-in Password = 3.
No. Time Source Destination Protocol Length Info
T+ 1252 25.171147 114.125.31.243 192.168.100.7 HTTP 239 POST Jowncloud/index.php/loginiuser=sk HTTP/1.1 (application/x-www-form-urlencoded)
1253 25.171211 192.168.100.7 114.125.31.243 TCP 66 30 » 40396 [ACK] Seq=14991 Ack=5553 Win=43897 Len=0 TSval=458340 TSecr=4115592254
+— 1254 25.279841 192.168.1@0.7 114.125.31.243 HTTP 837 HTTP/1.1 3@3 See Other
> Frame 1252: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)
» Ethernet II, Src: HuaweiTe_ed:@e:36 (80:41:26:e4:8e:36), Dst: Azurewav_6d:a2:93 (f@:@3:8c:6d:a2:93)
> Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.163.100.7
> Transmission Control Protocol, Src Port: 48396, Dst Port: 8@, Seq: 5388, Ack: 14991, Len: 173
» [2 Reassembled TCP Segments (78@ bytes): #125@(607), #1252(173)]
* Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded
b Form item:
b Form item: "4
b Form item: "timezone-offset™ 7
b Form item: “timezone™ = "Asia/Jlakarta”
b Form item: "requesttoken” = "OytnYhlQBCsdOzdgHykhGnk3Aho/AngaKgBeLhdceSY=:RG74q107/wb2reFXKyJojVICDPUIrwNISz2TnXloveg="
Gambar 4.27 Traffic Data Kali Linux Log-in Password = 4.
No. Time: Source Destination Protocol Length Info
—+ 1292 27.221354 114.125.31.243 192.168.100.7 HTTP 235 POST /owncloud/index.php/login?user=sk HTTP/1.1 (application/x-www-form-urlencoded)
1293 27.221485 192.168.108.7 114.125.31.243 TCP 66 B@ + 48396 [ACK] Seq=22489 Ack=7938 Win=49167 Len=0 TSval=458853 TSecr=41155943@5
+— 1294 27.385496 192.168.108.7 114.125.31.243 HTTP 837 HTTP/1.1 383 See Other
> Frame 1292: 235 bytes on wire (188@ bits), 235 bytes captured (1889 bits)
> Ethernet II, Src: HuaweiTe_e4:@e:36 (88:41:26:e4:8e:36), Dst: Azurewav_6d:a2:93 (f@:@3:8c:6d:a2:93)
> Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.1080.7
> Transmission Control Protocol, Src Port: 48396, Dst Port: 88, Seq: 7769, Ack: 22489, Len: 169
> [2 Reassembled TCP Segments (776 bytes): #1289(687), #1292(169)]
© Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded

b Form
P Form i
> Form i
b Form i "Asia/Jakarta”

b Form item: "requesttoken” = "EwYBO1lQrXwRSBSIdN3hTEGOEQzKPFXIUWidDLhldeCA=:zjdm8IkeNIWEZ44RXIsLZACMAwhItvO0B0gqYCc3SPse="

Gambar 4.28 Traffic Data Kali Linux Log-in Password = 5.

Time Souree Destination Protacol Length Info
1330 25.320703 114.125.31.243 192.168.100.7 HTTP. 237 POST /Jowncloud/index.php/login? —sk HTTP/1.1_(application/x-www-form-urlencoded)
1331 29.320757 192.168.160.7 114.125.31.243 TcP 66 50 > 48396 [ACK] Seq=29988 Ack=10325 Win=55237 Len=0 TSval-451378 Tsecr=4115506404
1332 39.398822 192.168.160.7 114.125.31.243 HTTP 837 HTTP/1.1 383 See Other

T =

Frame 133@: 337 bytes on wire (1896 bits), 237 bytes captured (1896 bits)
Ethernet II, Src: HuaweiTe_e4:0e:36 (5@:41:26:e4:0e:36), Dst: Azurewav_6d:a2:93 (f8:@3:8c:6d:a2:93)
Internet Protocol Version 4, Src: 114.135.31.243, Dst: 192.168.100.7

Transmission Control Protocol, Src Port: 4@396, Dst Port: 80, Seq: 10154, Ack: 29988, Len: 171

[2 Reassembled TCP Segments (778 bytes): #1328(67), #1338(171)]

Hypertext Transfer Protocol

HTML Form URL Encoded: rm-
> Form item: "user” = "sk!

> Form item: "password" = "6"

> Form item: "timezone-offset” = "7"

> Form item: "timezone” = "Asia/Jakarta”

> Form item: "requesttoken” = "MREMOVWHQiZDCZ@CFBVeG1@qLETiEACGO2FFBzWARI Q=1 XwE0BTVGGGNZYYIYod fumDESULtcQ+gKTTOR2 fwPhXs ="

Gambar 4.29 Traffic Data Kali Linux Log-in Password = 6.

Mo. Time Source Destination Protocol Length Info

[~ 1569 31.182000 114.125.51.245 192.168.160.7 HTTP 341 POST /owncloud/index.php/login?user=sk HTTF/1.1 (application/x-www-form-urlencoded)
1370 31.182089 192.168.100.7 114.135.31.243 TCP 66 88 > 40396 [ACK] 5eq=37486 Ack=12716 Win=61307 Len=B TSval=451843 TSecr=4115598265
1571 31.274166 192.168.100.7 114.135.31.243 HTTP 837 HTTP/1.1 383 See Other

Vv vvvYY

Frame 1369: 241 bytes on wire (1928 bits), 241 bytes captured (1928 bits)

Ethernet II, Src: HuaweiTe e4:@e:36 (5@:41:26:e4:@e:36), Dst: Azurewav_6d:a2:93 (fe:es:
Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.165.100.7

Transmission Control Protocel, Src Pert: 48396, Dst Port: 89, Seq: 12541, Ack: 37486, Len: 175
[2 Reassembled TCP Segments (782 bytes): #1367(607), #1369(175)]

Hypertext Transfer Protocol

HTML Form URL Encoded: application/x-www-form-urlencoded

:6d:a2:93)

Asia/Jakarta”
"UEMZLC9Key9BTIws/WQcGCBZIGENNINUrAF i ESKT CF

requesttoken :9/c2C+ONFoXg4KaTt3RvAVDr6QTUAXG2mU1 i vFmOSBo:

Gambar 4.30 Traffic Data Kali Linux Log-in Id = sk Password = 1.
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No. Time Source Destination Protocal Length Info

1+ 1431 40.125888 114.125.31.243 192.168.108.7 HTTP 236 POST /owncloud/index.php/login?user=sk HTTP/1.1 (application/x-wwi-form-urlencoded)
1432 48.125157 192.168.108.7 114.125.31.243 TCP 66 80 = 23539 [ACK] Seq=1 Ack=778 Win=38957 Len=@ TSval=454879 TSecr=4115667208

#— 1433 46.446355 192.168.108.7 114.125.31.243 HTTP 858 HTTP/1.1 383 See Other

» Frame 1431: 236 bytes on wire (1888 bits), 236 bytes captured (1888 bits)

[ Ethernet II, Src: HuaweiTe e4:@e:36 (80:41:26:e4:@e:36), Dst: Azurewav_6d:a2:93 (f@:@3:8c:6d:a2:93)
[ Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.180.7

b Transmission Control Protocol, Src Port: 23539, Dst Port: 88, Seq: 688, Ack: 1, Len: 178

b [2 Reassembled TCP Segments (777 bytes): ¥1423(687), #1431(178)]

3

4 HTML Form URL Encoded

application/x-www-form-urlencoded

b Form i user” = "skl1"

b Form i assword” = "1"

b Form i ‘timezone-offset” =

b Form i imezone" = "Asia/Jakarta"

I Form item: "requesttoken" = "LgEBGQ40ViJKFDkUDB4LNgAPCUASLEEBDWRODIRSYSQ=:GmlObIbCxX1LaRBt2AASGxyec4C]IRVKCskuZaxGOsw="

Gambar 4.31 Traffic Data Kali Linux Log-in Id = sk1 Password = 1.

No. Time Saurce Destination Protocal Length Info
[+ 2488 104.767023 114.125.14.226 192.168.100.7 HTTP 571 PUT /owncloud/remote.php/webdav/16.csv HTTP/1.1 (text/csv)

2489 104.767035 192.168.180.7 114.125.14.226 TCP 66 B8 » 23324 [ACK] Seg=1 Ack=55463 Win=64480 Len-@ TSval=478239 TSecr=4115671858
+- 2498 1@5.346@38 192.168.180.7 114.125.14.226 HTTP 760 HTTP/1.1 201 Created

b Frame 2488: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)

b Ethernet IT, Src: HuaweiTe_e4:8e:36 (80:41:26:e4:0e:36), Dst: Azurewav_6d:a2:93 (f@:83:8c:6d:a2:93)

b Internet Protocol Version 4, Src: 114.125.14.226, Dst: 192.168.180.7

b Transmission Control Protocol, Src Port: 23324, Dst Port: 88, Seq: 54958, Ack: 1, Len: 585

b [77 Reassembled TCP Segments (55462 bytes): #2331(749), #2335(1488), #2337(1400), #2339(56), #2346(1480), #2344(28), #2348(1408), #2356(28), #2354(1400), #2352(28),
a

4
Host: cloudim.ddns.net\rin
User-Agent: Mozilla/5.@ (X11; Linux x86_64; rvi52.8) Gecko/2018@181 Firefox/52.8\r\n
Accept: */*\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\rin
Content-Type: text/csvirin
If-Nene-Match: *\r\n
X-0C-Mtime: 1531843088\r\n
requesttoken: ESwadhoSEGAyHhplbgE9AnxbeCUiGWNCUWKNCgkdDS@=:wFCFhpSSdFwa4ythd/SPNMI3a MnxIFiItq@a+n4RM=\r\n
Content-Disposition: attachment; filename="16.csv™\r\n
0CS-APIREQUEST: true\r\n
X-Requested-With: XMLHttpRequestir\n

Gambar 4.32 Traffic Data Kali Linux Upload File 16.csv.

Na. Time Source Destination Protocol  Length Info
2542 116.263789  192.168.160.7 114.125.31.243 TP 70 80 > 28423 [SYN, ACK] Seq=8 Ack=1 Win=2896@ Len=9 MS5=146@ SACK PERM=1 TSval=473113 TSecr=4115683347
2543 116.266466  114.125.31.243 192.168.108.7 TP 66 28423 + 89 [ACK] Seq=1 Ack-1 Win-4320 Len-8 TSval-411568335@ TSecr=-473113

| 2544 116.266548  114.125.31.243 192.168.168.7 TCP 826 28423 > B@ [PSH, ACK] Seg=l Ack=1 Win=4320 Len=76@ TSval=4115683358 TSecr=473113 [TCP segment of a re

b Frame 2544: 826 bytes on wire (6608 bits), 826 bytes captured (6608 bits)

b Ethernet II, Src: HuaweiTe_ed:@e:36 (30:41:26:e4:0e:36), Dst: Azurewav_6d:a2:93 (f0:03:8c:6d:a2:93)

b Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.100.7

4 Transmission Control Protocol, Src Port: 28423, Dst Port: 89, Seq: 1, Ack: 1, Len: 768
Source Port: 28423
Destination Port: 88
[Stream index: 68]

[TCP Segment Len: 766] PUT /owncloud/remote.php/webdav/android.csv HTTP/1.1 2
Sequence number: 1 (relatl] |Host: cloudim.ddns.net
[Next sequence number: 761 User-Agent: Mozilla/5.@ (X11; Linux xB6_64; rv:52.8) Gecko/26166101 Firefox/52.@

Accept: */*

Accept-Language: en-US,en;q=0.5
accept-Encoding: grip, deflate
Content-Type: text/csv

acknowledgment number: 1
1008 - Header Length:
Flags: @xa18 (PSH, ACK)

window size value: 4320 Tf-None-Match: *
[Calculated window size: 432 X-0C-Mtime: 1538718674
[Window size scaling factor:f| |requesttoken: U1 GRNCUWKNC| Fhp: ytia/

Checksum: @xd8ad [unverified)| |SPNMj3alNtmcIfiItq@a+naRM=

[Checksum Status: Unverified]| |Comtent-Disposition: attachment; filename="android.csv”
OCS-APIREQUEST: true

X-Requested-With: XMLHttpRequest

Content-Length: 644348

Urgent pointer: @
Options: (12 bytes), Ho-Oper|
[SEQ/ACK analysis]

Cookie: oc2 rdr 1tm2; oc_sessi ot 3DV
TCP payload (768 bytes) %2FZt 1651 1ABYULPP
TCP segment data (768 bytes) yFtJonOYdde7dal 6IBbpZIVZp i ©

Gambar 4.33 Traffic Data Kali Linux Upload File android.csv.

No. Time Source Destination Protocol Length Info
1 4048 137.457246  114.125.12.194 192.168.10@.7 HTTP 127 POST /owneloud/index. php/settings/personal/c d HTTP/1.1 (application/x-wwi-form-urlencoded)
4949 137.457387  192.168.100.7 114.125.12.194 TCP 66 80 + 25347 [ACK] Seq=l Ack=773 Win=29362 Len=8 TSval=478412 TSecr=4115704542

I Frame 4948: 127 bytes on wire (1016 bits), 127 bytes captured (1816 bits)
b Ethernet II, Src: HuaweiTe_ed:e:36 (89:41:26:e4:0e:36), Dst: Azurewav_6d:a2:93 (9:03:8c:6d:a2:93)
I Internet Protocol Version 4, Src: 114.125.12.194, Dst: 192.168.180.7
b Transmission Control Protocol, Src Port: 25347, Dst Port: 89, Seq: 712, Ack: 1, Len: 61
b [2 Reassembled TCP Segments (772 bytes): #4946(711), #4948(51)]
b
4 HTML Form URL Encoded: application/x-www-form-urlencoded
b Form item: “"oldpassword” = "1"
b Form item: "persenal-password” = "11"
I Form item: "personal-password-clone” = "11"

Gambar 4.34 Traffic Data Kali Linux Change Password.
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No. Time Source Destination Protocol Length Info

4969 143.320718 114.125.12.194 192.168.100.7 HTTP 706 GET /owncloud/index.php/logout?request: EjexbGA3aizjbQssT!
4976 143.320847  192.165.100.7 114.125.12.194 Tcp 66 80 + 22377 [ACK] Seq=1 Ack=641 Win=38680 Len=8 TSval=479878 TSecr=4115710485
4971 143.471835  192.168.100.7 114.125.12.194 Tcp 1466 80 + 22377 [ACK] Seq=1 Ack-641 Win-38880 Len-140@ TSval-479916 TSecr=41157104@5 [TCP segment of a re

(5648 bits), 786 bytes captured (5648 bits)
16e:36 (80:41:26:e4:@e:36), Dst: Azurewav_6d:a2:93 (8:@3:8c:6d:a2:93)
, Src: 114.125.12.194, Dst: 192.168.109.7

, Src Port: 22377, Dst Port: 88, Seq: 1, Ack: 1, Len: 648

~ GET /owncloud/ind
Host: cloudim.ddns.net\r\n
User-Agent: Mozilla/5.@ (X11l; Linux x86_64; rv:52.8) Gecko/20100181 Firefox/52.8\r\n
Accept: text/ht don/xhtmltxnl, application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: en-US,en;q=0.5\r\n

Accept-Encoding: azip, deflate\rin

i7jbQss y /5a2K! SCxK2YRzy96D1fuGock3D HTTP/1.1\r\n

Gambar 4.35 Traffic Data Kali Linux Log-out.

4.5  Hasil Pengujian Serangan Menggunakan Kali Linux

45.1 Pengujian serangan brute force pada halaman login cloud
Pengujian serangan brute force pada halaman login cloud menggunakan
software Hydra. Format untuk melakukan serangan brute force pada halaman login

menggunakan Hydra sebagai berikut:

hydra -L <username list> -p <password list> <Target> <form

parameters><failed login message>

Gambar 4.36 Format Perintah Serangan Brute Force Menggunakan Hydra

Pada gambar 4.36, untuk melakukan serangan brute force menggunakan
hydra pada halaman login diperlukan form parameters. Form parameters adalah
parameter-parameter yang ada pada halaman login sebuah website. Form
parameters pada halaman login owncloud didapatkan dari hasil percobaan gagal
login sebanyak tiga kali menggunakan user dan password yang sama adalah sebagai
berikut.

23 owncloud =+

ocwnlloud X

Gambar 4.37 Gagal Login pada Halaman Login Owncloud
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Applications ~  Places ~ @ Firefox ESR
ownCloud - Mozilla Firefox o ® O

/2 ownCloud *® |+

€ ) ©# & | cloudim.ddns.net/owncloud/index.php/login7user=coba Q Search e W =

[ Most Visited~

Offensive Security ", Kall Linux Kall Docs ", Kall Tools . Exploit-DB WaAircrack-ng %, Kall Forums “ NetHunter @ Getting Started

4 O lInspector [ Console (O Debugger () Style Edi.. @ Performa.. {kMemory B H OB o® e x
il All HTI css J5  XHR Fonts  Images Media Flash WS Other @ 2requests, 21.08 KB, 0.24s Filter URLs =D
Status N |
Query String:
A 303 X 2

user=caba

200

Request Headers:
Host: cloudim.ddns. net

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/htmi, xhtmi q=0.9,%/%q=0.8
Accept-Language: en-US en;g=0.5

Accept-Encoding: gzip, deflate

Cookle: oc pquoo37i405jugihol 22: oc.sesslonPassphrase=wUTTOX6GM2L91n%2B%2BaavN13qun’2B1zLvPZpSwPKUUtNd GbuPREpMWIVIOMA G Ywks YF2 GykWmNQAG SdKoS
Connection: keep-alive
Upgrade-Insecure-Requests: 1

«

Request Body:
Content-Type: application/x-www-form-urlencoded
Content-Length: 185

user=caba& ff & 1% 2F Jakarta. 1=Ag5RVES3XwIfARIZFwal AxpPPy 1% 2BCTUAEVogZX gKIAA%ID%3ATDI9e EKNSpW7mYyURT7IK 1A

Gambar 4.38 Form Parameters pada Owncloud (Gagal Login Pertama)

ownCloud - Mozilla Firefox [
/2 ownCloud *® |+
€ ) ©# & | cloudim.ddns.net/owncloud/index.php/login7user=coba & | [ search e W

[ Most Visited~

Offensive Security ", Kall Linux Kall Docs ", Kall Tools . Exploit-DB WaAircrack-ng %, Kall Forums “ NetHunter @ Getting Started

(& I Inspector [ Console (o Debugger () Style Edi.. @ Performa.. {k Memary B OB @ e x
i Al IR CSS JS XHR Fonts Images Media Flash WS Other @ 2 requests, 21.08 KB, 0.24 5 Filter URLs =]
StalUS  Query String:

A 303 user=caba

e 200

Request Headers:
Host: cloudim.ddns. net
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/htmi, xhtmi q=0.9,%/%q=0.8
Accept-Language: en-US en;g=0.5
Accept-Encoding: gzip, deflate
Cookle: oc u7d71qekop 141pk03; oc _sesslonPassphrase =wUTTOX6QmzL91n%2B%2BaavN13qun%2B1zLyPZpSwPKUUtNd GbuPREpMWIVIOMh G Ywk
Connection: keep-alive
Upgrade-Insecure-Requests: 1
«

QdGSdKo!

Request Body:
Content-Type: application/x-www-form-urlencoded
Content-Length: 185

user=caba& P ff & 1% 2F Jakarta. 1=PIZUNENKWAYgEhdc DDoVhjwaOlabl 2ZglOMLWBKOADU%3D%3AZIVYhVUICR 2vimd 8thil Tg% 28

Gambar 4.39 Form Parameters pada Owncloud (Gagal Login Kedua)

© Firefox

ownCloud - Mozilla Firefox e o
/3 owncloud * 0+

€) ® £ & | cloudim.ddns.net/owncloud/index.php/login?us er=coba & |[Q search *a W
[ Most Visited~

Offensive Security " Kali Linux " Kali Docs " Kali Tools ‘s. Exploit-DB WaAircrack-ng " Kali Forums s NetHunter @ Getting Started

[+ O inspector I Console | > Debugger () Style Edi.. @ Performa.. {hMemory BB B © e x
m Al JEEEM css Js XHR Fonts Images Media Flash WS  Other @ 2 requests, 21.08 KB, 0.23 5 Filter URLs

Status g uery String:

303 user=coba
e 200

Request Headers:
Host: cloudim.ddns. net

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/htm, xm, q=0.9,*/*:q=0.8
Accept-Language: en-US,en:q=0.5

Accept-Encoding: gzip, deflate

Cookie: oc =pj13je683rvelfr or pt UTTOx6QmMzL91n%28%2BaavN 13qun2B8 1z LvPZpSwiP KU Utnd pf ks Y QdGSdKo9i8z
Connection: keep-alive
Upgrade-Insecure-Requests: 1
< —

Request Body:
Content-Type: application/x-www-farm-urlencaded
Content-Length: 181

I user=cab. P 7 2F Jakart: 1=| xUGkFIRCsanVelClEMHSI‘HSlSMSZCA1XOZOAOM\C%JD’%JALNWJngVrSpZsz?gNMbWss\iI

Gambar 4.40 Form Parameters pada Owncloud (Gagal Login Ketiga)
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Pada gambar 4.38, 4.39, dan 4.40 terdapat lima form parameters pada
halaman login owncloud yaitu : User, password, timezone-offset, timezone, dan
request token. Dengan menggunakan user dan password yang sama ada empat nilai
dari form parameters yang sama pada percobaan gagal login sebanyak tiga kali
yaitu nilai parameters : User, password, timezone-offset, dan timezone. Sedangkan
untuk nilai dari parameters request token pada gagal login sebanyak tiga kali
berbeda-beda setiap login walaupun menggunakan perangkat, jaringan, user dan
password yang sama. Sehingga disimpulkan untuk nilai dari parameters request
token yang terdapat pada Owncloud bernilai random. Dari percobaan gagal login
sebanyak tiga kali didapatkan form parameters yang dibutuhkan untuk melakukan
serangan brute force pada halaman login owncloud sehingga syntax yang dijalankan

pada hydra adalah sebagai berikut:

hydra -1 admin -P wordlistade.txt Cloudim.ddns.net http-post-form
“/owncloud/index.php/login:user="USER”*&password="PASS" &time
zone-offset=7&timezone=Asia%?2FJakarta&requesttoken=:Wrong

password.Reset it?”

Gambar 4.41 Format Perintah Serangan Brute Force Menggunakan Hydra

Applications ~  Places ~  [] Terminal ~ Frilaase

root@aderahmad: ~/Downloads [ IC ]

ax2FJakartag

[80] [http-post-form] hi

[80] [http-post-form] host: cloudim.ddns.net
[80] [http-post-form] hi cloudim.ddns.net
[80][http-post-form] hi : cloudim.ddns.net
[80] [http-post-form] hi cloudim.ddns.net
[8@][http-post-form] h : cloudim.ddns.net
[80] [http-post-form] host: cloudim.ddns.net
[80][http-post-form] hi : cloudim.

[80] [http-post-form] host: cloudim. 5
[80] [http-post-form] host: cloudim.ddns.net

[80][http-post-form] h : cloudim.ddns.net
[80] [http-post-form] hi cloudim.ddns.net
[80] [http-post-form] hi cloudim

: cloudim.ddn

: cloudim.ddn:

Gambar 4.42 Hasil Serangan Brute Force Menggunakan Hydra

pada Halaman Login
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Hasil serangan brute force pada halaman login cloud menggunakan Hydra
pada gambar 4.42 menunjukkan ada enam belas password yang valid untuk user
“admin” sedangkan password dari user “admin” adalah “palembang” sehingga
serangan brute force pada halaman login cloud menggunakan hydra dinyatakan
gagal karena hasil percobaan memberikan enam belas password yang salah tetapi
dianggap benar oleh hydra. Hal ini dikarenakan adanya nilai form parameters yang
tidak dapat dimasukkan pada syntax serangan brute force karena bersifat random
value yaitu parameters request token sehingga serangan brute force pada halaman
login owncloud tidak dapat dilakukan.

4.5.2 Pengujian serangan brute force pada API ocs cloud

Hasil pengujian serangan menggunakan program Ocrk.sh (terlampir) pada
kali linux di APl OCS dari sisi penyerang mempunyai ukuran raw data sebesar
950KB, dengan jumlah paket sebanyak 3.260. Sedangkan dari sisi server
mempunyai ukuran raw data 254KB dengan jumlah paket sebanyak 1.387
paket.Pengujian dilakukan menggunakan wordlist yang mempunyai 111 baris kata
dengan IP address penyerang 114.125.28.210, 114.125.15.83, 114.125.12.194,
114.125.31.243 dan target ID login= admin. Pengujian dilakukan untuk melihat
pola serangan brute force pada cloud dengan melakukan feature extraction pada
hasil capture wireshark dalam pengujian serangan brute force. Pola serangan brute

force akan diimplementasikan ke engine IDS (Snort) sehingga snort dapat

memberikan alert jika terjadi serangan brute force pada cloud.

“ B
root@aderahmad: ~ o ® 0

Gambar 4.43 Serangan Brute Force Menggunakan Kali Linux.
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Hasil capture data traffic menggunakan wireshark dalam skenario keempat

dijelaskan pada gambar dibawah.

Mo, Time Source Destination Protocol  Length Info
157 6.9015@8 114.125.31.243 192.168.108.7 HTTP 88 POST /owncloud/ocs/v1.php/person/check HTTP/1.1 (application/x-ww-form-urlencoded)
158 6.901578 192.168.100.7 114.125.31.243 TcP 66 8@ » 15097 [ACK] Seq=1 Ack=203 Win=30016 Len=@ TSval=6@3777 TSecr=4116206005
159 7.862132 192.168.100.7 114.125.31.243 HTTP/XML 1143 HTTP/1.1 268 OK
16@ 7.0864876 114.125.31.243 192.168.188.7 TCP 66 15897 + 89 [ACK] Seq=203 Ack=1878 Win=5397 Len=@ TSval=4116206169 TSecr=6@3817

» Frame 157: 88 bytes on wire (784 bits), 88 bytes captured (784 bits)
» Ethernet II, Src: HuaweilTe_e4:0e:36 (80:41:26:e4:0e:36), Dst: Azurewav 6d:a2:93 (f@:@3:8c:6d:a2:93)
» Internet Protocol Version 4, Src: 114.125.31.243, Dst: 192.168.188.7
» Transmission Control Protocol, Src Port: 15897, Dst Port: 8@, Seq: 181, Ack: 1, Len: 22
» [2 Reassembled TCP Segments (202 bytes): #155(188), #157(22)]
* Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded
>\Fom item: "login” = "admin”
> Form item: "password" = "1"

Gambar 4.44 Traffic Data Serangan Menggunakan Kali Linux Password = 1.

No. Time Source Destination Protocol  Length Info

-+ 169 7.329611 114.125.15.83 192.168.100.7 HTTP 89 POST fowncloud/ocs/v1.php/person/check HTTR/1.1 (application/x-www-form-urlencoded)
178 7.329673 192.168.108.7 114,125.15.83 TCP 66 80 + 46414 [ACK] Seq=1 Ack=204 Win=30016 Len=@ TSval-6@3884 TSecr=4116206433

+— 171 7.529248 192.168.10@.7 114.125.15.83 HTTP/XML 1133 HTTP/1.1 20@ OK
172 7.532217 114.125.15.83 192.168.100.7 TCP 66 46414 + 88 [ACK] Seq=284 Ack=1074 Win=5393 Len=@ T5val=4116286636 TSecr=683934

» Frame 169: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)
» Ethernet II, Src: HuaweiTe_e4:@e:36 (80:41:26:e4:@e:36), Dst: Azurewav_6d:a2:93 (f0:03:8c:6d:a2:93)
» Internet Protocol Version 4, Src: 114.125.15.83, Dst: 192.168.188.7
» Transmission Control Protocol, Src Port: 46414, Dst Port: 88, Seq: 181, Ack: 1, Len: 23
> [2 Reassembled TCP Segments (203 bytes): #167(188), #169(23)]
* Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-wwi-form-urlencoded
> Form item: "login" = “admin”
> Form item: "password” = "11"

Gambar 4.45 Traffic Data Serangan Menggunakan Kali Linux Password = 11.

No. Time Source Destination Protocol  Length Info
181 7.797314 114.125.12.194 192.168.160.7 HTTP 89 POST /owncloud/ocs/v1.php/person/check HTTP/1.1 (application/x-ww-form-urlencoded)
182 7.797460 192.168.108.7 114.125.12.194 TP 66 8@ + 17703 [ACK] Seq=1 Ack=204 Win=30416 Len=@ TSval=6@4801 TSecr=4116206991
183 7.951889 192.168.108.7 114.125.12.194 HTTP/XML 1143 HTTP/1.1 208 OK

b Frame 181: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)

b Ethernet II, Src: HuaweiTe_e4:@e:36 (B8:41:26:ed:@e:36), Dst: Azurewav_6d:a2:93 (f@:03:8c:6d:a2:93)
b Internet Protocol Version 4, Src: 114.125.12.194, Dst: 192.168.100.7

b Transmission Control Protocol, Src Port: 17783, Dst Port: 8@, Seq: 181, Ack: 1, Len: 23

b [2 Reassembled TCP Segments (203 bytes): #179(13@), #181(23)]

" Hypertext Transfer Protocol

4 HTML Form URL Encoded: application/x-www-form-urlencoded

> [Forn item: "login” = “adwin”
> Form item: "password" = "12"

Gambar 4.46 Traffic Data Serangan Menggunakan Kali Linux Password = 12.

No. Time Source Destination Protocol Length Info
1388 49.501815  114.125.31.243 192.168.160.7 HTTP 94 POST Jowncloud/ocs/v1.php/person/check HTTP/1.1 (application/x-www-form-urlencoded)
1389 49.501884 192.168.100.7 114.125.31.243 TP 66 80 + 39490 [ACK] Seq=1 Ack=209 Win=38016 Len=0 TSval=614427 TSecr=4116243605
1396 49.674468 192.168.100.7 114.125.31.243 HTTP/XML 1155 HTTP/1.1 208 0K

» Frame 1388: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
» Ethernet II, Src: HuaweiTe_e4:@e:36 (B@:41:26:e4:0e:36), Dst: Azurewav 6d:a2:93 (¥@:03:8c:6d:a2:93)
» Internet Protocol Version 4, Src: 114,125.31.243, Dst: 192.168.100.7
b Transmission Control Protocol, Src Port: 39498, Dst Port: 8@, Seq: 181, Ack: 1, Len: 28
b [2 Reassenbled TCP Segments (208 bytes): #1386(130), #1383(28)]
* Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded
>|Fom item: "login" = "admin"
b Form item: "password” = "digimon”

Gambar 4.47 Traffic Data Serangan Kali Linux Password = digimon.
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Gambar 4.48 Pencocokkan Hasil Feature Extraction dengan Raw Data (Pcap).
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Pada gambar 4.48 terdapat tujuh (7) poin persamaan data antara hasil feature
extraction dengan raw data (pcap). Berikut penjelasan mengenai tujuh poin data
yang sama pada hasil feature extraction dan raw data (pcap);

1. Nomor satu (1) berisi nomor paket atau frame dari paket data. Pada gambar
4.48 nomor paket bernilai 1264.

2. Nomor dua (2) berisi ip address source dan destination dari paket data. Pada
gambar 4.48 ip address source adalah 114.125.14.82 dan ip address
destination adalah 192.168.100.7.

3. Nomor tiga (3) berisi ip length dan tcp length dari paket data. Pada gambar
4.48 nilai ip length adalah 226. Untuk mendapatkan nilai tcp length, nilai ip

length dikurangi nilai header length dalam hal ini 20 sehingga nilai tcp

length 206.

4. Nomor empat (4) berisi nilai time to live (ttl) dari paket data dengan nilai
252.

5. Nomor lima (5) berisi nilai source port dan destination port dari paket data.

Pada gambar 4.48 source port bernilai 26106 dan destination port bernilai
80.

6. Nomor enam (6) berisi nilai flags dan window dari paket data. Pada gambar
4.48 nilai flags adalah PSH, ACK (PA) dan nilai window adalah 4320.

7. Nomor tujuh (7) berisi payload dari paket data. Pada gambar 4.48 payload
berisi user = laptop, password = 2, timezone-offset = 0, timezone= UTC, dan
requesttoken=GUIjJYTN8NEhZSXI4HgVJIbTV2BzU%2F]yc%2BCD9Ccl
EbBH8%3D%3AH40%2FxSw01z8Jhk0Y p55dXbwpQOi%2F85nm%2FY Ir
n%2B1RAJzY%3D.

Pada hasil feature extraction terdapat 14 fitur yang diekstrak dari raw data
(pcap) hasil skenario pengujian yang akan dianalisis untuk menentukan pola
serangan dan pola akses normal pada cloud. Fitur tersebut adalah ; packet number,
timestamp, service, ip source, ip destination, port source, port destination,
windows, flags, ttl, ip length, payload, tcp length, dan protocol. Berikut adalah hasil
feature extraction dari raw data (pcap) hasil pengujian skenario pertama (1) sampai
skenario keempat (4) pada tabel 17, 18, 19, dan 20 (terlampir).
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Pada hasil feature extraction skenario pengujian terdapat 14 fitur yang

digunakan untuk analisis penentuan pola serangan brute force. Pada tabel 17, 18,

19, dan 20 dijelaskan hasil feature extraction raw data (pcap) dari skenario

pengujian yang dilakukan. Dari data skenario pengujian satu sampai tiga pada tabel

17, 18, dan 19 nilai fitur ada yang sama dan ada yang berbeda. Berikut adalah fitur

yang nilainya sama dan yang berbeda dari pengujian pertama sampai pengujian

ketiga pada tabel berikut.

Tabel 21
Nilai Fitur yang Sama Pada Skenario Pengujian Pertama — Ketiga
Ip dst Portdst | Flags Ttl Protocol
Pengujian pertama | 192.168.100.7 80 PA 252 TCP
(windows 8)
Pengujian kedua | 192.168.100.7 80 PA 252 TCP
(android)
Pengujian ketiga | 192.168.100.7 80 PA 252 TCP
(Kali Linux)
Tabel 22
Nilai Fitur yang Berbeda Pada Skenario Pengujian Pertama — Ketiga
Window Ip Length Tcp Length
Pengujian pertama | 4320, 11855, 27960, | 226, 218, 214,| 206, 198, 194,
(windows 8) 35493, 43025, 50555 | 216, 942, 950, | 196, 922, 930,
113, 768 93, 748
Pengujian kedua | 4320, 11850, 19384, | 227, 231, 225, | 207, 211, 205,
(android) 26922,34454, 41989, | 231, 229, 227,| 211, 209, 207,
4988 1023, 994, 113,| 1003, 974, 93,
815 795
Pengujian ketiga | 4320, 11817, 19310, | 227, 225, 221,| 207, 205, 201,
(Kali Linux) 26808, 34307 223, 222, 801, | 203, 202, 781,
812, 113, 692 792,93, 672
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Pada tabel 21 dan 22 disimpulkan pola akses normal dari skenario pengujian
pertama (1) sampai pengujian ketiga (3) memiliki pola nilai ip address destination,
port destination, flags, time to live, protocol yang sama dan dengan rentang nilai ip
length 113 sampai 1023. Dari tabel 20 hasil feature extraction raw data (pcap)
skenario pengujian empat (4) brute force menggunakan kali linux terdapat fitur
dengan nilai yang sama dan nilai yang berbeda. Berikut adalah fitur dari raw data
(pcap) skenario pengujian empat (4) yang memiliki nilai yang sama pada tabel
berikut.

Tabel 23
Nilai Fitur yang Sama Pada Skenario Pengujian Keempat
Ip dst Portdst | Window | Flags Ttl Protocol
192.168.100.7 80 4320 PA 252 TCP
Tabel 24
Nilai Fitur yang Berbeda Pada Skenario Pengujian Keempat
Ip Src Port Src Ip Length Tcp Length
114.125.12.194 38376 82 62
114.125.15.83 49144 78 58
114.125.31.243 15097 74 54
114.125.15.83 46414 75 55
114.125.12.194 17703 75 55
114.125.31.243 18041 75 55
114.125.12.194 65166 75 55
114.125.28.210 13523 75 55
114.125.28.210 56470 75 55
114.125.15.83 48671 75 55
114.125.31.243 39490 80 60

Pada data tabel 23 dan 24 disimpulkan pola serangan brute force
menggunakan kali linux mempunyai pola nilai ip address destination, port
destination, window, flags, time to live, protocol yang sama dan mempunyai rentang

nilai ip length sebesar 74 sampai 82. Disimpulkan pola akses normal dengan pola
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serangan brute force menggunakan kali linux hampir sama yang membedakan

adalah nilai fitur window dan rentang nilai ip length.

Ip address source “any” port source “any” ip address destination
“192.168.100.7” port destination “80” protocol “tcp” flags “PA” ttl “252”
ip length “113-1023”

Gambar 4.49 Pola Akses Normal Menggunakan Windows 8, Android, Kali Linux

Ip address source “any” port source “any” ip address destination
“192.168.100.7” port destination “80” protocol “tcp” window “4320”
flags “PA” ttl “252” ip length “74-82”

Gambar 4.50 Pola Serangan Brute Force Menggunakan Kali Linux

4.8  Kinerja Snort Sebagai NIDS

Pola serangan brute force pada gambar 4.50 akan diimplementasikan ke
dalam engine snort sebagai rules untuk mendeteksi serangan brute force.Untuk
menguji pola serangan brute force pada gambar 4.50 dilakukan skenario pengujian
kelima (5) yaitu akses normal menggunakan windows ketika serangan brute force
dilakukan. Pengujian skenario kelima (5) menghasilkan raw data (pcap) sebesar
9.00 MB dengan jumlah paket data sebanyak 13.650 paket.

Tabel 25
Jumlah Paket Berdasarkan Protokol Skenario Pengujian Lima
Protokol Jumlah Paket
Http 12.959
Mdns 102
Tcp 133
Jumlah 13.194
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Tabel 26
Aktivitas Hasil Skenario Pengujian Lima
No Paket Ip Address Keterangan

476 10.13.124.65 Login normal menggunakan broswer
chrome pada windows 7 dengan user
“sayang” password “kamu”

511 10.13.124.65 Login normal menggunakan broswer
chrome pada windows 7 dengan user
“sayang” password “dia”

557 10.13.124.65 Login normal menggunakan broswer
chrome pada windows 7 dengan user
“sayang” password “saya”

601 10.13.124.65 Login normal menggunakan broswer
chrome pada windows 7 dengan user
“sk” password “2”

640 — 4192 114.125.12.207 Serangan brute force dilakukan
114.125.14.226 menggunakan kali linux dengan
114.125.28.210 wordlist berisi 111 kata.
114.125.31.243
114.125.15.83

808 10.13.124.65 Login normal menggunakan broswer
chrome pada windows 7 dengan user
“sk2” password “2”

1422 10.13.124.65 Upload file dengan judul Dimas
Wahyudi_09011281320004 _revisi.pdf
menggunakan akun id “sk2”

10834 114.125.15.83 Login normal menggunakan browser
firefox pada kali linux dengan user
“admin” password “password”

11126 114.125.31.243 Login normal menggunakan browser

firefox pada kali linux dengan user

“admin” password “digimon”
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12195 114.125.15.83 Logout dari akun id “admin”

12377 10.13.124.65 Upload file dengan judul Table 2.8
Waist loss.xIs menggunakan akun id
“sk2”

12409 10.13.124.65 Upload file dengan judul Titanic.csv
menggunakan akun id “sk2”

12534 114.125.31.243 Login normal menggunakan browser
firefox pada kali linux dengan user
“admin” password “digimon”

12655 114.125.15.83 Upload file dengan judul Image
(4).jpeg menggunakan akun id “admin”

12770 114.125.15.83 Upload file dengan judul IMG-
20180304-WA0006.jpg menggunakan
akun id “admin”

13192 10.13.124.65 Logout dari akun id “sk2”

13438 114.125.12.207 Mengganti password akun id “admin”
dari “digimon” menjadi “palembang”

13538 114.125.12.207 Menghapus file Image (4).jpeg dari
akun id “admin”

13599 114.125.31.243 Logout dari akun id “admin”

Tabel 27
Aktivitas Hasil Skenario Pengujian Lima Berdasarkan Ip Address
Ip address Keterangan

10.13.124.65 Gagal login sebanyak 4 kali, login
menggunakan akun id “sk2”, upload 3
file, dan logout.

114.125.12.207 114.125.14.226 | Gagal login sebanyak 112 kali dalam

114.125.28.210 114.125.31.243 | jangka waktu yang berdekatan, login

114.125.15.83 menggunakan akun id “admin”, upload

2 file, mengganti password akun id

“admin”, menghapus 1 file, dan logout.
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No. Time Source Destination Protocel Length Info
I~ °3713:14:23.0 114.125.14.82  192.168.168.7  HTTP 89 POST /owncloud/ocs/v1.php/person/check HTTP/1.1 (application/x www-form-urlencod.
| 831 13:14:23.0 192.168.100.7 114.125.14.82 TCcP 66 80 » 34451 [ACK] Seg=1 Ack=2084 Win=30816 Len=0 TSval=17920829 TSecr=4120959048

» Ethernet IT, Src: HuaweiTe_e4:8e:36 (88:41:26:24:8e:36), Dst: Azurewav 6d:a2:93 (f0:03:8c:6d:a2:93)
) Internet Protocol Version 4,|Src: 114.125.14.82, Dst: 192.168.160.7 |
 Transmission Control Protocol, Src Port: 34451, Dst Port: 89, Seq: 481, Ack: 1, Len: 23
' [2 Reassembled TCP Segments (203 bytes): #828(180), #830(23)]
" Hypertext Transfer Protocol
4 HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "login" = "admin"

I
Frame 830: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)

> Form item: "password" = "12"

4 Internet Protocol Version 4, Src: 114.125.14.82, Dst: 192.168.108.7
0188 .... = Version: 4
. @101 = Header Length: 20 bytes (5)
4 Differentiated Services Field: 8x@0 (DSCP: CS®, ECN: Not-ECT)
0000 08.. = Differentiated Services Codepoint: Default (@)
.... ..88 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 75
Identification: @xf863 (61538)
4 Flags: 0x02 (Don't Fragment)
©... .... = Reserved bit: Not set
.1.. .... = Don't fragment: Set
.@. .... = More fragments: Not set
Fragment offset: @

Time to live: 252
Protocol: TCP (&)

1008 .... =|Header Length: 32 bytes (8) k

4 Flags: ©x@18 (PSH, ACK)
oo0. . Reserved: Not set

Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
........ .. Syn: Not set
........ . Fin: Not set

rep configured for policy 0.
114 125.14.82:34451 -> 192.1613.100.7:80

TCP TELe 252 TOS Ox® ID:61539 IplLen:20 DgmLen:75 DF

***Ap*** Seq: Ox3D1D33D2 Ack: Ox4994F779 Win: Ox10E® [TcplLen: 32

TCP Options (3) => NOP NOP TS: 4120959048 1792023

6C 6F 67 69 6E 3D 61 64 6D 69 6E 26 70 61 73 73

77 6F 72 64 3D 31 32

=+=+=+=+=+=+=t=+=t=+=+=d=+=d=+=F=+=t=d=Ft=d=t=d=+=

Gambar 4.51 Validitas Hasil Alert Snort pada Skenario Pengujian Lima

Snort akan menghasilkan file log untuk menyimpan hasil capture snort
berdasarkan rules yang aktif pada snort. Pada skenario pengujian kelima, snort
menghasilkan snort.log.1537423604 dengan ukuran 14,1 KB. Wireshark dapat
digunakan untuk membaca hasil log yang dihasilkan snort.

No. Source Destination Frotcol  Length Info )
114.125.12.207 192.166.900.7 e 90 58503 ~ 80 [PSH, ACK]
112.125.1a.226 192.168.100.7 Tp 9@ 19912 + 8o [PsH, ACK]
114,125.14.226 192.168.160.7 e 93 48149 ~ 80 [PSH, ACK] Se -4120954019 T 1796765 < 1e.
.226 192.168.100.7 Tcp 91 31346 - BO [PSH, ACK] Seqel Ack=1 Win=4320 Len=25 TSval=4120854432 TSecr=1790866 [TCF segment of a reassembled FDU]

210 152.168.100.7 TP 52 62354 ~ 80 [PSH, ACK] Seq=1 Ack=1 Win=4320 Len-26 TSval-412@954792 TSecr-179@958 [TCP segment of a reassembled FDU] -
n wire (720 bits), 38 bytes captured (728 bits)
HuaweiTe_ed:Ge:36 (B0:41:26:e4:00:36), Dst: A

24 TSVa1-4120953218 TSecr-1790565
24 TSval-4120953602 TSecr-179661

av_Gd:a2:03 (f0:03:8c:6d:ia2:93)
L Ack: 1, Len: 24
Destination Port: 80

24]

1 (relative zequence number)

umber: 25 (relative zequence number)]
ber: 1 (relative ack number)

:ad:v Lengths 32 byees (8

. AcK)

e 4320

size: a320]

N 1 (unknewn) ]
axrrd7
m status ed]

0 03 Bc 6d a2 03 B0 41 26 ed Ge 36 08 40 45 G0

7373 77 of 72 a4 34 81 &4 81 ssword=a da

Gambar 4.52 Log File Snort pada Wireshark
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Snort menghasilkan 136 alert paket data dari total jumlah paket 13.650
paket. Wordlist yang digunakan pada skenario pengujian kelima memiliki 111 kata
sehingga serangan brute force yang dilakukan sebanyak 111 kali. Hasil perhitungan

confusion matrix pada skenario pengujian lima ditunjukkan pada tabel 28.

Tabel 28

Confusion Matrix Skenario Pengujian Lima

No Hasil Kategori Jumlah Persentase (%)
1. TP 111/111 -

2. TN 13.514/13.539 -

3. FP 25/13.539 -

4, FN 0 -

S. TPR 0,81 81%
6. TNR 0,99 99%
7. FPR 0,0018 0,18%
8. FNR 0 0%
9. Precision 0,81 81%
10. Accuracy 0,99 99%

Dari data skenario pengujian lima pada tabel 28 dapat disimpulkan pola
serangan brute force pada gambar 4.50 yang diimplementasikan dalam engine snort
memiliki tingkat akurasi yang tinggi sebesar 99% dan menangkap seluruh paket
serangan brute force yang dilakukan, sehingga dapat disimpulkan pola serangan

brute force pada gambar 4.50 adalah benar.

4.9 Implementasi Logika Fuzzy

Pada hasil kinerja snort yang telah dimasukkan pola serangan brute force
sebagai NIDS didapatkan akurasi sebesar 99% dalam mendeteksi serangan brute
force. Pola serangan brute force pada gambar 4.50 terdapat 5 variabel yang bisa
digunakan sebagai input dari system logika fuzzy dalam menentukan paket normal

dan paket serangan brute force yaitu : Port destination, window, flags, ttl, dan ip
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length. Hasil dari system logika fuzzy pada penentuan jenis paket terhadap serangan

brute force dijelaskan pada gambar 4.53.

10.0 Normal

‘64", '52', 10.0)

‘2011, '16°',

‘11211,

'20/09/2018 13:16', '1921681007', '101312465',

9.999999999999998 Normal

('11791",

» 9.999999999999998)

'16450', '16', '125', '1440°'

‘80",

*1921681007 ",

'101312465",

'20/09/2018 13:16°,

('11792",
10.0 Normal

'64', '52', 10.0)

‘2011, '16',

'11211°,

'20/09/2018 13:16', '1921681007', '101312465',

9.999999999999998 Normal

('11793",

9.999999999999998)

'1440°',

'125°,

'16450', '16',

80",

'1921681007",

'101312465",

'20/09/2018 13:16',

('11794",
10.0 Normal

'64', '52', 10.0)

‘2011, '16',

'11211°,

'20/09/2018 13:16', '1921681007', '101312465',

9.999999999999998 Normal

('11795",

9.999999999999998)

'16450', '16', '125', "1440°,

80",

'1921681007 ",
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Gambar 4.54 Validasi Output Sistem Logika Fuzzy Terhadap Raw Data
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Pada gambar 4.54 terdapat sembilan (9) poin persamaan data antara hasil system
logika fuzzy dengan raw data (csv). Berikut penjelasan mengenai sembilan poin

data yang sama pada hasil system logika fuzzy dan raw data (csv):

1. Nomor satu berisi data tentang nomor paket. Pada hasil system logika fuzzy
dan raw data (csv) nomor paket bernilai 11791, 11792, 11793, 11794,
11795, dan 11796.

2. Nomor dua berisi data tentang waktu dan tanggal paket. Pada hasil system
logika fuzzy dan raw data (csv) waktu dan tanggal paket bernilai 20/09/2019
13:16.

3. Nomor tiga berisi data tentang ip source. Pada hasil system logika fuzzy dan
raw data (csv) ip source bernilai 192.168.100.7 dan 10.13.124.65.

4. Nomor empat berisi data tentang ip destination. Pada hasil system logika
fuzzy dan raw data (csv) ip destination bernilai 192.168.100.7 dan
10.13.124.65.

5. Nomor lima berisi data tentang port destination. Pada hasil system logika
fuzzy dan raw data (csv) port destination bernilai 11211 dan 80.

6. Nomor enam berisi data tentang nilai window. Pada hasil system logika
fuzzy dan raw data (csv) nilai window bernilai 2011 dan 16450.

7. Nomor tujuh berisi data tentang flags. Pada hasil system logika fuzzy dan
raw data (csv) nilai flags bernilai 16.

8. Nomor delapan berisi data tentang ttl. Pada hasil system logika fuzzy dan
raw data (csv) nilai ttl bernilai 64 dan 125.

9. Nomor sembilan berisi data tentang ip length. Pada hasil system logika

fuzzy dan raw data (csv) nilai ip length bernilai 52 dan 1440.

Data pada raw data (csv) dan data pada output system logika fuzzy bernilai
sama sehingga tidak ada perubahan data ketika raw data diproses oleh system
logika fuzzy. Output nilai dari system logika fuzzy akan dibandingkan dengan
hitungan secara manual untuk melihat ketepatan hitungan system logika fuzzy.
Akan diambil masing-masing dua paket serangan dan paket normal untuk

digunakan sebagai sample dalam perbandingan output nilai system logika fuzzy
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dengan output nilai secara manual. Berikut output system logika fuzzy dan

perhitungan secara manual :

++ Paket Normal

NOPAKET TIME IP_SOURCE IP_DESTINATION DPORT  WINDOW FLAGS TTL \P_LENGTI-|OUTPUT_FUZZY

1 20/09/2018 13:06 176119758 1921681007 40187 1024 2 243 40
2 20/09/2018 13:06 1921681007 176119758 42493 0 20 64 40

Gambar 4.55 Output Paket Normal Sistem Logika Fuzzy

Pada gambar 4.55 terdapat dua paket normal dengan nilai 10 hasil
output system logika fuzzy. Perhitungan secara manual pada paket gambar
4.55 sebagai berikut :

e Nomor Paket 1
a) Variabel Input Destination Port
Nilai input destination port pada paket satu adalah 40187
dengan merujuk pada gambar 3.8 maka nilai 40187 terletak pada
nilai lingusitik ‘keluar’. Nilai linguistic ‘keluar’ mempunyai

nilai 81 sampai 100.000.

uKosong =0 ; utelnet =0 ; ussh =0 ; phttp = 0; pkeluar = 1,

b) Variabel Input Window
Nilai input variabel window pada paket satu adalah 1024
dengan merujuk pada gambar 3.9 maka nilai 1024 terletak pada
nilai linguistic ‘Vlow’ dan ‘Low’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan

pada tabel 7 sebagai berikut :

uVlow = (8000-1024/8000-0) = 0,872;
uLow = (1024-0/8000-0) = 0,128;
uMedium = 0; pHigh = 0; uVhigh = 0;
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c) Variabel Input Flags
Nilai input variabel flags pada paket satu adalah 2 dengan
merujuk pada gambar 3.10 maka nilai 2 terletak pada nilai

linguistic “S’. Nilai linguistic ‘S’ mempunyai nilai 2.

uKosong = 0; uF = 0; puR =0; pP =0; pA =0; pU = 0;
uFA = 0; uSA =0; uPA =0; pPRA =0;
uS=1;

d) Variabel Input TTL
Nilai input variabel ttl pada paket satu bernilai 243 dengan
merujuk pada gambar 3.11 maka nilai 243 terletak pada nilai
linguistic ‘High’. Nilai linguistic ‘High’ mempunyai rentang
nilai dari 85 sampai 255.

uLow = 0; pMedium = 0; uHigh = 1;

e) Variabel Input Ip Length
Nilai input variabel ip length pada paket satu bernilai 40 dengan
merujuk pada gambar 3.12 maka nilai 40 terletak pada nilai
linguistic ‘Low’ dan ‘Medium’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan
pada tabel 10 sebagai berikut:

uLow = (85-40/85-0) = 0,53;
uMedium = (40-0/85-0) = 0,47,
uHigh = 0;

f) Interfensi Logika Fuzzy
(Dport) uKosong =0 ; utelnet =0 ; ussh =0 ;
uhttp = 0; pkeluar = 1;
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(Window) pViow = 0,872 ; uLow = 0,128; uMedium = 0; uHigh
= 0; uVhigh = 0;

(Flags) uKosong = 0; uF = 0; uR =0; uP =0; pA =0; uU = 0;
uFA = 0; uSA =0; uyPA =0; PRA=0; uS=1;

(TTL) pLow = 0; uMedium = 0; uHigh = 1,

(IP Length) uLow = 0,53; uMedium = 0,47; uHigh = 0;

(Rule 52) jika destination port ‘keluar’ & window ‘vlow’ & flags ‘s’ & ttl
‘High’ & Ip Length ‘Low’ maka jenis paket ‘normal’

(Rule 62) jika destination port ‘keluar’ & window ‘Low’ & flags ‘s’ & ttl
‘High’ & Ip Length ‘Medium’ maka jenis paket ‘normal’

uNormal = 1,

uSerangan = 0;
g) Defuzifikasi

Defuzifikasi dari sampel pertama dapat dihitung melalui

persamaan sepuluh (10) sebagai berikut:

[u(Normal) .noFmal+u(Serangan) .Serangan]

Def=
ef=2 [u(normal)+u(serangan)]

Defo [1(1).10+p(0).20]
[1(1)+u(0)]
Defuzifikasi = 10

Pada gambar 4.55 nilai defuzifikasi dari paket normal dengan

nomor paket satu adalah 10.

e Nomor Paket 2
a) Variabel Input Destination Port
Nilai input destination port pada paket dua adalah 42493
dengan merujuk pada gambar 3.8 maka nilai 42493 terletak pada
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nilai lingusitik ‘keluar’. Nilai linguistic ‘keluar’ mempunyai

nilai 81 sampai 100.000.

uKosong =0 ; utelnet =0 ; ussh =0 ; phttp = 0; pkeluar = 1,

b) Variabel Input Window
Nilai input variabel window pada paket dua adalah 0 dengan
merujuk pada gambar 3.9 maka nilai 0 terletak pada nilai
linguistic ‘Vlow’ dan ‘Low’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan

pada tabel 7 sebagai berikut :

uVlow = (8000-0/8000-0) = 1;
uLow = (0-0/8000-0) = -;
uMedium = 0; pHigh = 0; uVhigh = 0;

c) Variabel Input Flags
Nilai input variabel flags pada paket dua adalah 20 dengan
merujuk pada gambar 3.10 maka nilai 20 terletak pada nilai

linguistic ‘S’. Nilai linguistic ‘S’ mempunyai nilai 20.

uKosong = 0; uF = 0; uR =0; pP =0; pA =0; pU = 0;
uFA = 0; uSA =0; uPA =0; unRA =1,
uS=0;

d) Variabel Input TTL
Nilai input variabel ttl pada paket dua bernilai 64 dengan
merujuk pada gambar 3.11 maka nilai 64 terletak pada nilai
linguistic ‘Low’ dan ‘Medium’.
uLow = (85-64/85-0) = 0,247;
uMedium = (64-0/85-0) = 0,753;
uHigh = 0;
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e) Variabel Input Ip Length
Nilai input variabel ip length pada paket dua bernilai 40 dengan
merujuk pada gambar 3.12 maka nilai 40 terletak pada nilai
linguistic ‘Low’ dan ‘Medium’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan
pada tabel 10 sebagai berikut:

uLow = (85-40/85-0) = 0,53;
uMedium = (40-0/85-0) = 0,47,
uHigh = 0;

f) Interfensi Logika Fuzzy
(Dport) uKosong =0 ; utelnet =0 ; ussh =0 ;
phttp = 0; pkeluar = 1,
(Window) uVlow = 0,872 ; uLow = 0,128; uMedium = 0; uHigh
= 0; uVhigh = 0;
(Flags) uKosong = 0; uF = 0; uR =0; uP =0; pA =0; uU = 0;
uFA = 0; uSA =0; uPA = 0; yPRA=0; uS =1;
(TTL) pLow = 0; pMedium = 0; uHigh = 1,
(IP Length) uLow = 0,53; uMedium = 0,47; uHigh = 0;

(Rule 46) jika destination port ‘keluar’ & window ‘vlow’ & flags ‘RA’ & ttl

‘Low’ & Ip Length ‘Low’ maka jenis paket ‘normal’

(Rule 59) jika destination port ‘keluar’ & window ‘Low’ & flags ‘s’ & ttl
‘Medium” & Ip Length ‘Medium’ maka jenis paket ‘normal’
uNormal = 1;

uSerangan = 0;

g) Defuzifikasi
Defuzifikasi dari sampel kedua dapat dihitung melalui

persamaan sepuluh (10) sebagai berikut:
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[u(Normal) .nof‘mal+u(Serangan) .Serangan]

Def =
ef=2 [u(normal)+u(serangan)]

[n(1).10+p(0).20]

[1(1)+n(0)]
Defuzifikasi = 10

Def=3}

Pada gambar 4.55 nilai defuzifikasi dari paket normal dengan
nomor paket dua adalah 10.
+» Paket Serangan

NO PAKET TIME IP SOURCE P DESTINATION PORT DESTINATION ~ WINDOW FLAGS  TIL IPLEN  OUTPUT_FUZZY
640 43363,55139 11412512207 1921681007 80 4320 Pl 252 76 20
653 43363,55139 11412514226 1921681007 80 4320 b 252 76 20

Gambar 4.56 Output Paket Serangan Sistem Logika Fuzzy

e Nomor Paket 640

a) Variabel Input Destination Port
Nilai input destination port pada paket 640 adalah 80 dengan
merujuk pada gambar 3.8 maka nilai 80 terletak pada nilai

lingusitik ‘HTTP’. Nilai linguistic ‘HTTP’ mempunyai nilai 80.

uKosong =0 ; utelnet =0 ; ussh =0 ; phttp = 1; pkeluar = 0;

b) Variabel Input Window
Nilai input variabel window pada paket 640 adalah 4320
dengan merujuk pada gambar 3.9 maka nilai 4320 terletak pada
nilai linguistic ‘Vlow’ dan ‘Low’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan
pada tabel 7 sebagai berikut :

wVlow = (8000-4320/8000-0) = 0,46;



73

uLow = (4320-0/8000-0) = 0,54;
uMedium = 0; uHigh = 0; uVhigh = 0;

c) Variabel Input Flags
Nilai input variabel flags pada paket 640 adalah 24 dengan
merujuk pada gambar 3.10 maka nilai 24 terletak pada nilai

linguistic ‘PA’. Nilai linguistic ‘PA’ mempunyai nilai 24.

uKosong = 0; uF = 0; uR =0; pP =0; pA =0; pU = 0;
uFA = 0; uSA =0; uPA=1; uRA=0;
uS=0;

d) Variabel Input TTL
Nilai input variabel ttl pada paket 640 bernilai 252 dengan
merujuk pada gambar 3.11 maka nilai 252 terletak pada nilai
linguistic ‘High’.
uLow = 0;
uMedium = 0;
uHigh = 1;

e) Variabel Input Ip Length
Nilai input variabel ip length pada paket 640 bernilai 76 dengan
merujuk pada gambar 3.12 maka nilai 76 terletak pada nilai
linguistic ‘Low’ dan ‘Medium’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan

pada tabel 10 sebagai berikut:

uLow = (85-76/85-0) = 0,105;
uMedium = (76-0/85-0) = 0,895
uHigh = 0;



(Rule 7)

(Rule 17)
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f) Interfensi Logika Fuzzy
(Dport) uKosong =0 ; utelnet =0 ; ussh =0 ;
uhttp = 0; pkeluar =1,
(Window) uVlow = 0,46 ; uLow = 0,54; uMedium = 0; uHigh =
0; uVhigh = 0;
(Flags) uKosong = 0; uF = 0; uR =0; uP =0; pA = 0; pU =0;
uFA = 0; uSA =0; yPA =1; yuRA=0; uS=0;
(TTL) pLow = 0; uMedium = 0; pHigh = 1;
(IP Length) uLow = 0,105; uMedium = 0,895; uHigh = 0;

jika destination port ‘http’ & window ‘vlow’ & flags ‘PA’ & ttl
‘High’ & Ip Length ‘Low’ maka jenis paket ‘Serangan’

jika destination port ‘http” & window ‘Low’ & flags ‘PA’ & ttl
‘High’ & Ip Length ‘Medium’ maka jenis paket ‘Serangan’
uNormal = 0;

uSerangan = 1;

g) Defuzifikasi
Defuzifikasi dari sampel ketiga dapat dihitung melalui

persamaan sepuluh (10) sebagai berikut:

[u(Normal) .noFmal+u(Serangan) .Serangan]

Def =
ef=2 [u(normal)+u(serangan)]

[1(0).10+u(1).20]
[n(0)+pn(1)]
Defuzifikasi = 20

Def=)’

Pada gambar 4.55 nilai defuzifikasi dari paket serangan dengan
nomor paket 640 adalah 20.
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Nomor Paket 653

a) Variabel Input Destination Port
Nilai input destination port pada paket 653 adalah 80 dengan
merujuk pada gambar 3.8 maka nilai 80 terletak pada nilai

lingusitik ‘HTTP’. Nilai linguistic ‘HTTP’ mempunyai nilai 80.

uKosong =0 ; utelnet =0 ; ussh =0 ; phttp = 1; pkeluar = 0;

b) Variabel Input Window
Nilai input variabel window pada paket 653 adalah 4320
dengan merujuk pada gambar 3.9 maka nilai 4320 terletak pada
nilai linguistic ‘Vlow’ dan ‘Low’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan
pada tabel 7 sebagai berikut :

uVlow = (8000-4320/8000-0) = 0,46;
uLow = (4320-0/8000-0) = 0,54;
uMedium = 0; puHigh = 0; uVhigh = 0;

c) Variabel Input Flags
Nilai input variabel flags pada paket 653 adalah 24 dengan
merujuk pada gambar 3.10 maka nilai 24 terletak pada nilai

linguistic ‘PA’. Nilai linguistic ‘PA’ mempunyai nilai 24.

uKosong = 0; uF = 0; uR =0; pP =0; pA =0; pU = 0;
uFA = 0; uSA =0; uPA =1; uRA =0;
uS = 0;
d) Variabel Input TTL
Nilai input variabel ttl pada paket 653 bernilai 252 dengan
merujuk pada gambar 3.11 maka nilai 252 terletak pada nilai

linguistic ‘High’.
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uLow = 0;
uMedium = 0;
uHigh = 1;

e) Variabel Input Ip Length
Nilai input variabel ip length pada paket 653 bernilai 76 dengan
merujuk pada gambar 3.12 maka nilai 76 terletak pada nilai
linguistic ‘Low’ dan ‘Medium’. Untuk menentukan derajat
keanggotaan yang berpotongan dapat menggunakan persamaan

pada tabel 10 sebagai berikut:

uLow = (85-76/85-0) = 0,105;
uMedium = (76-0/85-0) = 0,895;
uHigh = 0;

f) Interfensi Logika Fuzzy
(Dport) uKosong =0 ; utelnet =0 ; ussh =0 ;
phttp = 0; pkeluar = 1,
(Window) uVlow = 0,46 ; uLow = 0,54; uMedium = 0; uHigh =
0; uVhigh = 0;
(Flags) uKosong = 0; uF = 0; uR =0; pP =0; pA =0; uU = 0;
uFA = 0; uSA =0; yPA =1; uRA=0; uS=0;
(TTL) pLow = 0; uMedium = 0; uHigh = 1,
(IP Length) uLow = 0,105; uMedium = 0,895; uHigh = 0;

(Rule 7) jika destination port ‘http’ & window ‘vlow’ & flags ‘PA’ & ttl
‘High’ & Ip Length ‘Low’ maka jenis paket ‘Serangan’

(Rule 17) jika destination port ‘http’ & window ‘Low’ & flags ‘PA’ & ttl
‘High’ & Ip Length ‘Medium’ maka jenis paket ‘Serangan’



uNormal = 0;

uSerangan = 1;

g) Defuzifikasi

persamaan sepuluh (10) sebagai berikut:

Def=)’

Def
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Defuzifikasi dari sampel keempat dapat dihitung melalui

[u(Normal).nor“mal+u(Serangan).Serzfngan]

[1(0).10+p(1).20]

[k(0)+n(1)]
Defuzifikasi = 20

[u(normal)+u(serangan)]

Pada gambar 4.55 nilai defuzifikasi dari paket serangan dengan

nomor paket 653 adalah 20.

Hasil perbandingan perhitungan secara manual dan output system logika

fuzzy bernilai sama, sehingga perhitungan system logika fuzzy adalah benar.

System logika fuzzy menghasilkan output paket normal sebanyak 13.327 paket

sedangkan untuk paket serangan berjumlah 192 paket. Dari 111 serangan brute

force yang dilakukan system logika fuzzy mampu menangkap semua serangan

tersebut akan tetapi terdapat false positive pada system logika fuzzy sebanyak 82

paket. Hal ini disebabkan karena 82 paket tersebut mempunyai perbedaan yang

sangat kecil yang ditunjukkan pada gambar 4.56 dan 4.57.

4
o
| 12665

12669

4336355208
4336355208
4336355347
4330355347

11412528210
1141251482
1141251583
1141251583

1921681007
1921681007
1921681007
1921681007

80
80
80
80

4320
310
4310
410

151
151
151
151

76 20 login=adminégassword=110
80 20) login=adminpassword=digimon

% 1], ... Mexlp.A

% |

Gambar 4.56 Perbedaan Paket Serangan Terhadap

Paket False Positive
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12772 43363,55347 1141251583 1921681007 80|_ 49541 24 252 80 20 | Xg.. A.....Q..y.8.
12776 43363,55347 1141251583 1921681007 80 4954 24 252 80 20 9...*. jx...0.00w.3
12780 43363,55347 1141251583 1921681007 80 4954 24 252 80 20 pl.@.1..713...2)....
12786 43363,55347 1141251583 1921681007 80 4954 24 252 80 20 f.q.+7A.G..c=h k...
127590 43363,55347 1141251583 1921681007 80 4954 24 252 80 20 [f.&.gk.gMF.....". 1>

Gambar 4.57 Paket False Positive Output Sistem Logika Fuzzy

Pada gambar 4.56 dam 4.57 terdapat perbedaan antara paket serangan
dengan paket false positive. Pada gambar 4.56 perbedaan paket serangan dan paket
false positive terletak pada isi dari payload, sedangkan untuk gambar 4.57

perbedaan paket serangan dan paket false positive terletak pada nilai window dan

isi payload.
Tabel 29
Confusion Matrix Skenario Pengujian Lima
Menggunakan Logika Fuzzy
No Hasil Kategori Jumlah Persentase (%)
1. TP 111/111 -
2. TN 13.347/13.539 -
3. FP 81/13.539 -
4. FN 0 -
5. TPR 1 100%
6. TNR 0,99 99%
7. FPR 0,006 0,6%
8. FNR 0 0%
9. Precision 0,58 58%
10. Accuracy 0,99 99%

Dari hasil confusion matrix pada tabel 29, metode logika fuzzy mampu
menangkap 111 dari 111 serangan dan mempunyai false positive sebanyak 81 paket.
Dengan tingkat akurasi sebesar 99% metode logika fuzzy dapat digunakan untuk

mendeteksi serangan brute force pada cloud dengan hasil yang sangat baik.
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BAB V

KESIMPULAN (SEMENTARA)

51  Kesimpulan
Setelah dilakukan lima kali pengujian dan analisa data hasil pengujian, maka
dapat disimpulkan bahwa:

1. Owncloud memiliki kelemahan pada Application Programming Interface
(API1) sehingga dapat dilakukan serangan brute force pada API tersebut.

2. Owncloud pada halaman login tidak membatasi jumlah maksimum gagal
login pada user. Pada halaman login owncloud, user diminta untuk
memasukkan username dan password, selain itu sistem user akan otomatis
mengirim data user tentang timezone, timezone-offset , dan request token.
Nilai request token bersifat random value sehingga tidak dapat dilakukan
serangan brute force pada halaman login owncloud

3. Pola akses normal pada owncloud memiliki beberapa nilai fitur yang sama
yaitu : protocol “tcp”, flags”PA”, ttl <2527, ip length “113-1023".

Ip address source “any” port source “any” ip address destination
“192.168.100.7” port destination “80” protocol “tcp” flags “PA” ttl “252”
ip length “113-1023”

4. Pola serangan brute force pada owncloud memiliki beberapa nilai fitur yang
sama Yyaitu : protocol “tcp”, flags ”PA”, window “43207, ttl “252”, ip length
“113-1023".

Ip address source “any” port source “any” ip address destination
“192.168.100.7” port destination “80” protocol “tcp” window “4320”
flags “PA” ttl “252” ip length “74-82”




10.

11.

80

Perbedaan pola serangan brute force dan akses normal terletak pada nilai
fitur window dan nilai ip length. Nilai ip length dipengaruhi oleh besarnya
data. Pada paket normal ketika login, user akan mengirim 5 data yaitu
username, password, timezone, timezone-offset, request token sehingga data
yang dikirimkan user menjadi besar. Pada paket serangan brute force, data
yang dikirim oleh attacker hanya 2 yaitu username dan password sehingga
data yang dikirimkan berukuran kecil.

Variabel input dalam mendeteksi serangan brute force pada cloud
menggunakan logika fuzzy adalah : Destination port, window, flags, ttl, dan
ip length.

Penggunaan metode fuzzy dalam mendeteksi serangan brute force pada
cloud memiliki tingkat akurasi sebesar 99%.

Perbedaan paket serangan dengan paket false positive terletak pada nilai
window yang berdekatan dan isi payload paket

Penggunaan metode fuzzy dengan 118 rules akan memakan waktu empat
sampai enam detik untuk memproses satu data dari raw data (csv).
Diperlukan sebuah metode yang lebih efisien dalam memproses raw data
dengan menggunakan banyak rules.

Diperlukan metode yang dapat mendeteksi serangan brute force pada cloud

menggunakan payload dari raw data (csv)



