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Mobile Banking Trojan
	Trojan ini bernama Trojan-Banker.AndroidOS.Asacub, biasa di panggil Asacub dan salah satu dari C&C server( komputer yang dikontrol oleh attacker untuk mengirimkan command to system yang ditargetkan oleh malware dan menerima data yang di curi dari jaringan target ). prompted digunakan untuk analisis lebih detail dari trojan mobile banking. 
	Asacub  bekerja dengan  mencuri semua sms masuk dan mengirim menuju malicious server.	Melalui spam sms, dan banyak orang masih mengikuti suspicious link, menginstal aplikasi pihak ketiga dan dengan mudah memberi izin kepada aplikasi.
Trojan ini mampu menerima dan memproses command C&C berikut :
1. get_history: upload browser history to a malicious server;
2. get_contacts: upload list of contacts to a malicious server; 
3. get_listapp: upload a list of installed applications to a malicious server; 
4. block_phone: turn off the phone’s screen; 
5. send_sms: send an SMS with a specified text to a specified number.
6.  del_sms: delete a specified SMS; 
7.  set_time: set a new time interval for contacting the C&C; 
8.  get_time: upload the time interval for contacting the C&C to the C&C server; 
9. mute_vol: mute the phone; 
10. start_alarm: enable phone mode in which the device processor continues to run when the screen goes blank; 
11. stop_alarm: disable phone mode in which the device processor continues to run when the screen goes blank; 
12. block_phone: turn off the phone’s screen; 
13. rev_shell: remote command line that allows a cybercriminal to execute commands in the device’s command line; 
14.  intercept_start: enable interception of all incoming SMSs; 
15. intercept_stop: disable interception of all incoming SMSs.
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Berikut  contoh traffic dari asacub 
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Gambar diatas merupakan request menuju C&C server dengan informasi berupa infected device and a response from the server with a command for execution
Decrypted data from Asacub traffic
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Data sent to the server
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Instructions received from the server
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Setelah instalasi, Trojan mulai berkomunikasi dengan C&C server cybercriminal. Semua data di transmisikan dalam JSON format(setelah decryption). Termasuk informasi tentang model smartphone, versi OS , operator, dan versi Trojan.
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The APK files of the Trojan di download dari situs seperti mmsprivate[.]site, photolike[.]fun, you-foto[.]site, and mms4you[.]me
Untuk menginstal Trojan, users harus memberi izin instalasi dari sumber tidak diketahui dalam device setting.
Bagaimana saya melindungi diri dari malware ini
1. enable sms notification dari mobile banking anda.
2. hanya download aplikasi dari official playstore.
3. Perhatikan dengan seksama setiap request dari aplikasi.
4. [bookmark: _GoBack]Install antivirus.
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The Trojan requests permission to use AccessibilityService
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"532bf15a-b784-47e5-92fa-72198a292915", "type":"get’, info’"imei:365548770159066, country:PL,
cellTele2, android:4.2.2, model:GT-N5100, phonenumber:+486679225120, sim:6337076348906359089f,
appinul, ver:5.0.2'}
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