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1. Password Hacking pada http & https
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Gambar di atas merupakan hasil capture data dari PC attacker yg mencoba mengabil username & password korban yg sedang mengakses website dgn protocol “http” lingkaran paling atas menunjukan “paket data” yg di ambil oleh attaker dan lingkaran di tengah menunjukan isi dari paket data tersebut yg berisi informasi berrupa usename & password dari korban, sedangkan lingkaran paling bawah adalah paket data mentah (RAW) yg juga menyimpan informasi berupa username & password korban
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	Gambar di atas menampilkan data hasil sniffing dari tool’s Cain & Abel dengan menggunakan fitur HTTPS FILE GENERATE milik Cain & Abel, attacker mampu menangkap paket data korban yg sedang megakses web dengan protocol “https” pada bagian yg di sorot terdapat informasi berupa username & password yg di gunakan oleh korban pada saat melakukan login pada web tersebut
2. TOR Broweser
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Pada saat menggunakan web browser TOR pengguna akan merasakan browsing dgn fitur proxy yg di miliki oleh TOR sehingga pengguna dapat melakuka HOP (lompatan) untuk mengelabui korban ketika melakukan sebuah serangan terhadap suatu tarhet
	Saat menggunakan TOR ip address yg saya gunakan merupakan ip address dari INDONESIA ketika di cek menggunakan tool’s “whats my ip” yg terdeteksi adalah ip dari negara lain yaitu “UNITED  STATES”
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Cain's HTTPS sniffer generated file

[Client-side-data (627 bytes)]

POST /siswa/login HTTP/1.1

Host: web.snmptn.ac.id

Connection: keep-alive

Content-Length: 48

Cache-Control: max-age=0

Origin: https://web.snmptn.ac.id

Upgrade-Tnsecure-Requests: 1

Content-Type: application/x-wwi-forn-urlencoded

User-Agent: Mozilla/5.® (Windows NT 10.0; Win6d; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.8.3626.119 Safari/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp, inage/apng,*/*;G-0.8
Referer: https://web.snmptn.ac.id/

Accept-Encoding: gzip, deflate, br

Accept-Language: 1d-1D,1d;q-0.9,en-US;q=0.8,en;q=0.7

[Server-side-data (3924 bytes)]

HTTP/1.1 208 OK

Server: nginx

Date: Mon, 11 Mar 2019 08:36:48 GMT
Content-Type: text/html; charset-utf-8
Transfer-Encoding: chunked

Connection: keep-alive

X-Powered-By: PHP/5.5.9-1lubuntu4.14
Set-Cookie: session-phoBm6tsjdgshrsmvidnduiphl; expires-Mon, 18-Mar-2019 8:36:49 GMT; Max-Age-604800; path-/
Cache-Control: no-cache, must-revalidate
Expires: Sat, 26 Jul 1997 ©5:00:00 GMT
Content-Encoding: gzip
Strict-Transport-Security: max-age=315366000
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What’s My IP Address?
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Your private information is exposed
1P Address: 46.165.245.154 Country: Anonymous Proxy
Interet Service Provider: Leaseweb Browser: Firefox
Deutschland GmbH

Operating System: Windows 7

City: Screen Resolution: 1000x600
State/Region: Anonymous Proxy

What's mv IP Address?





