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1. Tapping Password sendiri menggunakan tools Wireshark
Langkah pertama, buka aplikasi wireshark yang telah diinstal lalu kita mulai start capturing di network yang akan kita gunakan.
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Kemudian kita membuka website yang akan dituju sebagai umpan login yang akan di sniffing. Disini saya memakai website amikom.ac.id.
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Setelah melakukan login, kita stop capturing. Lalu, pada bagian filter pada wireshark yang kita capture masukan command :
http.request.method==”POST”
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Setelah itu, akan muncul paket data yang berisikan informasi login yang telah kita lakukan, lalu kita klik kanan pada paket data tersebut, lalu pilih Follow > TCP Stream.
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Kemudian muncul lah tampilan TCP Stream seperti gambar dibawah ini yang berisikan username dan password yang kita umpan login disalah satu website disebelumnya.
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2. Tapping menggukana TOR Browser
Disini sangat jelas perbedaannya saat menggunakan Google Chrome dan menggunakan TOR Browser :
· Saat menggunakan Google Chrome, IP yang terdetect disini masih sama dengan 2 tools yang ada di website Geo IP Tool dan IP Location.
· Namun tidak seperti Geo IP Tool, IP Location lebih benar dalam penempatan lokasi yang ada. Namun masih sama sama memakai IP yang sama. Bisa dilihat dua gambar dibawah ini yang menggunakan Google Chrome :

Geo IP Tool
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IP Location
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· Sedangkan saat menggunakan TOR Browser, IP yang terdetect disini masih sangat berbeda antara 2 tools yang ada di website Geo IP Tool dan IP Location. Yang pertama yaitu berada di New York, USA dengan IP 199.195.250.77 dan pada tools yang kedua didapat IP 185.233.100.23 yang berada di France.
· Dengan IP yang berbeda sudah pasti lokasi kedua IP tersebut berbeda. Bisa dilihat dua gambar dibawah ini yang menggunakan TOR Browser:










Geo IP Tool
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IP Location
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[image: ]Inilah kelebihan menggunakan TOR Browser, dimana disaat kita mengakses suatu website, kita akan mempunyai sirkuit sendiri sehingga ip yang kita gunakan sulit untuk dilacak atau dideteksi.



3. Menggunakan John The Ripper
· Pertama kita download aplikasi john the riper
· Kemudian ekstrak dan buka aplikasi tersebut
· setelah dibuka pilih run, dan copy kan cmd(command prompt) kedalam folder cmd. [image: ]

· didalam folder run, buka cmd yang sudah dicopy tadi, akan muncul tampilan seperti gambar dibawah ini:
[image: ]

· kemudian kita jalankan dengan cara seperti digambar dibawah ini :
[bookmark: _GoBack][image: ]
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~ Frame 368: 491 bytes on wire (3928 bits|
Interface id: @ (\Device\NPF_{F28FEE
Encapsulation type: Ethernet (1)
Arrival Time: Mar 11, 2019 19:27:37.
[Time shift for this packet: 0.
Epoch Time: 1552367257.651197000 sec
[Time delta from previous captured
[Time delta from previous displayed
[Time since reference or first frame
Frame 368
Frame 491 bytes (3928 bits)
Capture Length: 491 bytes (3928 bits|

<

M Wiresharc - Follow TCP Streom (tcpstream eq 7) - Wik - o x

POST /mhs HTTP/1.1 a
Host: auth.amikom.ac.id

Connection: keep-alive
Content-Length: 437
Cache-Control: max-ag:
Origin: http://auth.amikon.ac. id
Upgrade-Insecure-Requests: 1

Content-Type: application/x-ww-form-urlencoded

Accept: text/htnl, application/xhtnlexml, application/xnl;q:
Referer: http://auth.amikom.ac.id/mhs

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

.9, image/webp, image/apng, */*;q=0.8

Cookie: rtamikom=a¥3Ad%3A%7BsX3A10%3A%225ess10n_idk22%3BSX3A32%3A%22d22F 206313230 FF2d00853512dCE666e%22%3BSX3A10%3A
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+10.0R3B+4in64X3B+x64%29 App ekieb%22%3BsX3A1 3X3AR22 Last_act ivityR22X3BsRIALONIAR221552306950%22%38
12F6764c412662d931a54951FdobF1e6;

%7D8054c0e30FF3acead2aBfcoaaca3fcad; rtauth_cookis
‘amikom=d2cea75ad786bbad13434de5cd42d 1931004965

auth_token=a2f6764c412662d931a54951Fdob 164 recaptcha-
Fesponse=03A0LTBLRmo LxkF SQj tBV6UBXg4sNhikiitchQp)ikcokg2VIdcTuBz L EVbQRALacAVBSXmLIUYE-U2-
V9LsgnnQuilBms s63r263uLNT JxnI5PQrTTBU2CuIKGngq_yE61Ubid7dgMHSHEnD29ACFpPOyEPtyAVS1qahnrefuZHE -
Y£9CS0_xqLZVOVBIrdrk3xqtHZHKZFQITU3F TeVANPKEZSAI EVLEXY CUHirMHL awaACAT LnCHKAWGE7pDAKFhKUCYE 0_d9 LwTuU1GCYSIHFZ325X 208528y 16X
LyakRaxPXdHhTBAq1gxTHzhBdShCu-KS6eSHTTP/1.1 363 See Other

Date: Mon, 11 Mar 2019 12:27:35 GHMT

Server: Apache

X-Powered-By: PHP/5.4.41

Expires: Thu, 19 Nov 1981 68:52:68 GHT

Cache-Control: no-store, no-cache, must-revalidate, post-check=, pre-check=o

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64) Applewebit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.121 Safari/ F
537.36 E

Pragma: no-cache
Set-Cookie: rtauth_cookie=a2f6764c412662d931a549517d0bT1e6; expiresshon, 11-Mar-2019 13:27:35 GHT; path=/;
domain=amikom.ac.id; httponly

Location: http://auth.amikon.ac.id/mhs

Content-Length: @

Keep-Alive: timeout=2, max=100

Connection: Keep-Alive

Content-Type: text/htnl; charset=UTF-§
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Find: Find Next

Fiter Out This Stream| | print Saveas. Back Close. Help.
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() 7 Frame (frame), 491 bytes.

11 Packets: 788 * Displayed: 24 (3.0%) * Dropped: 0 (0.0%)
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C:\john\run>ed/
C:\>cd john
C:\john>ed run

C:\john\run>john
ohn the Ripper passuord cracker, version 1.7.9
Copyright (c> 1996-2811 by Solar Designer
Homepage: http://wuu.openuall.com/john/

Usage: john [OPTIONST [PASSWORD-FILES1
—single ‘single ‘crack" mode

i wordlist mode, read words from FILE or stdin
nable word mangling rules for wordlist mode
incremental” mode lusing section MODE]
external mode or word Filter
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restore an interrupted session [called NAMEI
give a new session the NAME
print status of a session [called NAME]
make a charset, FILE will he overuritten
shou cracked passwords
run tests and henchnarks for TIME seconds each
[do not] load this (these) userdsd only
load users [not] of this (these) group¢s) only

~ISHELLI..1 load users withlout] this (these> shell(s> only
~1COUNT load salts withlout] at least COUNT passwords anly
—save-nenoxy-LEVEL enable memory saving, at LEUEL 1..3
—Format-NAME Force hash type NARE! des/bedi/nd6 b /afs/In/orin/
unny

C:\john\run>
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~ Frame 368: 491 bytes on wire (3928 bits), 491 bytes captured (3928 bits) on interface @
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> Interface id: 0 (\Device\NPF_{F2BFEES1-860F-4202-8520-582021E77F51})
Encapsulation type: Ethernet (1)
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Frame Length: 491 bytes (3328 bits)
Capture Length: 491 bytes (3325 bits)
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