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Pengenalan
1. Wireshark adalah  salah satu dari sekian banyak tool Network Analyzer yang banyak digunakan oleh Network Administrator untuk menganalisa kinerja jaringannya dan mengontrol lalu lintas data di jaringan yang Anda kelola. Wireshark menggunakan interface yang menggunakan Graphical User Interface (GUI).
2. Tor Browser adalah versi Mozilla Firefox yang termutakhir dan dioptimalkan untuk privasi. ... Tidak seperti peramban lainnya, Tor Browser: menyediakan anonimitas daring dengan menyembunyikan alamat IP pengguna. menembus sensor daring dengan memampukan pengguna untuk mengakses situs web dan/atau halaman web yang diblokir. 



















TOOLS-TOOLS YANG DIGUNAKAN
Whois adalah suatu prosedur untuk mendapatkan informasi mengenai sebuah domain. Informasi yang bisa di dapat meliputi siapa pemilik Domain, dimana alamatnya, no telepon, alamat email, kapan domain ini di daftarkan dan kapan domain ini akan expire.
[image: ]

Robtex adalah tools foot printing sama seperti whois namun lebih prefer kepada alamat domain dan host name yang digunakan oleh pemilik website tersebut.
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Netcraft adalah perusahaan penyedia layanan Internet yang berbasis di Bath, Inggris. Pendapatan yang diperoleh oleh Netcraft bersumber dari:
· Penyedia layanan keamanan Internet yang mencakup layanan anti-fraud dan anti-phishing, pengetesan aplikasi dan lain-lain.
· Menyediakan data-data untuk penelitian pada berbagai aspek di Internet. Netcraft telah menjelajah Internet sejak 1995 dan memiliki kewenangan pada market share dari web server, sistem operasi, hosting providers, ISP, transaksi terenkripsi, bisnis secara elektronik, bahasa-bahasa scripting dan teknologi konten di Internet.
· Biaya iklan pada situs Netcraft.
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CYBER ARMY INDONESIA
1.Cyber Army Indonesia (CyberArmyID) merupakan platform pertama di Indonesia yang mengumpulkan dan memvalidasi laporan dari rekan-rekan Peretas (disebut sebagai Bug Hunter) mengenai kerentanan yang ada pada suatu Organisasi. Selanjutnya, pihak Organisasi akan menerima laporan tersebut untuk ditindaklanjuti, dan kemudian memberikan apresiasi kepada Bug Hunter yang melaporkannya.
CyberArmyID juga berperan sebagai salah satu Pusat Koordinasi Kerentanan dari sektor publik yang hasilnya nanti akan dapat menjadi acuan Keamanan Siber dan Informasi yang terintegrasi di Indonesia.
Cyber armyID juga sebagai wadah untuk perusahaan-perusaahaan untuk menguji keamanan server website dan networking pada perusahaan tersebut atau juga dikenla juga dengan pentest
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DEFACER ID
Defacer pada umumnya adalah orang iseng yang ssedang mecoba mencari tahu baik dari segi ilmu kemampuan, dan jati diri. Kebiasaan yang mudah diketahui dari mereka adalah mereka gemar merubah tampilan utama website, menggunakan kelemahan atau kecacatan dalam sebuah program. Defacer umumnya tidak begitu memahami tentang level pemrograman, mereka lebih sering memahami tenatng kinerja sebuah webserver beserta script yang ada didalamnya. Defacer.id dikenal didunia karena kemampuan nya merubah tampilan website secara ilegal dan juga banyaknya website yang telah diretas hingga ribuan website.
[image: ]

[image: ]

CVE MITRE
Dokumentasi MITER Corporation mendefinisikan Pengidentifikasi CVE (juga disebut "nama CVE", "nomor CVE", "CVE-IDs", dan "CVEs") sebagai pengidentifikasi umum yang unik untuk kerentanan keamanan informasi yang diketahui publik dalam paket perangkat lunak yang dipublikasikan untuk umum. Secara historis, pengidentifikasi CVE memiliki status "kandidat" ("CAN-") dan kemudian dapat dipromosikan menjadi entri ("CVE-"), namun praktik ini berakhir beberapa waktu yang lalu dan semua pengidentifikasi sekarang ditetapkan sebagai CVE. Penugasan nomor CVE bukan jaminan bahwa itu akan menjadi entri CVE resmi (misalnya CVE mungkin ditugaskan secara tidak tepat untuk masalah yang bukan kerentanan keamanan, atau yang menduplikasi entri yang ada). 
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Dirty COW ( Dirty copy-on-write ) adalah kerentanan keamanan komputer untuk kernel Linux yang mempengaruhi semua sistem operasi berbasis Linux termasuk Android yang menggunakan versi lama dari kernel Linux. 
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Perbedaan
1. Jika kita menggunakan browser biasa lalu membuka wire shark masukan ip yang kita tuju di command wireshark dan hasilnya akan seperti ini, bisa kita lihat ip source dan ip destinationnya sama seperti yang ada pada command prompt. Port yang digunakan ialah port http(hypertext language)
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2. Jika kita menggunakan tor browser ip yang kita gunakan di command prompt akan berbeda dengan hasil di wireshark, karena tor sendiri menyembunyikan ip kita lalu menginputkannya dengan ip orang lain sehingga kita tidak terjamah oleh situs yang kita kunjungi. Inilah yang membedakan browser biasa dan tor browser
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2. TOR BROWSER digunakan untuk membuka situs situs yang telah di blokir oleh kominfo tapi agak sedikit lemot pada search engine  sedangkan browser biasa cepat dalam melakukan search engine dan hanya bisa membuka situs situs yang umum, dan tidak bisa membuka situs situs yang yang telah di blokir
image6.png
LAYANAN KAMI

BUG BOUNTY PROGRAM CHALLENGE PROGRAM

Memastikan kerentanan ditemukan oleh Bug Hunter yang Mencari kerentanan pada aplikasi/sistem/layanan dan
beretika dan mengapresiasi hasilnya. mendapatkan apresiasi.
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DIRTY GCOW

Linux Kernel Exploit
(CVE-2016-5195)

Pada 19 Oktober 2016, ditemukan adanya masalah keamanan baru yang sangat serius pada Kernel
Linux. Bug yang diberi kode “Dirty COW” ini sebenarnya telah ada sejak lama, setidaknya sejak
tahun 2007, pada kernel versi 2.6.22. Akibatnya, kebanyakan server beresiko terkena serangan bug
i. Dewaweb telah melakukan patch pada semua Cloud Hosting dan Cloud Server Managed by
Dewaweb yang menggunakan OS Linux. Bagi para Sahabat yang menggunakan Cloud Server Self-
Managed, silahkan ikuti panduan di blog kami untuk melakukan patch untuk keamanan server
Sahabat. Berikut panduan untuk patch dan proteksi kernel Linux dari Dirty COW
(CVE-2016-5195).
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Tunnel adapter Local Area Connection* 12:

Connection-specific DNS Suffix .
IPv6 Address. . . . . . . ... .
Link-local IPv6 Address . . . . .
Default Gateway

C:\Users\ASUS>ping www. tribunesumsel.com

Pinging tribunesumsel.con [103.26.196.66] with 32 bytes of data:
Reply from 163.26.190.60:
Reply from 103.20.196.66:
Reply from 103.20.196.66:
Reply from 103.26.190.60:

Ping statistics for 103.20.196.66:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum - 139ms, Average = 44ms

:\Users\AsUS>
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Tunnel adapter Local Area Connection* 12:

Connection-specific DNS Suffix .
IPv6 Address. . . . . . . ... .
Link-local IPv6 Address . . . . .
Default Gateway

:\Users\ASUS>ping wiw.mancity.com

Pinging www.mancity.com.cdn.cloudflare.net [164.20.57.51] with 32 bytes of data:
Reply from 104.26.57.51: bytes=32 time=24ms TTL-58

Reply from 104.20.57.51: bytes=32 time-1402ms TTL=58

Reply from 104.20.57.51: bytes=32 time-1642ms TTL=58

Reply from 104.26.57.51: bytes=32 time-693ms TTL-58

Ping statistics for 104.20.57.51:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds

Minimun = 24ms, Maximum = 1642ms, Average = 946ms

:\Users\AsUS>




image14.PNG
Fie Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mde RERe=s=FaEaaaH
(W ss205751 B ) soresson.._ +
Yo Tme Sorce Destinaton [Re—— ~
10.000000  10.0.40.95 109.238.11.6 TiSvi.2 597 Application Data

109.235.11.6

[ACK] Seq=1 Ack=544 Win=2070 Len=0

6 7.843854 10.0.40.96 109.238.11.6 TLsvl.2 597 Application
7 8.112368 109.238.11.6 10.0.40.96 T 56 443 > 64356
510.146509  10.0.48.95 35.186.224.53 T 1434 64359 > 443
910.146533  10.0.40.96 35.186.224.53 Tisvi.2 525 Application

10 10.150067  10.0.40.96 104.199.240.243 T 314 64353 > 80 [PSH, ACK] Seq=]

Ack=1 Win=252 Len=260

Frame 1: 597 bytes on wire (4776 bits), 597 bytes captured (4776 bits) on interface @ ~
Ethernet II, Src: Azurewav_d (F0:03:5c ), Dst: Routerbo_fc (6c:3b:6b:
Internet Protocol Version 4, Src: 10.0.40.96, Dst: 109.238.11.6

~ Transmission Control Protocol, Src Port: 64356, Dst Port: 443, Seq: 1, Ack: 1, Len: 543

Source Port: 64356

Destination Port: 443

[Stream index: 0]

[TCP Segnent Len: 543]

Sequence number: 1 (relative sequence number)

[Next sequence number: 544  (relative sequence number)]
Acknowledgnent number: 1 (relative ack number)

2101 = Header_Lenath: 20 huts

9000 6¢ 3b 6b 1d o o3

o010 0

0020 Fb 64 01 bb 15 @1 13 cc 7d e 20 25 50 18

0030 @3 Fb 2c a6 00 00 17 03 03 02 1a a3 6 36 &c 15

0040 72 %a d4 @a 29 66 Bc c6 19 34 4b 4F 22 92 49 le

0050 @134 53 da 1b 47 61 @5 23 13 5b 45 3b 83 15 3

0050 ¥4 a6 ¥9 bl d5 78 2a 9c 2d 0 a7 c1 bd 58 a5 73

0070 b e8 b2 b2 Bc 14 80 75 b3 50 7f d2 @c bd 3 a3

0050 o135 £7 34 70 d1 b6 98 2b a8 85 44 Fd Bc <2 75

0090 23 Be ed a3 4a db bS ef 26 a4 85 eb 6F 4d 42 66

0020 ec 41 d5 7c d3 46 @a e5 63 9d ea 50 69 83 20 &3

00b0 @b @c c7 9F 7b @1 &b e2 bd Sa 03 41 be 51 83 94

00c0 Bc 7d 74 df 2f 6a 73 fb c3 b8 97 ab 11 b4 6a 51

@ 7 Intemet Protocol Version 4 (ip), 20 bytes Packets: 44 - Displayed: 44 (100.0%) Profile: Default





image1.jpeg
4
210 AL7T pENGABDIRTS




image2.png
@ Sriwiaya Post - Berita Terkini P x | [ Site report for palembang.trib. x Wayback Machine x | [ Palembangribunnews.comis X |/, Whois tribunnews.com x4 - X
<« C @ https//www.whois.com/whois/tribunnews.com wmx 6
(#, Whois
tity for everyone
HOME DOMAINS  WEBSITES HOSTING ilelV)] EMAIL  SECURITY | WHOIS SUPPORT A LOGIN \L
tribunnews.com Undated2days3g0 C Interested in similar domains?

@ Domain Information tribuntimes.com m
Domain: tribunnews.com
onlinetribunnews.com m

Registrar: PDR Ltd. d/b/a PublicDomainRegistry.com
Registered On: 2010-01-13 . .
SEE G tribunjobs.net m
Expires On: 2020-01-13
Updated On: 2017-01-11 trne.net m
Status: clientTransferProhibited
Name Servers: dns1.masterwebnet.com tribunnewsclub.com m
dns2.masterweb.net
dns3.masterwebnet.com

dns4masterweb.net

g Registrant Contact

Name: Dep. IT Tribun





image3.png
XU XL Airways - Officil site | A= x | [l St reportforwwwadcom x| [l Wayback Machine

<

C @ nhttpsy//www.robtex.com/dns-lookup/www.xl.com

x

B Wonwxicomis 2 CNAME to p

x

14, Whois trbunnews.com

Quick summary of the host name
vww.xl.com quick info

General
www.xl.com

www

Domain DNS
ns-187-c.gandi.net
ns-22-b.gandi.net
ns-49-a.gandi.net

it xlairways. fr
52.208.163.67

Reverse DNS reports of the queried and related entities

Please login to see this section
<

Z ) 90 IND





image4.png
@ Srivijaya Post - Berita Terkini P

< c

x

[l St report for palembangiribur X (@ Sriwiaya Post - Berita Terkin Pa

x

@ nttps//toolbar.netcraft.com/site_reportZurl=http%3A%2F%2Fpalembang tribunnews.com%2F

+

% 6 :

Site report for palembang.tribunnews.com

[Search

Netcraft Extension

Home
Download Now!

Reporta Phish

Site Report

Top Reporters

Incentives for reporters
Phishiest TLDs

Phishiest Countries

Phishiest Hosters

Phishiest Certficate Authorities
Phishing Map

Takedown Map

Most Popular Websites
Branded Extensions

Tell a Friend

Phishing & Fraud

Phishing Site Feed
Hosting Phishing Alerts

SSL CA Phishing Alerts
Protection for TLDs against
Phishing and Maiware
Deceptive Domain Score

Bank Fraud Detection

Phishing Site Countermeasures

Lookup another URL:
Enter a URL here

= Background

Sriwijaya Post - Berita Terkini Palembang
121082

Sriwijaya Post menyajikan berita terkini

Keywords Not Present
Netcraft Risk  0/10
Rating [FAQ]
£ Network
e http://palembang.tribunnews.com
Domain tribunnews.com
1P address 54.192.20.72 (rusTetal)
1pv6 address  Not Present

PublicDomainRegistry.com

Organisation

Dep. IT Tribun, JI Palmerah Selatan 3, Jakarta,
10270, ID

Top Level
Domain

entities (.com)

Hosting country

Date first seen

Primary
language

share: QO DD QO

March 2011

Indonesian

alembang, Indonesia, epaper dan mobile

Netblock Owner Amazon.com, Inc.

Nameserver
DNS admin

Reverse DNS
Nameserver
organisation
Hosting

company
DNS Secu
Extensions

tribunnews.com
hostmaster@masterweb.net

server-54-192-29-72.dub2.r.cloudfront.net.
‘whois.PublicDom:

Registry.com

Amazon

unknown





image5.png
c @

cyberarmy.id T L@ =

Cyber. Lr my LAYANAN PROGRAM TENTANG MASUK DAFTAR

#1 CROWDSOURCED
CYBER SECURITY PLATFORM IN INDONESIA

Uji Keamanan Aplikasi Bisnis Anda Bersama Bug Hunter Terbaik Disini.

>
L Mulai Sekarang




