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Tugas :
Analisa jaringan pada wireshark dan netstat al

Ketika Url masuk ke http://twitter.com/ dengan perintah netstat -a di command

prompt :
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Analisa:

Saat melakukan perintah netstat-a akan muncul di jendela Command Prompt
tulisan Active Connection. Dan dibawahnya terdapat listing "Proto” , “Lokal
Address”, "Foreign Address”, dan "State". Active Connection menunjukkan
bahwa dibawahnya merupakan koneksi-koneksi yang akftif.

Penjelasan :

e Proto - Nama protokol (TCP atau UDP). Mengindikasikan Protocol yang
digunakan

e Local Address - Alamat IP dari komputer lokal dan nomor port yang
digunakan. Nama komputer lokal yang sesuai dengan alamat IP dan nama port
ditampilkan kecuali parameter -n ditentukan. Tanda bintang (*) ditampilkan
untuk fuan rumah jika server mendengarkan pada seluruh interface. Jika
port tersebut belum ditetapkan, nomor port ditampilkan sebagai tanda
bintang.

e Foreign Address - Alamat IP dan nomor port dari komputer remote yang
soket fterhubung. Nama-nama yang sesuai dengan alamat IP dan port akan


http://twitter.com/

ditampilkan kecuali parameter -n ditentukan. Jika port tfersebut belum
ditetapkan, nomor port akan ditampilkan sebagai tanda bintang (*). Foreign
Address : alamat computer yang kita hubugi.

e State - Menunjukkan keadaan koneksi TCP. Mungkin negara adalah sebagai
berikut: CLOSE_WAIT, CLOSED, ESTABLISHED, FIN_WAIT_],
FIN_WAIT_2, LAST_ACK, LISTEN, SYN_RECEIVED, SYN_SEND, dan
TIME_WAIT. Bila statenya close wait maka artinya tidak tersambung.
Maksud dari state yang terdapat pada netstat:

e Close wait artinya terputus.
e Established artinya aktif / tersambung.
e Time wait artinya menunggu.

Dengan Menggunakan Wireshark

Ke twitter.com

A *Wi-Fi -0
T @® BRERe=F oIS QaaaH
(W Tapply a display fiter ... <Ctrl-f ~| Expression_.. | +
No. Time Source Destination Protocol  Length Info ==
11 8.289887 fe80::3c51:7d3azea.. T702::1:3 LLMHR 91 Standard query BxBffS AAAA uxtpahfunvq
12 0.446853 16.106.225.92 224.0.8.252 LLMHR 71 Standard query 8x8ff9 AAAA uxtpahfunvg
13 0.630644 10.100.225.140 10.109.239.255 upP 433 621136866 Len=391
14 0.958433 18.100.225.148 216.58.199.195 cp 55 59082-88 [ACK] Seg=1 Ack=1 Win=256 Len=1 =]
15 0.962394 Azurewav_83:27:91  Broadcast ARP 60 Who has 10.100.224.17 Tell 10.100.225.116
16 1.172873 18.100.225.145 10.106.239.255 HBNS 92 Hame query B WPAD<E8>
17 1.172469 216.58.199.195 10.100.225.140 Tcp 56 8659062 [ACK] Seg=l Ack=2 Win=344 Len=d SLE=1 SRE=2 [
18 1.471974 10.100.225.140 10.100.130.10 DNS 86 Standard query @x2871 PTR 249.8.101.151.in-addr.arpa
[ 19 1.488442 16.106.225.146 68.232.45.144 TLSV1 189 Client Hello —
20 1.783094 fes0::3c51:7d3azca. Tfo2::1:3 LLMNR 88 Standard query @xass7 A tzlxbngz
21 1.783873 18.100.225.145 10.106.239.255 HBNS 92 Hame query B WPAD<E8>
22 1.784766 58.232.45.144 10.100.225.140 TCp 54 443+50892 [ACK] Seq=1 Ack=136 Win=65535 Len=d
23 1.786832 58.232.45.144 10.100.225.140 TLSv1 1514 Server Hello
24 1.787589 58.232.45.144 10.100.225.140 TLSv1 1514 Certificate[TCP segment of a reassembled PDU]
25 1.787737 10.100.225.140 68.232.45.144 Tcp 54 590925443 [ACK] Seq=136 Ack=2021 Win=64240 Len=e
26 1.787992 68.232.45.144 10.106.225.146 TLSv1 76 Server Key Excl ver Hello Done 9
> Frame 23: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface @ "
» Ethernet II, Src: CompexIn 22:cf:fa (80:80:48:22:cf:fa), Dst: HonHaiPr 4c:dS:al (9c:ad:97:4c:d5:al)
> Internet Protocol Version 4, Src: 68.232.45.144, Dst: 10.109.225.140
> Transmission Control Protocol, Src Port: 443, Dst Port: 59892, Seq: 1, Ack: 136, Len: 1468 v
9c ad 97 4c d5 al B8 80 48 22 cf fa @3 0@ 45 @0  ...L.... H"....E. ~
05 dc 32 5f 40 68 33 B6 bl 54 44 e8 2d 90 0a 64  ..2 @.3. .TD.-..d
1 Bc B1 bb =6 d4 14 67 38 93 af b6 70 bd 50 18 ....... g B...p.P.
£ £f 35 b2 00 80 16 03 ©1 00 3d 02 00 00 39 03  ..5... -...o.
1 99 76 18 4e Bc 7 22 4B ac 88 78 36 76 93 8a  ..v.N.." {..p6v
cd 48 da 35 d4 21 82 6d 1a f ad 31 4d &5 €2 65  .H.5.l.m ...1M..e
2f 80 c0 13 60 80 11 £f ©1 00 61 00 00 0b 00 04  /..... e
3 B0 B1 B2 B0 23 B2 B8 16 B3 B1 B9 de Bb 8 80  .....¥.. ........
da @0 B9 d7 B0 ©5 64 30 82 @5 60 30 B2 04 48 a0  ...... de .."e..H.
03 2 B1 62 ©2 12 11 21 a4 87 46 98 d4 50 €6 9 .......! ..F..P..
31 86 d3 2d 6 9e 47 ea 38 Bd B6 B9 2a 86 48 86  1..-..6. B...%.H.
7 @d ©1 ©1 ©b @5 08 30 66 31 b 30 09 ©6 @3 55  ....... @ fl.e...u
04 B6 13 62 42 45 31 19 38 17 86 03 55 04 0a 13 ....BEl. &...U...
18 47 6c 6f 62 61 6c 53 69 67 be 20 6e 76 2d 73 .GlobalS ign nv-s
61 31 3c 3@ 3a @5 @3 55 ©4 ©3 13 33 47 6C 6f 62 2l<@:..U ...3Glob
61 6c 53 69 67 e 26 4 72 67 61 Be 69 7a 61 74  alSign O rganizat .
@ 7 wireshark DFFEACL-ASF5-47B5-A4DC43EC25C 176FA_20160919082753 200216 Packets: 24865 - Displayed: 24865 (100.0%) Profile: Default
R 7 16 B C \
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Analisa :
Dari gambar diatas, wireshark manangkap aktifitas jaringan ke twitter.com.

Dari hasil sniffing menggunakan wireshark akan menangkap aktifitas dijaringan,
informasi yang dapat dihasilkan yaitu menampilkan port. Namun ketika akftifitas
login password, maka akan dienkripsi oleh ssl .



Berdasarkan hasil SysRq gambar di atas saat wireshark baru dibuka, saat itu jg
setiap melakukan koneksi ke sebuah alamat website maka komputer akan
melakukan koneksi ke gateaway dan disitu dapat dilihat komputer yang
menggunakan wireshark (komputer sumber) adalah 31.13.78.17 dengan acces
point melalui ip 10.100.225.140 dan komputer gateaway 216.58.199.195
(komputer tujuan). setiap komputer sumber mau melakukan koneksi sniffing akan
melakukan koneksi ke komputer tujuan /gateaway dahulu seperti pada gambar di
atas koneksi ini menggunakan metode three way handshake dan sinkronisasi,

e komputer client mengirimkan broadcast (DHCP DISCOVER).
e komputer server mengirimkan (DHCPOFFER)beserta alamat ip dan waktu

penyewaan.

e client menerima penawaran ip dari dhcp server mengirimkan
(DHCPREQUEST)

e proses terakhir,DHCP server mengirimkan DHCPPACK
begitu juga dengan koneksi ke website dengan menggunakan protocol tcp
komputer akan mengirimkan paket ke server website tersebut seperti pada
gambar di bawah ini:

A *Wi-Fi =

AW @ UPRRE Re=2EF IS aaaHd

Source Destination Protocol  Length Info =

No. ime
514 32.722687 IntelCor_@e:ed:5d Broadcast ARP 60 Who has 10.100.225.74? Tell 10.100.224.168
515 32.816246 18.160.225.159 239.255.255.258 550P 558 NOTIFY * HTTP/1.1
516 32.835630 10.100.225.140 10.100.130.10 DNS 85 Standard query @x92f4 PTR 55.125.99.23.in-addr.arpa
517 32.896669 31.13.78.17 10.108.225.140 TLSv1.2 92 Application Data
518 32.897237 10.100.225.140 31.13.78.17 TCP 54 589865443 [FIN, ACK] Seq=2 Ack=39 Win=2277 Len=0 —
519 32.927144 Samsun, gE_d8:93:bg Broadcast ARP 60 Who has 10.100.224.17 Tell 16.100.225.123

77 Encrypted Alert

520 32.940444 10.100.225.149 TLSV1.2

31.13.78. 54 589865443 [RST] Seg=2
239.255.255.250 SSDP 557 NOTIFY *

c HTTP/1.1 =
525 33.017189 fed@::943e:afcl:925. ffe2::c 550P 584 NOTIFY * HTTP/1.1
526 33.017941 10.100.225.74 239.255.255.250 SSDP 543 NOTIFY * HTTP/1.1 L
527 33.836181 fe8@::943e:afc1:925.. Ff82::c SsDP 578 NOTIFY * HTTP/1.1 —
528 33.121620 10.100.225.74 239.255.255.258 550P 541 NOTIFY * HTTP/1.1
529 33.123551 feB@::943e:afc1:925.. ff02::c SSDP 568 NOTIFY * HTTP/1.1 == A4

> Frame 520: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface @

> Ethernet II, Src: CompexIn 23:cf:fa (08:89:48:22:cf:fa), Dst: HonHaiPr 4c:dS:al (9c:ad:97:4c:dS:al)
> Internet Protocol Version 4, Src: 31.13.78.17, Dst: 10.100.225.140

> Transmission Control Protocol, Src Port: 443, Dst Port: 58986, Seq: 39, Ack: 2, Len: 23 v

9c ad 97 4c d5 al @@ 80 48 22 cf fa @8 @8 45 @0  ...L.. ....E.
@8 3f 79 27 4@ 8@ 5@ @6 58 83 1f Bd 4e 11 @a 64  .2y'@.P. X...N..
el 8¢ @1 bb e6 6a @b 84 af 4d 89 29 5@ da 50 18 g

©1 bd el fd 80 62 15 @3 ©3 89 12 7c 25 7d 60 93
bd 19 6 b4 2a €9 2@ 3e df de f@ 8e 6

7 wireshark_DFF4EAC1-A3F5-47B5-A4DC-43EC25C 176FA_20160919082753_a00216
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A “Wi-Fi - a

dn i@ ilBRBE Ress=FTs=EQaan
W[ Apply a display filter .. <Ctrl-f= =3 ] Expression... | +

No. Time Saurce Destination Protocol  Length Info "
121 6.9022108 10.100.225.92 224.0.0.252 LLMNR 75 Standard query 8x78b2 ANY DESKTOP-S0G576M 1
122 6.902828 10.100.225.92 239.255.255.250 SSDP. 179 M-SEARCH * HTTP/L.1 =
123 6.984947 Azurewav_Be:78:5e  Broadcast aRP 60 Who has 10.160.224.1% Tell 16.180.225.92
124 6.907194 10.100.225.92 10.100.239.255 NBNS 11@ Registration NB WORKGROUP<1d>
125 6.989354 10.186.225.92 255.255.255.255 DHCP 363 DHCP Request - Transaction ID xbbefaca?
126 6.909814 16.100.224.1 255.255.255.255 DHCP 351 DHCP ACK - Transaction ID @xbéefaca?
127 6.916319 10.180.225.92 255.255.255.255 DHCP 363 DHCP Request - Transaction ID Exbbefaca? v
» Frame 23: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface &
» Ethernet II, Src: CompexIn_22:cf:fa (@0:80:48:22:cf:fa), Dst: HonHaiPr_4c:dS:al (9c:ad:97:4c:ds:al)
» Internet Protocol Version 4, Src: 68.232.45.144, Dst: 10.180.225.140
4 Transmission Control Protocol, Src Port: 443, Dst Port: 59892, Seq: 1, Ack: 136, Len: 1468
Source Port: 443
Destination Port: 59692
[Stream index: 2]
[TCP Segment Len: 1468]
Sequence number: 1 (relative sequence number)
[Next sequence number: 1461  (relative sequence number)]
Acknowledgment number: 136  (relative ack number)
Header Length: 2@ bytes
b Flags: 8x@18 (ACK)
Window size value: 65535
[Calculated window size: 65535]
[Window size scaling factor: -1 (unknown)]
Checksum: @x35b2 [unverified]
[Checksum Status: Unverified]
Urgent pointer: 8
I [SEQ/ACK analysis]
TCP segment data (1394 bytes)
> secure Sockets Layer
9000 9c ad 97 4c d5 al 00 80 48 22 cf Ta 08 00 45 @0  ...L.... ~
8816 85 dc 32 5f 40 08 33 06 bl 54 44 e8 2d 38 @a 64  ..2 @.3.
8026 el Bc B1 bb e6 d4 14 67 38 93 af b6 78 bd 58 10 ..g B...p.P.
@030 ff ff 35 b2 00 ©0 16 @3 ©1 00 3d 02 00 09 39 03  ..5...
2846 61 99 76 18 de Oc 7 22 48 ac 83 70 36 76 9a Ba  ..v.N.
8056 cd 48 da 35 d4 21 82 60 la ef ad 31 4d e5 €2 65  .H.5.l.m ...1M..e .
@ 7 Frame (frame), 1514 bytes || Packets: 24855 - Displayed: 24855 (100.0%) || Profie: Default

Analisa :

Komputer sumber ip 31.13.78.17 akan mengirimkan paket ke alamat
http://twitter.com. Setelah itu komputer sumber akan melakukan koneksi ke ip
tujuan yaitu ip 68.232.45.144 dari source port 443 ke destination port 59092
setelah itu ip dari twitter akan mengirimkan paket data ke ip 10.100.225.140
dengan source port 443 yang merupakan port default website server untuk
diakses berjuta-juta umat ke port 59092 yang isinya adalah isi dari halaman
website twitter.

*Wi-Fi =

BE se==F7ssEFaaan
W[ Aoply a display filter ... <Ctrl-f> =3 -] Expression.. | +

No. Time Source Destination Protocol  Length Info S
11 0.289887 fe80::3c51:7d3azeBa.. T82::1:3 LLMNR 91 Standard query @xBff9 AAMA uxtpahfunvg
12 0.446858 10.100.225.92 224.0.0.252 LLMNR 71 Standard query @xeffo Assa uxtpahfunvg
13 8.630644 16.160.225.148 10.106.239.255 upP 433 62113+6866 Len=391
14 0.958433 16.160.225.148 216.58.199.195 Tcp 55 50082580 [ACK] Seq=1 Ack=1 Win=256 Len=1 =
15 0.962394 Azurewav_83:27:91  Broadcast ARP 60 Who has 10.100.224.1? Tell 10.100.225.116
16 1.172673 16.160.225.145 10.100.239.255 NBNS 92 Name query NB WPAD<B@>
17 1.172469 216.58.199.195 10.100.225.140 TP 66 80+59802 [ACK] Seq=1 Ack-2 Win=344 Len= SLE=1 SRE=2 [
18 1.471974 16.160.225.148 10.100.138.10 DNS 86 Standard query @x2871 PTR 249.8.161.151.in-addr.arpa
19 1.488442 16.160.225.148 68.232.45.144 TLSv1 189 Client Hello [
20 1.783094 fe80::3c51:7d3aze0a.. Tf02::1:3 LLMNR 88 Standard query @xa557 A tzlxbngz
21 1.783873 16.160.225.145 10.100.239.255 NBNS 92 Name query NB WPAD<B@>
22 1.784766 65.232.45.144 10.100.225.140 TP 54 443559092 [ACK] Seq=1 Ack=136 Win=65535 Len=0
23 1.786032 68.232.45.144 10.100.225.146 TLSv1 1514 Server Hello
24 1.787589 68.232.45.144 10.100.225.146 TLSv1 1514 Certificate[TCP segment of a reassembled PDU]
25 1.787737 10.160.225.148 68.232.45.144 TcP 54 59992-443 [ACK] Seq=136 Ack=2921 Win=564248 Len=g
26 1.787992 68.232.45.144 10.100.225.146 TLSv1 76 Server Key Excl er Hello Done ¥
b Frame 23: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 8 ~

b Ethernet II, Sre: CompexIn_22:cf:fa (@0:80:48:22:cf:fa), Dst: HonHaiPr_dc:dS:al (9c:ad:97:4c:d5:al)
b Internet Protocol Version 4, Src: 68.232.45.144, Dst: 16.108.225.148
b Transmission Control Protocol, Src Port: 443, Dst Port: 59892, Seq: 1, Ack: 136, Len: 1460 v

9c ad 97 4c d5 al @@ 8@ 48 22 cf fa 08 0@ 45 @9
@5 dc 32 5f 40 82 33 @6 bl 54 44 e3 2d 98 @a 64
el 8c @1 bb e6 d4 14 67 38 93 af bs 7@ bd 5@ 18
f ff 35 b2 @0 @2 16 @3 ©1 @@ 3d 02 @0 02 39 @3
@1 99 76 18 de Bc f7 22 48 ac 38 7@ 36 76 9a Ba
cd 48 da 35 d4 21 82 6d 1a ef ad 31 4d e5 e2 65
2f 8@ c@ 13 @0 o2 11 ff 91 0 01 02 02 ob oe @4
93 88 61 62 6@ 23 08 @8 16 B3 61 63 de Bb 00 @9
da B8 @9 d7 8@ B5 64 3@ B2 @5 6@ 30 B2 04 48 ab
@3 82 @1 92 02 12 11 21 a4 @7 46 98 d4 5@ c6 9C
31 86 d3 2d 6 9e 47 ea 3@ @d 06 89 2a 56 43 56
7 8d @1 81 @b @5 @@ 3¢ 66 31 Bb 3@ @9 @6 @3 55
@4 B6 13 92 42 45 31 19 3@ 17 @6 @3 55 @4 @3 13  ....BEL. @.
18 47 6c 6f 62 61 6c 53 69 67 Ge 2@ Ge 76 2d 73 .GlobalS ign nv-s
61 31 3c 3@ 3a @6 @3 55 ©4 @3 13 33 47 6c 6f 62 al<e:..U ...3Glob
61 6c 53 63 67 6e 20 4f 72 67 61 6e 69 7a 61 74  alSign O rganizat

v

@ 7 wireshark_DFF4EAC1-A3F5-4785-A4DC-43EC25C 176FA_20150919082753_aD0216 || Packets: 24855 - Displayed: 24855 (100.0%) || Profie: Default
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Nampak pada gambar di atas terlihat jelas ketika kita mengetikan username
serta password maka akan langsung di encrypted oleh server twitter itu sendiri
yang penyimpanan username dan password tersimpan di tfempat lain dengan ip
10.100.225.140 dengan source port 443 desination port https (569092) proses
peng encrypt an adalah dengan menggunakan protocol ssl

Jalannya sebuah websites yang di akses oleh komputer terlihat jelas dapat di
tangkap oleh wireshark dari mulai dari ip, jenis koneksi sampai port kecuali http
yang menggunakan jalur ssl yang merupakan jalur yang aman tidak dapat di
sniffing karena ketika mengisi file username dan password sudah langsung ter-
endkripsi

Dapat di simpulkan bahwa, ketika komputer sumber akan melakukan koneksi ke
suatu situs maka komputer sumber akan mengirimkan paket atau broadcast ke
server website melalui koneksi tcp/ip beserta portnya kemudian webserver akan
mengirimkan balik paket data ke komputer sumber beserta ip dan port untuk di
akses dan ketika user akan mengetikan username dan password maka server akan
mengencrypted file yang penting tersebut agar aman yang proses
pengencryptednya menggunakan ss| dengan cara mengaktifkan proses encripsi di
server website jalur aman ini yang disebut dengan https menggunakan ssl.

Get, Respon, dan Post

A M Wireshark - Follow TCP Stream (tcp.stream eq 72) - wireshark_DFFAEACT-A3F5-47B5-A4DC-43EC25C176FA_20.. — =]

aAmg® RRE Qe=2=ZF 85 |5 & Q |6 /searc
Host: sug.

h/index_sg.php2q=w HTTP/1.1 @
searchalgo.com

[N [tcp.stream eq 72

No. Tme Source Destination like Gecko) Chrome/53.0.2785.116 Safari/537.36
4146 148.564826  10.190.225.140 126.88.135.2
4147 148.605518  146.88.135.2 10.100.225.140
4148 148.666078  146.38.135.2 10.100.225.140
4150 148.652796  10.100.225.140 126.88.135.2 HTTR/1.1 200 0K
4152 148.743593  16.180.225.148 146.88.135.2 Date: Mon, 13 Sep 2816 @1:29:33 GMT
4153 148.770754  146.88.135.2 10.100.225.140 Content-Type: text/html; charset=UTF-8
4154 148.821341  10.109.225.140 146.88.135.2 Transfer-Enceding: chunked
4156 148.918662  10.106.225.148 146.88.135.2 ¥ s Ll
ary: Accept-Encodin
4157 148.953607  146.88.135.2 10.100.225.140 x—Pg\vered—gy: PHanlB
4159 149.001368  16.180.225.148 146.88.135.2 Server: NetDA-coche/3. 2
4161 149.179721  10.100.225.140 146.88.135.2 S S
4162 149.206843  146.88.135.2 10.100.225.140 Content-Encoding: gzip
4164 149.264396  10.106.225.148 146.88.135.2
4166 149.344517  10.100.225.140 126.88.135.2 43
4167 149.378495 146.88.135.2 10.108.225.148 VIR V0L LM, QR0 L VHIG T K2R b XD
4168 149.428440  10.100.225.140 146.88.135.2
4170 149.720511  16.160.225.148 146.88.135.2

Frame 4146: 388 bytes on wire (3104 bits), 388 bytes captul
> Ethernet II, Sre: HonHaiPr 4c:dS:al (9c:ad:97:4c:dS:al), D:

Inte Version 4, Src: 10.10.225.146, Dst: 146

Tran. ntrol Protocol, Src Port: 59233, Dst Port: §
* Hype fer Protocol

s NT 6.3; WOWE4) AppleliebKit/537.36 (KHTML, like Gecko) Chrome/53.8.2785.116 Safari/537.36
dch

Accept-L. q-0.5
ookie: _ga=GA1.2.572653676.1458577091

HTTP/1.1 200 OK
Date: Mon, 19 Sep 2816 @1:29:38 GMT =
6060 86 80 43 22 cf fa Oc ad 97 4c d5 al @8 08 45 @0  ..H | Content-Type: text/html; charset=UTF-8 .

8018 @1 76 15 5c 40 B0 88 06 de da Ba 64 el Bc 92 58 .v. | Transfer-Encoding: chunked
©62¢ 57 ©2 €7 61 00 50 Be 55 24 3b 83 64 f8 a8 50 18  ...i | Connac Silsird]
0030 1 60 81 26 80 00 47 45 54 20 2f 73 65 61 72 63 ... | yary: Accept-Encoding
6648 63 2f 69 6e 64 65 78 ST 73 67 2e 7@ 68 78 3f 71 h/il | x_pouered-py: PHP/7.0.0
©ese 3d 77 20 45 54 54 5@ 2f 31 2e 31 ed @a 48 6f 73 =w |

v
o060 74 3a 20 73 75 67 2e 73 65 61 72 63 68 61 6c 67  t: : B

2676 6 2e 63 6f 6d Bd Ba 43 6 6e 6e 65 63 74 69 67  o.c e

9080 6e 3a 20 6b 65 65 70 2d 61 6c 69 76 65 @d @a 55  n: | - Show and save data as |ASCIL ¥ Stream |72 [+
5395 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6 7a 69 6c  ser

B9aB 6 61 2f 35 2e 30 20 28 57 69 6e 64 6f 77 73 20 1la/! Find: Find Next

@ 7 rreme (frame), 398 bytes Fiter Out This Stream Print Save as Back Close Help k

SRR TR RV /[ | | [T ——




M Wireshark - Follow TCP Stream (tcp.stream eq 72) - wireshark_DFFAEACT-A3F5-47B5-A4DC-43EC25C176FA_20.. — =

GET /fsearch/index_sg.php?q=w HTTP/1.1

Host: sug.searchalgo.com

Connection: keep-alive

User-Agent: Mozilla/5.@ (Windows NT 6.3; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.8.2785.116 Safari/537.36
Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;q=8.8,1id;q=8.6

Cookie: _ga=GA1.2.572853876.1458577891

HTTP/1.1 288 OK

Date: Mon, 19 Sep 2816 @1:29:38 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

X-Powered-By: PHP/7.8.8

Server: NetDNA-cache/2.2

X-Cache: HIT

Content-Encoding: gzip

........... VEW. LV*0. .M, *Q.Q*0. . )VHK, J. . . .K2R.@........b..X.J...5...

GET /search/index_sg.php?q=ww HTTP/1.1

Host: sug.searchalgo.com

Connection: keep-alive

User-Agent: Mozilla/5.@ (Windows NT 6.3; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.8.2785.116 Safari/537.36
Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;q=8.8,1id;q=8.6

Cookie: _ga=GA1.2.572853876.1458577@891

HTTP/1.1 288 OK

Date: Mon, 19 Sep 2816 @1:29:38 GMT

Content-Type: text/html; charset=UTF-38

Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

X-Powered-By: PHP/7.8.8

Server: NetDNA-cache/2.2 v

Backet 4148, 11 client pkrl 11 server phz) 21 turnis), Click to select.

Entire conversation (7491 bytes) - Show and save data as | ASCIT - Stream |72 (5

Find: Find Next

Filter Qut This Stream Print Save as... Back Close Help
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Analisa :
Membaca Request (Get & Post) :

e GET menunjukkan metode yang digunakan (GET atau POST).

e URL menunjukkan URL untuk permintaan sedang dikirim.

e Protokol dalam hal ini akan menjelaskan HTTP. Hal ini juga menunjukkan
versi, yaitu 1.1

e User-Agent berisi informasi tentang browser yang digunakan.

e Accept-Encoding juga merupakan salah satu dari header message yang
menunjukkan metode encoding yang berbeda yang dapat diterjemahkan
oleh browser dari permintaan yang sedang dikirim.

e Accept-Language adalah

e Cookie, berisi data yang disimpan dalam cookie browser Anda saat ini.

membaca Respon :

e HTTP / 1.1 menunjukkan protokol / versi yang digunakan.



e 200 adalah kode status "OK". Menunjukkan Permintaan telah berhasil.
Informasi kembali dengan respon yang tergantung pada metode yang
digunakan dalam permintaan, misalnya:

e GET, entitas sesuai dengan sumber daya yang diminta dikirim dalam
respon;

e HEAD, entitas-header yang sesuai dengan sumber daya yang diminta
dikirim dalam respon tanpa message-body;

e POST, suatu entitas yang menggambarkan atau mengandung hasil dari
tindakan;

e TRACE entitas yang berisi pesan permintaan seperti yang diterima
oleh server akhir.

e Tanggal menunjukkan waktu selama respon yang dihasilkan.

IP dan Port pada Comand Prompt

. C\windows'\system32\cmd.exe -
sUserssFifi*netstat
ictive Connections

Local Address

18.1688 . 225 . 140:68427
18.1688.225.1468:61487
iA.1688.225_14@:61589

State
ESTABLISHED
ESTABLISHED

Foreign Address
sa—in—f188:5228
sa—in—f139 :https
TIME_WAIT

18.188.225.148:61698
18.1688.225.148:61699
18.1688.225.148:61766
18.188.225.148:61774
18.1688.225.148:61775
18.1688.225 .148:61921
18.1688.225.148:61922
18.1688.225.148:619225
18.1688.225.148:619226
18.188.225.148:61927
18.1688.225.148:61236
18.1688.225.148:619237
18.188.225.148:61238
18.1680.225.148:619242
18.16808.225.148:61744
18.188.225.148:61945
18.1680.225.148:61247
18.1688.225.148:61948
18.188.225.148:61952
18.1680.225.148:61954
18.1688.225.148:61956
18.188.225.148:61957
18.1680.225.148:61958
18.1688.225.148:61784
18.188.225.148:61285
127.0.8.1:49157

127.0.68.1:49158

127.8.8.1:49157

127.0.8.1:49168

127.8.8.1:4%162
127.0.8.1:58325

s—prd—umpxl-adcon_nwa_hlue :https
CLOSE_WAIT
TIME_MWAIT
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT

kulBlz18-in—f14:https
kulBlsi@-in—fid:-https
sc—in—f132:http
sa—in—f132:http
sc—in—f132:-http

151 .481 .1 .69 :http
se—in—f141 thttps
151.181 129 .69:-http
151 .4841 129 . 69:http
1A4.16.111.18:-https
184.16.13.8:-http
al?3-222-148-48:http
184.16.13.8:http
£inB4sA?—in—f286-https
al?3-222-148-35%:http
ec2-23-23-73-183:http
ec2-23-23-73-183:http
stackoverf low-https
kulBlsi11—-in—f2:http
sa—in—f14? thttps
za—in—f156:https
sa—in—f147? thttps
kulBisiil-in—f2:https
g3—-1-wihttps
s3—1-w:https
Lenovo—-FPC:491608
Lenovo—FPC:4915%9
Lenovo—PC:49158
Lenovo—PC:4915%
Lenovo—PC:49162
Lenovo—PC:49161
Lenovo—PC:58326

e L L =l Ll N |




