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Reconnaissance adalah sebuah fase persiapan sebelum (attacker) melakukan 

penyerangan, dimana kegiatan intinya adalah mengumpulkan informasi sebanyak mungkin 

mengenai sasaran. Teknik ini akan menyertakan network scanning baik melalui jaringan 

internal atau external yang tentu saja tanpa mengantongi ijin. 

Berikut contoh 3 reconnaissance website 

1. Website pemerintah : www.palembang.go.id 

 

 Detail informration 

 
 

 Whois 

 

 
 

 

 

 

 

http://www.palembang.go.id/


CVE  

CVE-2018-17189 

Di server HTTP Apache versi 2.4.37 dan sebelumnya, dengan mengirim pesan permintaan lambat ke 

sumber daya polos, aliran H2 untuk permintaan itu tidak perlu ditempati oleh server yang 

membersihkan data yang masuk itu. Ini hanya memengaruhi koneksi HTTP / 2 (mod_http2). 

CVE-2018-1302 

Ketika aliran HTTP / 2 dihancurkan setelah ditangani, Apache HTTP Server sebelum versi 2.4.30 bisa 

menulis pointer NULL yang berpotensi ke memori yang sudah dibebaskan. Kolam memori yang 

dikelola oleh server membuat kerentanan ini sulit dipicu dalam konfigurasi biasa, reporter dan tim 

tidak dapat mereproduksi di luar build debug, sehingga diklasifikasikan sebagai risiko rendah. 

CVE-2017-9804 

Di Apache Struts 2.3.7 hingga 2.3.33 dan 2.5 hingga 2.5.12, jika aplikasi mengizinkan memasukkan URL 

dalam bidang formulir dan URLValidator bawaan digunakan, dimungkinkan untuk menyiapkan URL 

khusus yang akan digunakan untuk membebani berlebihan proses server saat melakukan validasi URL. 

CATATAN: kerentanan ini ada karena perbaikan tidak lengkap untuk S2-047 / CVE-2017-7672. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-17189
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-1302
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-9804


1. Website dalam negeri : www.liputan6.com  

 

 Detail informration 

 

 

 Who is  

 

 

http://www.liputan6.com/


 
 

 

CVE  

CVE-2018-5763 

Masalah ditemukan di OXID eShop Enterprise Edition sebelum 5.3.7 dan 6.x sebelum 6.0.1. 

Dengan memasukkan URL yang dibuat khusus, penyerang dapat membuat server toko terhenti 

dan karenanya, berhenti bekerja. Ini hanya valid jika OXID High Performance Option 

diaktifkan dan Varnish digunakan. 

CVE-2017-8807 

bf_stp_error dalam bin / varnishd / cache / cache_fetch.c di Varnish HTTP Cache 4.1.x sebelum 

4.1.9 dan 5.x sebelum 5.2.1 memungkinkan penyerang jarak jauh untuk mendapatkan 

informasi sensitif dari memori proses karena buffer VFP_GetStorage lebih besar daripada yang 

dimaksudkan dalam tertentu keadaan yang melibatkan objek transien -sfile Stevedore. 

CVE-2017-12425 

Masalah ditemukan di Varnish HTTP Cache 4.0.1 hingga 4.0.4, 4.1.0 hingga 4.1.7, 5.0.0, dan 

5.1.0 hingga 5.1.2. Pernyataan if salah dalam kode sumber varnishd berarti bahwa permintaan 

tidak valid tertentu dari klien dapat memicu pernyataan, terkait dengan Integer Overflow. Ini 

menyebabkan proses pekerja varnishd untuk membatalkan dan memulai kembali, kehilangan 

konten di-cache dalam proses. Seorang penyerang karena itu dapat menghentikan proses 

pekerja pernis pada permintaan dan secara efektif menjaga dari melayani konten - serangan 

Denial-of-Service. Nama file kode sumber tertentu yang berisi pernyataan yang salah 

bervariasi di setiap rilis 

 

 

 

 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-5763
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8807
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-12425


2. Website luar negeri : www.facebook.com  

 

 Detail informration 

 

 
 

 

 Who is  

 

 

http://www.facebook.com/


 

 

 

CVE  

CVE-2018-5379 

Daemon Quagga BGP (bgpd) sebelum versi 1.2.3 dapat melipatgandakan kehabisan memori 

saat memproses bentuk tertentu dari pesan UPDATE, yang berisi daftar-cluster dan / atau 

atribut yang tidak dikenal. Serangan yang berhasil dapat menyebabkan penolakan layanan atau 

berpotensi memungkinkan penyerang untuk mengeksekusi kode arbitrer. 

CVE-2018-5174 

Dalam Pembaruan Windows 10 April 2018, Windows Defender SmartScreen menghormati 

bendera "SEE_MASK_FLAG_NO_UI" yang terkait dengan file yang diunduh dan tidak akan 

menampilkan UI apa pun. File yang tidak dikenal dan berpotensi berbahaya akan diizinkan 

untuk berjalan karena SmartScreen tidak akan meminta pengguna untuk mengambil keputusan, 

dan jika pengguna offline semua file akan diizinkan dibuka karena Windows tidak akan 

meminta pengguna untuk bertanya apa yang harus dilakukan . Firefox salah mengatur tanda ini 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-5379
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-5174


saat mengunduh file, menyebabkan perilaku yang kurang aman dari SmartScreen. Catatan: 

masalah ini hanya memengaruhi pengguna Windows 10 yang menjalankan pembaruan April 

2018 atau lebih baru. Itu tidak mempengaruhi pengguna Windows lain atau sistem operasi lain. 

Kerentanan ini memengaruhi Thunderbird <52.8, Thunderbird ESR <52.8, Firefox <60, dan 

Firefox ESR <52.8. 

CVE-2018-5142 

Jika izin Tangkapan Media dan Aliran API diminta dari dokumen dengan URL "data:" atau 

"blob:", pemberitahuan izin tidak menampilkan dengan benar domain asal. Pemberitahuan 

menyatakan "Protokol tidak dikenal" sebagai yang diminta, mengarah ke kebingungan 

pengguna tentang situs mana yang meminta izin ini. Kerentanan ini memengaruhi Firefox <59 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-5142

