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RECONNAISSANCE 

 Reconnaissance merupakan tahap persiapan di mana attacker atau hacker mencari 

informasi-informasi mengenai target sebanyak-banyaknya untuk meluncurkan serangan. Dalam 

hal ini, pengumpulan data target dapat berupa informasi tentang organisasi yang diikuti oleh target, 

pegawai, operasi, jaringan, dan sistem yang dimiliki oleh target. Reconnaissance dibagi menjadi 2 

tipe:  

 Passive Reconnaissance  

Tipe ini digunakan ketika attacker mengumpulkan informasi tanpa berinteraksi langsung 

dengan target. Contohnya, mencari informasi lewat internet, majalah, media sosial target.   

 

 Active Reconnaissance  

Attacker mencari informasi secara langsung berinteraksi dengan target. Bisa jadi tipe ini 

sangat beresiko. Ini berfungsi agar attacker dapat mencari celah untuk melakukan serangan. 

Contohnya seperti menelepon targetnya, atau bertanya kepada rekan kerja target.  

 

Berikut contoh 3 Reconnaissance website  

1. Website pemerintah : www.padang.go.id  

 DNS record adalah data yang menyajikan pemetaan dan pengalamatan sebuah nama 

domain internet .Berikut adalah DNS Records untuk padang.go.id 

 

 

 

http://www.padang.go.id/


 Similliar Domain padang.go.id 

 

padan-art.com | padan-elc.com | padan-peleg.com | padan.biz | padan.cl | padan.cn | padan.co.il | 

padan.co.ir | padan.co.uk | padan.com | padan.com.cn | padan.de | padan.desa.id | padan.ir | 

padan.net | padan.org | padan.org.uk | padan.pl | padana-autoattrezzature.com | padana-

cleanroom.com 

 Informasi tentang web hosting yang digunakan website padang.go.id 

 

https://who.is/whois/padan-art.com
https://who.is/whois/padan-elc.com
https://who.is/whois/padan-peleg.com
https://who.is/whois/padan.biz
https://who.is/whois/padan.cl
https://who.is/whois/padan.cn
https://who.is/whois/padan.co.il
https://who.is/whois/padan.co.ir
https://who.is/whois/padan.co.uk
https://who.is/whois/padan.com
https://who.is/whois/padan.com.cn
https://who.is/whois/padan.de
https://who.is/whois/padan.desa.id
https://who.is/whois/padan.ir
https://who.is/whois/padan.net
https://who.is/whois/padan.org
https://who.is/whois/padan.org.uk
https://who.is/whois/padan.pl
https://who.is/whois/padana-autoattrezzature.com
https://who.is/whois/padana-cleanroom.com
https://who.is/whois/padana-cleanroom.com


 

 Berikut adalah IP Range dari padang.go.id 



 Traceroute adalah suatu perintah untuk menunjukan rute yang dilewati paket untuk 

mencapai tujuan. Berikut adalah Tracerout dari padang.go.id 

 

 

 

 

 

 

 



 Berikut untuk mengetahui website padang.go.id bias dibuka dari suatu Negara lain atau 

tidak . jika hasil ping mengatakan 100% Loss Packet ,kemungkinan situs padang.go.id 

tidak bias diakses di Negara tersebut : 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. Website dalam negeri (www.detik.com)  

 DNS record adalah data yang menyajikan pemetaan dan pengalamatan sebuah nama 

domain internet, Record DNS memberikan Informasi penting tentang lokasi dan jenis 

server diantaranya . Berikut adalah DNS Records untuk detik.com :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.detik.com/


 Registrar Info www.detik.com  

 

Name   : NETWORK SOLUTIONS, LLC. 

Whois Server  : whois.networksolutions.com 

Referral URL  : http://networksolutions.com 

Status   :clientTransferProhibited https://icann.org/epp#clientTransferProhibited 

 

 Important Dates 

Expires On  :2020-05-28 

Registered On :1998-05-29 

Updated On  : 2018-05-24 

 Name Servers 

NS.DETIK.COM    : 203.190.242.2  

NS.DETIK.NET.ID  :203.190.242.2  

NS1.DETIK.COM   :203.190.240.131  

NS1.DETIK.NET.ID  :203.190.240.131  

NS2.DETIK.COM    :103.49.220.220  

 Similar Domains 

detik-aturan.com | detik-bandung.com | detik-berita.com | detik-berita.net | detik-bisnis.com | 

detik-bola.com | detik-bola.info | detik-detik.com | detik-finance.com | detik-food.com | detik-

hot.com | detik-id.com | detik-iklan.com | detik-iklan.info | detik-islam.com | detik-loker.com 

| detik-maluku.com | detik-medan.net | detik-mobil.com | detik-net.com  

 Registrar Data 

Registrant Contact Information: 

Name    : PT. Trans Digital Media 

Organization    :PT. Trans Digital Media 

Address     : Jl. Kapten Tendean Kav 12-14A 

City      : Jakarta 

State / Province    : DKI Jakarta 

Postal Code     : 12790 

Country ID Phone    : +62.2179187722 

Fax    : +62.2179187759 

http://www.detik.com/
http://networksolutions.com/
https://who.is/nameserver/NS.DETIK.COM
https://who.is/whois-ip/ip-address/203.190.242.2
https://who.is/nameserver/NS.DETIK.NET.ID
https://who.is/whois-ip/ip-address/203.190.242.2
https://who.is/nameserver/NS1.DETIK.COM
https://who.is/whois-ip/ip-address/203.190.240.131
https://who.is/nameserver/NS1.DETIK.NET.ID
https://who.is/whois-ip/ip-address/203.190.240.131
https://who.is/nameserver/NS2.DETIK.COM
https://who.is/whois-ip/ip-address/103.49.220.220
https://who.is/whois/detik-aturan.com
https://who.is/whois/detik-bandung.com
https://who.is/whois/detik-berita.com
https://who.is/whois/detik-berita.net
https://who.is/whois/detik-bisnis.com
https://who.is/whois/detik-bola.com
https://who.is/whois/detik-bola.info
https://who.is/whois/detik-detik.com
https://who.is/whois/detik-finance.com
https://who.is/whois/detik-food.com
https://who.is/whois/detik-hot.com
https://who.is/whois/detik-hot.com
https://who.is/whois/detik-id.com
https://who.is/whois/detik-iklan.com
https://who.is/whois/detik-iklan.info
https://who.is/whois/detik-islam.com
https://who.is/whois/detik-loker.com
https://who.is/whois/detik-maluku.com
https://who.is/whois/detik-medan.net
https://who.is/whois/detik-mobil.com
https://who.is/whois/detik-net.com


Email    :  

 Informasi tentang web hosting yang digunakan website detik.com  

 

 



 

 www.detik.com using 6 DNS: 

ns.detik.com [37 sites]  (203.190.242.2) 

ns.detik.net.id [38 sites]  (203.190.242.2) 

ns1.detik.com [37 sites]  (203.190.240.131) 

ns1.detik.net.id [38 sites]  (203.190.240.131) 

ns2.detik.com [34 sites]  (103.49.220.220) 

ns2.detik.net.id [34 sites]  (103.49.220.220) 

 

https://myip.ms/view/dns/827328/ns.detik.com
https://myip.ms/browse/sites/1/dns/827328
https://myip.ms/info/whois/203.190.242.2
https://myip.ms/view/dns/18762/ns.detik.net.id
https://myip.ms/browse/sites/1/dns/18762
https://myip.ms/info/whois/203.190.242.2
https://myip.ms/view/dns/827327/ns1.detik.com
https://myip.ms/browse/sites/1/dns/827327
https://myip.ms/info/whois/203.190.240.131
https://myip.ms/view/dns/18763/ns1.detik.net.id
https://myip.ms/browse/sites/1/dns/18763
https://myip.ms/info/whois/203.190.240.131
https://myip.ms/view/dns/2184614/ns2.detik.com
https://myip.ms/browse/sites/1/dns/2184614
https://myip.ms/info/whois/103.49.220.220
https://myip.ms/view/dns/2184613/ns2.detik.net.id
https://myip.ms/browse/sites/1/dns/2184613
https://myip.ms/info/whois/103.49.220.220


 Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited 

 

https://icann.org/epp#clientTransferProhibited


 Traceroute detik.com  

 

 

 

3. Website Luar Negeri ( www.usatoday.com ) 

 Registrar Info  

Name    :MarkMonitor, Inc. 

Whois Server   :whois.markmonitor.com 

Referral URL   :http://www.markmonitor.com 

Status   :    

clientDeleteProhibited (https://www.icann.org/epp#clientDeleteProhibited) 

clientTransferProhibited (https://www.icann.org/epp#clientTransferProhibited) 

clientUpdateProhibited (https://www.icann.org/epp#clientUpdateProhibited) 

serverDeleteProhibited (https://www.icann.org/epp#serverDeleteProhibited) 

serverTransferProhibited (https://www.icann.org/epp#serverTransferProhibited) 

serverUpdateProhibited (https://www.icann.org/epp#serverUpdateProhibited) 

 

http://www.usatoday.com/


 Important Dates 

Expires On  : 2023-04-30 

Registered On : 1994-04-29 

Updated On  : 2019-01-09 

 

 Name Servers 

dns1.p04.nsone.net  : 198.51.44.4  

dns2.p04.nsone.net   :198.51.45.4  

dns3.p04.nsone.net  :198.51.44.68  

dns4.p04.nsone.net   :198.51.45.68  

ns01.gannett-dns.com  :45.54.66.1  

ns02.gannett-dns.com   :45.54.66.65  

ns03.gannett-dns.com   :45.54.66.129  

ns04.gannett-dns.com  :45.54.66.193  

 Similar Domains 

usato-adserver.com | usato-adserver.net | usato-artigrafiche.com | usato-audi.com | usato-

auto.com | usato-auto.net | usato-bimbi.com | usato-bimbi.net | usato-ch.com | usato-ci.com | 

usato-day.com | usato-dentale.com | usato-doc.com | usato-ferrari.com | usato-fotografico.info | 

usato-fotografico.it | usato-garantito.com | usato-garantito.it | usato-hifi.it | usato-informatica.com  

 Registrar Data 

Registrant Contact Information: 

Name    :DNS Administrator 

Organization    :Gannett Satellite Information Network, Inc. 

Address   : 7950 Jones Branch Drive, 

City    :McLean 

State / Province   : va 

Postal Code    : 22107 

Country    :US 

Phone     :+1.7038546000  

Fax    :+1.7038546001 

Email    :  

https://who.is/nameserver/dns1.p04.nsone.net
https://who.is/whois-ip/ip-address/198.51.44.4
https://who.is/nameserver/dns2.p04.nsone.net
https://who.is/whois-ip/ip-address/198.51.45.4
https://who.is/nameserver/dns3.p04.nsone.net
https://who.is/whois-ip/ip-address/198.51.44.68
https://who.is/nameserver/dns4.p04.nsone.net
https://who.is/whois-ip/ip-address/198.51.45.68
https://who.is/nameserver/ns01.gannett-dns.com
https://who.is/whois-ip/ip-address/45.54.66.1
https://who.is/nameserver/ns02.gannett-dns.com
https://who.is/whois-ip/ip-address/45.54.66.65
https://who.is/nameserver/ns03.gannett-dns.com
https://who.is/whois-ip/ip-address/45.54.66.129
https://who.is/nameserver/ns04.gannett-dns.com
https://who.is/whois-ip/ip-address/45.54.66.193
https://who.is/whois/usato-adserver.com
https://who.is/whois/usato-adserver.net
https://who.is/whois/usato-artigrafiche.com
https://who.is/whois/usato-audi.com
https://who.is/whois/usato-auto.com
https://who.is/whois/usato-auto.com
https://who.is/whois/usato-auto.net
https://who.is/whois/usato-bimbi.com
https://who.is/whois/usato-bimbi.net
https://who.is/whois/usato-ch.com
https://who.is/whois/usato-ci.com
https://who.is/whois/usato-day.com
https://who.is/whois/usato-dentale.com
https://who.is/whois/usato-doc.com
https://who.is/whois/usato-ferrari.com
https://who.is/whois/usato-fotografico.info
https://who.is/whois/usato-fotografico.it
https://who.is/whois/usato-garantito.com
https://who.is/whois/usato-garantito.it
https://who.is/whois/usato-hifi.it
https://who.is/whois/usato-informatica.com


 DNS Records  

 

 

 Informasi tentang web hosting yang digunakan website usatoday.com 

 



 

Www.usatoday.com Website used IP Addresses -  

 151.101.22.62      (151.101.22.62) used on 07 February 2019 

 159.54.242.176      (host-176.242.54.159.gannett.com) used on 14 January 2019 

 151.101.22.62      (151.101.22.62) used on 14 October 2018 

 151.101.34.62      (151.101.34.62) used on 28 September 2018 

 ... ... ... Found: 53 ip addresses ... ... more » 

 151.101.250.62     - site using this IP address now 

www.usatoday.com using 8 DNS: 

 dns1.p04.nsone.net (198.51.44.4) 

 dns2.p04.nsone.net (198.51.45.4) 

 dns3.p04.nsone.net (198.51.44.68) 

 dns4.p04.nsone.net (198.51.45.68) 

 ns01.gannett-dns.com (45.54.66.1) 

 ns02.gannett-dns.com (45.54.66.65) 

 ns03.gannett-dns.com (45.54.66.129) 

 ns04.gannett-dns.com (45.54.66.193) 

 

 
 

 Treacareout use.today.com  

 

https://myip.ms/info/whois/151.101.22.62
https://myip.ms/info/whois/159.54.242.176
https://myip.ms/info/whois/151.101.22.62
https://myip.ms/info/whois/151.101.34.62
https://myip.ms/browse/sites_history/1/siteID/388/
https://myip.ms/view/dns/886787/dns1.p04.nsone.net
https://myip.ms/info/whois/198.51.44.4
https://myip.ms/view/dns/886786/dns2.p04.nsone.net
https://myip.ms/info/whois/198.51.45.4
https://myip.ms/view/dns/886785/dns3.p04.nsone.net
https://myip.ms/info/whois/198.51.44.68
https://myip.ms/view/dns/886784/dns4.p04.nsone.net
https://myip.ms/info/whois/198.51.45.68
https://myip.ms/view/dns/2982557/ns01.gannett-dns.com
https://myip.ms/info/whois/45.54.66.1
https://myip.ms/view/dns/2982559/ns02.gannett-dns.com
https://myip.ms/info/whois/45.54.66.65
https://myip.ms/view/dns/2982558/ns03.gannett-dns.com
https://myip.ms/info/whois/45.54.66.129
https://myip.ms/view/dns/2982556/ns04.gannett-dns.com
https://myip.ms/info/whois/45.54.66.193


 

 

 

 VULNERABILITY (KELEMAHAN)  

Vulnerability adalah suatu kelemahan program/infrastruktur yang memungkinkan  terjadinya 

exploitasi system. kerentanan atau vulnerability ini terjadi akibat ksalahan dalam   

merancang,membuat atau mengimplementasikan sebuah system  . Berikut tipe kerentanan atau 

vulnerability :  

 

1. High Risk Alert Level 3 : Kerentanan dikategorikan sebagai yang paling berbahaya, yang 

menempatkan target scan pada risiko maksimum untuk hacking dan pencurian data.  

2.  Medium Risk Alert Level 2 : Kerentanan disebabkan oleh server misconfiguration dan 

sitecoding yang lemah, yang memfasilitasi gangguan server dan intrusi.  

3. Low Risk Alert Leve 1 : Kerentanan berasal dari kurangnya enkripsi lalu lintas data atau 

jalur direktori pengungkapan.  

4. Information Alert : ini adalah item yang telah ditemukan selama scan dan yang dianggap 

menarik, misalnya kemungkinan pengungkapan alamat internal IP atau alamat email, atau 

pencocokan string pencarian ditemukan di database Google Hacking, atau informasi 

tentang layanan yang telah ditemukan selama scanning. 

 

 

 



1. Berikut adalah Vulnerability dalam website www.padang.go.id   menggunakan 

Acunetix : 

 

 

 

Pada website www.padang.go.id kerentanan atau vulnerability terletak pada Medium Risk Alert 

Level 2 itu artinya server misconfiguration dan sitecoding yang lemah, yang memfasilitasi 

gangguan server dan intrusi.  

 

Berikut beberapa deskripsi kerentanan pada situs pemerintah padang.go.id  :  

1. Clickjacking  

 Deskripsi kerentanan Clickjacking  

Clickjacking adalah teknik kejahatan untuk menipu pengguna Web agar mengklik sesuatu 

yang berbeda dari apa yang dilihat pengguna yang dikliknya, sehingga berpotensi 

http://www.padang.go.id/
http://www.padang.go.id/


mengungkapkan informasi rahasia atau mengendalikan komputer mereka sementara 

mengklik halaman web yang tampaknya tidak berbahaya.  Server tidak mengembalikan 

header X-Frame-Options yang berarti bahwa situs web ini bisa berisiko terhadap serangan 

clickjacking.  

 Dampak dari kerentanan ini 

Dampaknya tergantung pada aplikasi web yang terpengaruh 

 Cara memperbaiki kerentanan ini 

Konfigurasikan server web Anda untuk menyertakan header X-Frame-Options. Header 

respons HTTP X-Frame-Options dapat digunakan untuk menunjukkan apakah browser  

diizinkan membuat halaman situs yang lain . Situs dapat menggunakan header X-frame-

options  ini untuk menghindari serangan clickjacking, dengan memastikan bahwa konten 

mereka tidak tertanam ke situs lain. 

 

2. Possible virtual host found 

 Deskripsi kerentanan :  

Hosting virtual adalah metode hosting beberapa nama domain (dengan penanganan 

masing-masing nama yang terpisah) pada satu server (atau kumpulan server). Ini 

memungkinkan satu server untuk berbagi sumber dayanya, seperti siklus memori dan 

prosesor, tanpa memerlukan semua layanan yang disediakan untuk menggunakan nama 

host yang sama. Server web ini merespons secara berbeda ketika header Host dimanipulasi 

dan berbagai host virtual umum diuji.  

 

 Dampak dari kerentanan ini 

Kemungkinan pengungkapan informasi sensitive 

 

 Cara memperbaiki kerentanan ini 

Konsultasikan dengan konfigurasi host virtual dan periksa apakah host virtual ini harus 

dapat diakses public 

 

3. HTML Form Without CSRF Protection  

 Deskripsi kerentanan  



Pemalsuan Permintaan Lintas Situs (CSRF, atau XSRF) adalah kerentanan di mana 

penyerang menipu korban untuk mengajukan permintaan yang tidak ingin dilakukan oleh 

korban. Oleh karena itu, dengan CSRF, penyerang menyalahgunakan kepercayaan yang 

dimiliki aplikasi web dengan browser korban. Acunetix menemukan formulir HTML tanpa 

perlindungan anti-CSRF yang jelas dilaksanakan. Baca bagian 'Detail serangan' untuk 

informasi lebih lanjut tentang formulir HTML yang terpengaruh. 

 Dampak dari kerentanan ini 

Penyerang dapat menggunakan CSRF untuk menipu korban agar mengakses situs web 

yang dihosting oleh penyerang, atau mengklik URL yang berisi permintaan jahat atau tidak 

sah. CSRF adalah jenis serangan 'wakil bingung' yang memanfaatkan otentikasi dan 

otorisasi korban ketika permintaan yang dipalsukan dikirim ke server web. Oleh karena itu, 

jika kerentanan CSRF dapat memengaruhi pengguna yang sangat istimewa seperti 

administrator, kompromi aplikasi penuh mungkin dilakukan 

 

 Cara memperbaiki kerentanan ini 

Verifikasi apakah formulir ini membutuhkan perlindungan anti-CSRF dan 

implementasikan penanggulangan CSRF jika perlu. Teknik yang direkomendasikan dan 

paling banyak digunakan untuk mencegah serangan CSRF dikenal sebagai The anti-CSRF 

token, juga kadang-kadang disebut sebagai token sinkronisasi. Karakteristik sistem anti-

CSRF yang dirancang dengan baik melibatkan atribut-atribut berikut. 

 Token anti-CSRF harus unik untuk setiap sesi pengguna Sesi akan berakhir secara 

otomatis setelah waktu yang sesuai 

 Token anti-CSRF harus berupa nilai acak kriptografis yang panjangnya signifikan 

 Token anti-CSRF harus aman secara kriptografis, yaitu, dihasilkan oleh algoritma 

Pseudo-Random Number Generator (PRNG) yang kuat 

 Token anti-CSRF ditambahkan sebagai bidang tersembunyi untuk formulir, atau 

di dalam URL (hanya diperlukan jika permintaan GET menyebabkan perubahan 

status, yaitu, permintaan GET tidak idempoten) Server harus menolak tindakan 

yang diminta jika token anti-CSRF gagal validasi 

 

 

 



2. Berikut adalah Vulnerability dalam website www.detik.com   menggunakan Acunetix : 

 
 

 
 

 

 
 

http://www.detik.com/


Pada website www.detik.com  kerentanan atau vulnerability terletak pada High Risk Alert 

Level 3 yaitu Kerentanan dikategorikan sebagai yang paling berbahaya, yang 

menempatkan target scan pada risiko maksimum untuk hacking dan pencurian data.  

 

Deskripsi kerentanan pada situs dalam negeri  www.detik.com   :  

 Deskripsi kerentanan Cross-site Scripting (XSS) 

Cross-site Scripting (XSS) mengacu pada serangan injeksi kode sisi klien di mana 

penyerang dapat mengeksekusi skrip berbahaya ke situs web atau aplikasi web yang sah. 

XSS terjadi ketika aplikasi web menggunakan input pengguna yang tidak divalidasi atau 

tidak terenkripsi dalam output yang dihasilkannya 

 Dampak dari kerentanan ini 

JavaScript berbahaya memiliki akses ke semua objek yang sama dengan sisa halaman web, 

termasuk akses ke cookie dan penyimpanan lokal, yang sering digunakan untuk 

menyimpan token sesi. Jika penyerang dapat memperoleh cookie sesi pengguna, mereka 

kemudian dapat menyamar sebagai pengguna itu. Selain itu, JavaScript dapat membaca 

dan membuat modifikasi sewenang-wenang untuk konten halaman yang sedang 

ditampilkan kepada pengguna. Oleh karena itu, XSS bersama dengan beberapa rekayasa 

sosial yang cerdik membuka banyak kemungkinan bagi penyerang 

 Cara memperbaiki kerentanan ini 

Terapkan pengkodean dan / atau validasi yang bergantung pada konteks ke input pengguna 

yang diberikan pada sebuah pag 

 

 Deskripsi kerentanan  Insecure crossdomain.xml file 

 

Model keamanan browser biasanya mencegah konten web dari satu domain mengakses 

data dari domain lain. Ini umumnya dikenal sebagai "kebijakan asal yang sama". File 

kebijakan URL memberikan izin lintas-domain untuk membaca data. Mereka mengizinkan 

operasi yang tidak diizinkan secara default. File kebijakan URL terletak, secara default, di  

direktori root server target, dengan nama crossdomain.xml (misalnya, di     

www.example.com/crossdomain.xml). 

  

http://www.detik.com/
http://www.detik.com/


Ketika suatu domain ditentukan dalam file crossdomain.xml, situs menyatakan bahwa ia 

bersedia mengizinkan operator dari server mana pun di domain itu untuk mendapatkan 

dokumen apa pun di server tempat file kebijakan berada. File crossdomain.xml yang 

digunakan di situs web ini membuka server ke semua domain (penggunaan tanda bintang 

"*" saat wildcard murni didukung) seperti: 

<cross-domain-policy> 

<allow-access-from domain="*" /> 

</cross-domain-policy> 

 

Praktik ini cocok untuk server publik, tetapi tidak boleh digunakan untuk situs yang 

berlokasi di belakang firewall karena dapat mengizinkan akses ke area yang dilindungi. 

Seharusnya tidak digunakan untuk situs yang memerlukan otentikasi dalam bentuk kata 

sandi atau cookie. Situs yang menggunakan praktik umum otentikasi berdasarkan cookie 

untuk mengakses data pribadi atau khusus pengguna harus sangat berhati-hati saat 

menggunakan file kebijakan lintas domain. 

 

 Dampak dari kerentanan ini 

Menggunakan file kebijakan lintas domain yang tidak aman dapat membuat situs Anda 

terkena berbagai serangan. 

 

 Cara memperbaiki kerentanan ini 

Hati-hati mengevaluasi situs mana yang akan diizinkan untuk melakukan panggilan lintas 

domain. Pertimbangkan topologi jaringan dan mekanisme otentikasi apa pun yang akan 

dipengaruhi oleh konfigurasi atau implementasi kebijakan lintas domain. 

 

 

 Deskripsi kerentanan Email address found  

Satu atau lebih alamat email telah ditemukan di halaman ini. Mayoritas spam berasal dari 

alamat email yang dipanen dari internet. Spam-bot (juga dikenal sebagai pemanen email 

dan ekstraktor email) adalah program yang menjelajahi internet mencari alamat email di 

situs web apa pun yang mereka temui. Program Spambot mencari string seperti 

myname@mydomain.com dan kemudian mencatat semua alamat yang ditemukan 

 



 Dampak dari kerentanan ini 

Alamat email yang diposkan di situs Web dapat menarik spam. 

 

 Cara memperbaiki kerentanan ini 

Periksa referensi untuk detail tentang cara mengatasi masalah ini 

 

3. Berikut adalah Vulnerability dalam website www.usatoday.com   menggunakan 

Acunetix:  

 
 

 

 

 

http://www.usatoday.com/


 

Pada website www.usatoday.com   kerentanan atau vulnerability terletak pada High Risk 

Alert Level 3 yaitu Kerentanan dikategorikan sebagai yang paling berbahaya, yang 

menempatkan target scan pada risiko maksimum untuk hacking dan pencurian data.  

 

Pada 2 website sebelumnya telah dijelaskan tentang kelemahan atau kerentanan seperti 

clickjacking,HTML Form without CSRF protection,cookie(s)without HttpOnly flag set 

,kerentanan itu juga terdapat dalam website www.usatoday.com . namun website 

www.usatoday.com memiliki kelemahan yang lain yaitu  Nginx Integer Overflow berikut 

deskripsi kelemahannya :  

 

 Deskripsi kelemahan :  

Berpotensi mengakibatkan kebocoran informasi sensitif (CVE-2017-7529). Saat 

menggunakan nginx dengan modul standar ini memungkinkan penyerang untuk 

mendapatkan header file cache jika respons dikembalikan dari cache. Dalam beberapa 

konfigurasi, header file cache mungkin berisi alamat IP server backend atau informasi 

sensitif lainnya. Selain itu, dengan modul pihak ke-3, sangat mungkin bahwa masalah 

tersebut dapat mengarah pada penolakan layanan atau pengungkapan memori proses 

pekerja. 

 

 Dampak kelemahan  

Keterbukaan Informasi, Penolakan Layanan 

 

 Cara memperbaiki kerentanan ini  

Tingkatkan nginx ke versi terbaru atau terapkan tambalan yang disediakan oleh vendor 

tersebut 
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