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1. Menyelidiki kasus joe jacob

Os : Windows 10
Tools : HEX WORKSHOP, AUTOPSY

Pertama masukan case yakni image kedalam autopsi, maka file diatas bisa diekstrak
yang berisikan sebagai beikut
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Jika dilihat file image ini sebenernya merupakan file zip yang berisikan 3 hal yang
penting yakni yang diberi penekanan garis merah diatas.

Lalu ekstrak scheduled visit.exe lalu ubah tipe filenya ke zip. Lalu diekstrak

Ketika dibuka diaplikasi ke aplikasi winrar terdapat file excel yang hanya bisa di
ekstrak menggunakan password yang tersembunyi di file coverpage (goodtimes)

Setelah password dimasukan maka file mampu dibuka dan menampilkan sebagai
berikut :

Menjawab pertanyaan :

1. Pemasok narkoba Joe Jacob adalah Jimmy Jugle dengan beralamatkan 26 Jugle
Ave Apt 2 Jungle, NY 11

2. Data penting terdapat didalam jimmy jugle yang berisikan alamat pemasok dan
coverpage.jpg yang berisika password untuk membuka file scheduled visited
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3. Nama sekolah yang sering dijadikan transaksi adalah

a) Smith hill high school
b) Key high school
c) Leetch high school
d) Birard high school
e) Richer high school
f) Hull high school

4. Tersangka melakukan menyembunyikan bukti kejahatannya dengan mengubah
semua filenya yang semula bertipe zip ke fie yang tidak bisa dibaca sehingga
seolah-olah merupakan file rusak dan tidak mengandung informasi apapun

5. Proses yang digunakan penyidik untuk menyelidiki khasus ini adalah dengan
mengetahui tipe file asli file image tersebut lalu menyelidiki lebih dalam apa yang
ada didalamnya menggunakan tools autopsy dan hex workshop

2. Menentukan mana foto yang asli berdasarkan metadata
Dari soal yang didapatkan foto yang dicari keaslinya sebagai berikut

Foto 4
Foto 3
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Dengan tools online yakni fotoforensic.com didapatlah hasil metadata sebagai
berikut :

UNTUK FOTO 3
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UNTUK FOTO 4
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Pada metadata yang didapatkan diatas untuk foto 3 memiliki EXIF (Exchange Image
File) berupa informasi perangkat apa yang digunakan untuk mengambil foto tersebut.
Seperti dilihat diatas foto tersebut diambil melalu smartphone iphone

Sedangkan untuk foto 4 juga memiliki EXIF namun terdapat nama software editor
dan jika dilihat pada XMP (Extensible Metadata Platform) menunjukan bahwasannya
foto tersebut memiliki history software.Maka bisa disimpulkan bahwa foto 4
adalah foto yang telah diedit dan foto 3 adalag foto original


