1. Analisa Forensik Image File
a. Whois Joe Jacob's supplier of marijuana and what is the address listed for the supplier?
Jimmy Jungle, 626 Jungle Ave Apt 2 Jungle NY 11111

b. What crucial data is available within the coverpage.jpg file and why is this data crucial?
File ini berisi kata sandi untuk membuka file sched~1.exe yang sudah dikunci didalam zip

c. What (if any) other high schools besides Smith Hill does Joe Jacobs frequent?
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d. For each file, what processes were taken by the suspect to mask them from others?
Dalam file Jimmy Jungle.doc, Joe berbicara tentang dua file yang sudah ditukar dengan Jimmy
Jadi urutan waktu file yang benar adalah
-. cover page.jpgc
-.sched~1.exe
-. Jimmy Jungle.doc

e. What processes did you (the investigator) use to successfully examine the entire contents of
each file
Didalam image.file yang dibuka menggunakan Autopsy Tools, terdapat beberapa keterangan
tanpa harus membuka atau merecovery file tersebut, diantaranya terdapat isi file Jimmy
Jungle.doc dan juga password untuk membuka file excel yang berisi Schedule Visit.
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Matches onpage: - of - Match Page: 1 of 1 Page Text Source: | File Text ~

Jimmy Jungle
€2€ Jungle Zve Rpst 2

Jungle, WY 11111

Jimmy:

Dude, your pot must be the best

it made the cover of High Times Magasine! Thanks for sending me the Cover Page. What do you put in your soil when you plant the marijuana seeds? At leas

& T know your growing it and mot some guy im Columbia.
These kids, they tell me marijuana isn

t addictive, but they dom

& stop buying from me. Mam, T

m sure glad you told me about targeting the high school students. You must have some experiemce. Iu

= like a guaranteed paycheck. Their parents give them money for lunch and they spend it on my stuff. I

m an entrepreneur. Am I only ome you sell to? Maybe I can become distributor of the year!

I emailed you the schedule that I am using. I think it helps me cover myself and mnot be predictive. Tell me what you think. To open it, use the same pas
sword that you sent me before with that file. Talk to you later.

Thanks,

Jo=

Tapi jika ingin memerika file tersebut, bisa di recover menggunakan FTK Imager Tools
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Untuk mendapatkan file .excel dari file SCHEDU~1.EXE, buka file tersebut menggunakan
hexworkshop tools. Dalam file tersebut terdapat PK pada awalan string yang menandakan
bahwa file tersebut berformat .zip. selanjutnya save as file tersebut dengan ekstensi .zip.
didalam file .zip tersebut membutuhkan password untuk membuka file Schedule Visit.xlsx.
Password yang dibutuhkan bisa didapatkan dengan cara yang mudah tanpa harus recover file
cover page.jpgc karena passwordnya bisa dilihat didalam index text image.file dengan
menggunakan Autopsy Tools

MNarne Location

[LogicalFileSet] fimage

£

Hex Strings Indexed Text

Matches onpage: - of - Match

pw—goodtimes
Scheduled Visits._xls




Setelah dibuka dengan menggunakan password “goodtimes”, voila kita dapat jadwal

kunjungannya (jawaban nomor 1c)

2. Analisa Forensik Foto

General Securty Details

Previous Versions

Property

Dimensions

Width

Height

Horizontal resolution

Vertical resolution

Bit depth

Compression

Resolution unit

Color representation

Compressed bits/pixel
Camera

Camera maker

Camera model

Fstop

Exposure time

IS0 speed

Exposure bias

Focal length

Value

3024 x 4032
3024 pixels
4032 pixels
72 dpi

72 dpi

24

2
|Uncalibrated

Apple
iPhone & Flus

1.8
1/4 zec.
150100
0 step
4mm

Bemowve Properties and Personal Information

Metadata Foto 3.JPG

QK Cancel

Apply




™ 1 Properties ot
General Securty Detaills  Previous Versions

Property Value 2

Origin
Authors
Date taken 10/11/2018 10:34 PM
Program name Adobe Phaotoshop CC 2018...
Date acquired
Copyright

Image
Image D
Dimensions 960 x 1280
Width 960 pixels
Height 1280 pixels
Horizontal resolution 72 dpi
Vertical resolution 72 dpi
Bit depth 24
Compression
Resolution unit 2
Color representation |Uncalibrated
Compressed bits /pixel b

Hemove Properties and Personal Informatior
Cancel Apply

Metada Foto 4.JPG

Dilihat dari bentuk kedua foto, jelas terlihat perbedaan signifikan, yaitu terdapat hal yang
hilang pada file 4.jpg. Dilihat keterangan foto, tanpa menggunakan forensic tools, terdapat
perbedaan diantara kedua foto, foto pada file 3.jpg diambil menggunakan perangkat Apple
iPhone 8 Plus, dengan ukuran 3024 x 4032 pixels. Sedangkan file 4.jpg keterangan perangkat
pengambil foto sudah hilang, berubah menjadi Adobe Photoshop CC 2018, pada sistem operasi
Windows.

Kesimpulan yang didapat adalah file 3.jpg merupakan file asli, sedangkan file 4.jpg adalah
palsu atau sudah dirubah dari bentuk aslinya.



