Nama

NIM

Berdasarkan f0000033.doc didapatkan hasil: Supplier : Jimmy Jungle; Alamat : 626 Jungle

Ali Zaenal Abidin
09021281520072

KOMPUTER FORENSIK

Ave, Apt 2. Jungle, NY 11111

J Jimmy - Autopsy 4.9.1
Case View Tools Window Help

- - —
 =if= AddData Source MR ImagesiVideos ([ Communications o=, Tmeine [ Generate Report | gg) Close Case

Qy Keyword Search

H i @ - Keyword Lists

»

= i@ Data Sources
&3 image

Gyl SCarvedFies (3)

. f0000104.2p (1)

®| Views
File Types
y_ Deleted Files
ME File Size
[E] Resulte
&-B Extracted Content
i [} Encryption Detected (1)
& X Keyword Hits
A, single Literal Keyword Search (0)
4 Single Regular Expression Search (0)
W Hashset Hits
¥ EMal Messages
3§ Interesting Items

% Reports

te]

(st | =
jimq_image/CarvedFies 3 Results
Table | Thumbnail
Name S C Location Modified Time Change Time Access Time Created Tim
/' f0000033.doc Jim_mage4Carvedris/fO000033,doc  0000-00-00 00:00:00  D0D0-00-00 00:00:00  0000-00-00 00:00:00 000-00-00 0)
/' 10000073 jpg Jimg_image/$CarvedFilesifO000073.jpg 0000-00-0000:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 0)
/' f0000104.2ip Jimg_mage/$CarvedrilesfO000104.4p  0000-00-00 00:00:00  0ODO-00-00 00:00:00  0000-00-00 00:00:00 DO00-00-00 0)
< >
Hex Strings Indexed Text File Metadata Annotations Other Occurrences
Matchesonpage: - of - Match Page: 1 of 1 Page Text Source: | File Text -
"

J3mmy Jungle
e2¢ Jungle Ave Ape 2
Jungle, W¥ 11111
Taimmy:

Dude, your pot mist be the best - it made the cover of High Times Magazine! Thanks for sending me the Cover Page. Whav do you pue in yo
ur s0il when you plane the marijuina seeds? At least I know your growing it and now seme guy in Columbia.

These kids, they tell me marijuanz isn’c addicwive, buv they don’t scop buying from me. Man, I'm sure glad you told me about vargesing
the high scheol seudents. Yeu muse have some ssperience. It’s like a guaranvesd paycheck. Theiz parents give them momey for lunch and ©
hey spemd it on my seuff. I'm an entzeprensur. Am I emly ome you s2ll to? Mayks I can bacome disezibussz of the yeaz!

I emailed you the schedule that I am using. I think it helps me cover myself and mee be prediceive. Tell me what you think. To cpem it
. uze the same password that you sent me befors with thar file. Talk =z you lazes.

Thanks,

Joe

Crucial data adalah bagian “pw=goodtimes” karena menunjukkan password untuk
membuka file f00000104.zip.
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Monday (1) Birard High School (D)
Tuesday (2) Richter High School (E)
Wednesday (3)  Hull High School (F)
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Wednesday (3)  Richter High School (E)
Thursday (4) Hull High School (F)
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Cover page.jpg, File ini salah menunjuk ke sektor 451 pada disk untuk unit datanya;
seharusnya mengarah ke sektor 73. Setiap upaya untuk membuka file akan menghasilkan
unit data di sektor 451 yang memiliki semua byte yang disetel ke 'f6'. Jimmy Jungle.doc,
File ini telah dihapus. ScheduledVisit.exe, Panjang untuk file ini menyatakan itu hanya
1000 byte; Namun itu sebenarnya 2560 byte. Ekstensi file tidak sesuai dengan jenis file.
File itu juga dilindungi kata sandi.

Dengan Menggunakan Autopsy 4.9.1, dilakukan 4 Proses : Insert File Image, Read
Indexed Text, Use Keyword Search, Extract File. Setelah memasukan file image, terdapat
1 file unallocated dan 1 folder yang berisi 3 file yaitu dokumen f0000033.doc, image
f0000073.jpg dan sebuah file zip f0000104.zip. Didalam file dokumen ini investigator
melihat Indexed Text yang ada didalam file tersebut, berisi sebuah surat yang memiliki
nama dan alamat yang dituju. ilihat dari isi surat tersebut menunjukkan bahwa surat
tersebut ditujukan kepada suplier. Dari file f0000073.jpg terdapat gambar, tapi tidak
menemukan apa apa didalamnya. Investigator kemudian melakukan pencarian kata JFIF
pada seluruh file image dan ternyata ada 2 file yang cocok dengan pencarian tersebut yaitu
f0000073.jpg dan file unallocated, didalam IndexedText file unallocated terdapat string
pw=goodtimes dan ScheduledVisit.xls investigator berasumsi bahwa goodtimes adalah
password untuk membuka file ScheduledVisit.xls. Dari file f0000104.zip setelah diekstrak
ternyata didalamnya terdapat 1 file excel yaitu ScheduledVisit.xls tapi file ini
membutuhkan password, kemudian investigator memasukkan password yang didapat dari



file gambar sebelumnya dan file tersebut bisa dibuka dan isinya adalah tanggal dan tempat
yang dikunjungi.

2. Melakukan forensic pada 2 gambar/foto dengan melakukan analisa pada metadata gambar/foto,
membandingkan yang mana asli dan yang mana palsu.

Dari kedua file tersebut, setelah investigator melakukan analisis gambar dengan nama 4.jpg adalah
PALSU.

Investigator melakukan analisis menggunakan aplikasi Autopsy 4.9.1 dari nilai Hex dan strings
yang tedapat pada gambar 3.jpg tedapat informasi mengenai kapan gambar tersebut diambil,
menggunakan apa gambar tersebut diambil
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Sedangkan dari nilai hex dan strings yang terdapat dalam 4.jpg hanya

Adobe Photoshop CC 2018 (Windows)
2018:10:12 18:38:36
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Adobe CM
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Yang membuktikan bahwa bisa saja gambar tersebut sudah dimanipulasi menggunakan aplikasi

Adobe Photoshop
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