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Analisa Frame dari Wireshark 

 

 
 
 
Gambar diatas merupakan hasil capture traffic packet data dengan menggunakan 

wireshark. Semua jenis paket informasi dalam berbagai format protokol dapat 

ditangkap dan dianalisa kinerja jaringannya. Wireshark akan menampilkan semua 

informasi tentang paket yang keluar dan masuk dalam interface yang telah dipilih. 

Pertama kita harus mengaktifkan wireshark setelah itu kita membuka browser 

kemudian mengetikkan alamat yang kita inginkan, misalnya www.cisco.com maka 

wireshark akan mengcapture packet secara lengkap. Pada panel ini berisi nomor 

paket, waktu saat paket di capture, sumber dan tujuan dari paket, protokol yang 

digunakan dan panjangnya, serta informasi dari hasil filter paket.  

ANALISA PROTOCOL HTTP (GET) 

 

Sebuah permintaan GET mengambil data dari web server dengan menentukan 

parameter di bagian URL dari permintaan. 

http://www.cisco.com/


1. MAC Address  

Source MAC Address  

= HonHaiPr_70:2a:e3 (e0:06:e6:70:2a:e3) 

 

 

Destination MAC Address 

= Compex_22:cf:fa (00:80:48:22:cf:fa) 

 

2. IP Address 

Source IP Address 

 = 10:100:225:197 

 



Destination IP Address 

= 23.15.100.240 

 

3. Ukuran L2 dan L3 

L2 (Layer 2) 

Pada layer 2 terdapat alamat fisik. Alamat fisik adalah sistem 

pengalamatan pada jaringan komputer yang dikenal dengan nama Media 

Access Control Address (MAC address). MAC Address merupakan sistem 

pengalamatan yang menggunakan metode 48 bit. Alamat ini terletak pada 

Ethernet II. Ukuran pada layer ini adalah 14 byte. Dapat dilihat pada gambar 

 

Pada gambar dapat dilihat bahwa pada Ethernet II terdiri dari : 

a. DA (Destination MAC Address) yang memiliki panjang 6 byte 

b. SA (Source MAC Address) yang memiliki panjang yang sama yaitu 6 

byte, dan 

c. Type (Type Ethernet) sepanjang 2 byte. 

Jadi, pada Ethernet II ini memiliki ukuran 14 byte.  

 



L3 (Layer 3) 

Pada Layer 3 atau Network layer terdapat alamat logika. Alamat 

logika menggunakan sebuah aturan atau metode yang dikenal dengan nama 

Internet Protocol address (IP address). Saat ini IP address terdiri atas dua 

versi yaitu IPv4 dan IPv6. Yang terdapat pada wireshark ini yaitu IPv4. 

Ukuran layer ini dapat dilihat pada total length-nya yaitu sebesar 460 byte. 

 

4. Protocol 

Protocol yang digunakan pada proses ini adalah protokol HTTP (Hyper Text 

Transfer Protocol). 

 



 
Gambar dibawah ini merupakan bytes dari paket yang berisi data yang 

diterima atau dikirim dalam bentuk hexadesimal dan disamping kanan 

merupakan terjemahan dari data hexadesimal tersebut. 

 
5. Ukuran paket data  

Disini saya membandingkan 2 protokol. Ukuran paket data yang ada pada 

wireshark dengan protokol HTTP yaitu sebanyak 3988 paket. Dan ukuran 

paket yang menghubungkan antara Host pengirim dan Host penerima ialah 

sebanyak 3988 paket atau sebanyak 100,000% dari total paket yang ada. 

 



Sedangkan ukuran paket data yang ada pada wireshark dengan protokol TCP 

yaitu sebanyak 3988 paket. Tetapi ukuran paket yang menghubungkan antara 

Host pengirim dan Host penerima yaitu sebanyak 3126 paket atau sebanyak 

78,385% dari total paket yang ada. 

 

PROTOCOL HTTP (POST) 

 

 
 

 



 

Protokol HTTP merupakan sebuah protokol yang meminta/menjawab antara 

klien dan server. Klien HTTP memulai permintaan dengan membuat hubungan 

ke port tertentu di sebuah server webhosting tertentu (port 80) melalui entity 

body dalam HTTP Request dengan permintaan post. 

PROTOCOL OCSP (RESPONSE)  

Protokol OCSP (online certificate status protocol). Pada protokol ini  

 
 

ANALISA PROTOCOL TCP 

Pada wireshark ini banyak sekali paket data yang terbentuk dengan 

protocol yang berbeda-beda. Pada protocol TCP ini kita dapat melihat 

beberapa protocol jenis TCP dengan info yang berbeda-beda dan saya akan 

menunjukkan MAC address dan IP address saya. Dari berbagai protocol yang 

dapat kita lihat, ada tahap pengkoneksian sebuah komputer yang mengirim 

data (Host pengirim) ke destination (Host Penerima). 

1. Pada awalnya Host pengirim (yaitu komputer saya) mengirim paket 

SYN ke Host penerima, hal ini dapat dilihat pada gambar dibawah ini 

(yang telah diberi tanda garis biru). 



 

2. Setelah Host penerima menerima paket tersebut kemudian Host 

penerima mengirim paket SYN serta meng-ACK paket SYN tersebut, 

hal ini dapat dilihat pada gambar dibawah ini (yang telah diberi tanda 

garis biru). 

 

3. Setelah Host pengirim menerima paket ini, maka Host Pengirim akan 

meng-ACK paket tersebut ke Host penerima (dapat dilihat pada gambar 

a). Setelah itu maka koneksi pun terbuka, dapat dilihat pada gambar b 

 

Gambar a. Pada saat Host Pengirim mengirimkan ACK ke Host penerima 

 

Gambar b. Pada saat koneksi terbuka dengan client dan server saling menyapa  



4. Setiap kali sebuah paket tiba di Host Penerima, maka Host penerima 

akan mengeceknya dan mengirim ACK yang menandakan paket telah 

diterima. Proses ini berlangsung berulang-ulang sampai semua paket 

dikirim dan tiba dengan baik. 

 

Gambar c. Pada saat Host pengirim mengirim data ke Host penerima 

 

Gambar d. Pada saat Host penerima memberikan pesan dari Host pengirim jika 

paket telah diterima dengan baik 

5. Pada percobaan ini saya menemukan bahwa paket dapat hilang atau 

rusak ditengah jalan, maka Host penerima akan memberitahukan Host 

pengirim dengan meminta kembali Host pengirim untuk mengirimkan 

data tersebut. Dapat diliihat pada gambar 



Gambar e. Pada saat Host penerima menandakan data dari Host pengirim tidak 

diterima dengan baik dan meminta pengiriman data kembali. 

Analisa Frame dari Command Prompt 

 
 
 



 

 
 

Ketika kita menulis perintah “netstat –a”  pada command prompt maka akan muncul 

tampilan seperti pada gambar diatas. Ada 2 protokol yang muncul pada command 

prompt ini, yaitu TCP (Transfer Control Protocol) dan UDP (User Data Protocol). 

Protokol merupakan bahasa yang dimengerti oleh sender to destination. UDP 

merupakan protokol lapisan transpor TCP/IP yang mendukung komunikasi 

unreliable tanpa koneksi antara host. Netstat digunakan untuk monitoring traffic 

jaringan, melacak sumber paket yang didapat, menampilkan statistik protokol dan 

TCP/IP koneksi jaringan dan informasi yang terkait dengan koneksi port, antara 

lain alamat IP yang terhubung, status koneksi dan aplikasi yang digunakan. 

Komputer berkomunikasi dengan menggunakan protokol TCP dan Local Address 

(IP address) yang aktif melakukan koneksi dengan Foreign Address. Untuk port-

nya dapat dilihat disebelah host komputer. State (status koneksi) yang sering terjadi 



seperti LISTENING (siap untuk melakukan koneksi), ESTABLISHED (koneksi 

terjadi dan siap mengirimkan data), TIME_WAIT (sedang menunggu koneksi), 

SYS_SENT (mengirimkan paket SYS), FIN_WAIT_1 (bersiap untuk 

meninggalkan server), TIME_WAIT (siap keluar dari server), CLOSE_WAIT 

(server mencatat history), FIN_WAIT_2 (server telah mengijinkan client untuk 

meninggalkan server), dan LAST_ACK (server mengantar client keluar dari server) 

 

 

Port sumber dan port tujuan pada wireshark dapat dilihat pada protokol UDP. Ini 

merupakan hasil protokol UDP yang telah di capture dari wireshark. Bagian yang 

berwarna merah merupakan request sent (permintaan dikirim). Dan bagian 

berwarna biru merupakan response received (respon diterima). 

 



ANALISA 

Disini kita dapat melihat perbandingan antara wireshark dan netstat dimana pada 

wireshark secara terus menerus melakukan pengambilan nilai atau data untuk 

diamati pada saat proses berlangsung. Sedangkan pada netstat, pengambilan data 

lebih sedikit dan hanya dilakukan pada saat tertentu secara periodik. Dapat kita 

lihat juga pada netstat, ada protokol TCP dimana ada reply dari destination 

sedangkan pada protokol UDP tidak ada reply dari destination tetapi pada 

protokol ini hemat bandwidth.  

 

KESIMPULAN 

 

 Sebuah komputer yang ingin mengirim data harus mengirim SYN terlebih 

dahulu kemudian SYN tersebut di ACK dan komputer pengirim meng-

ACK maka komunikasi akan terbuka. 

 MAC sebuah komputer tidak dapat berubah-ubah sedangkan IP dapat 

berubah. 

 Komunikasi yang dijalankan pada proses ini adalah komunikasi Half-

duplex, yaitu komunikasi secara bergantian dimana satu komputer dengan 

komputer lainnya akan bergantian mengirim data dan menerima balasan, 

tidak dapat secara langsung. 

 Sebuah komputer yang mengirim data, maka komputer penerima akan 

memberikan balasan dengan cara meng-ACK ke komputer pengirim, 

tetapi jika data tersebut hilang atau rusak, maka komputer penerima akan 

meng-ACK komputer pengirim untuk meminta data dikirim ulang 

(Retransmission Data). 

 


