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Definisi SNMP

SNMP merupakan sebuah protocol jaringan yang didesain bagi pengguna khususnya
administrator jaringan untuk memonitor aktifitas jaringan computer dan mengontrol sebuah
computer atau server secara sistematis dari jarak jauh. SNMP bekerja mengumpulkan data
informasi dari elemen-elemen jaringan dengan parameter dan variable tertentu dan menyimpannya

dalam sebuah database. SNMP terdiri atas tiga elemen sebagai berikut:

e Manager, yaitu bertugas sebagai manajemen jaringan yang mengumpukan data informasi
dari elemen-elemen jaringan yang ingin dimonitoring dana atau dikontrol. Bentuk dari
manager ini berupa perangkat lunak yang didesain sedemikian rupa sekaligus memiliki
fungsi antarmuka yang baik bagi penggunanya dalam hal ini network administrator
jaringan.

e MIB (Management Information Base), yaitu database dari data informasi yang
dikumpulkan oleh manager dari agen yang tersimpa dalam database server.

e Agent, yaitu suatu elemen jaringan yang dimonitoring atau dikontrol oleh manager. Pada
umumnya perangkat jaringan seperti router dan server difungsikan sebagai agen dalam

system manajemen.
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Gambar 1. Skema Komunikasi pada SNMP

(sumber : blogs.itb.ac.id).

- Capture dengan 1/0 Grafik Wireshark dan Visualisasi Rapidminer

e Capture semua protocol dengan menggunakan wireshark
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1520 205.100543 172.20.10.6 52.109.124.22 TCP 54 51197 = 443 [ACK] Seq=191 Ack=56@1 Win=65792 Len=0

1521 285.113689 52.109.124.22 172.20.10.6 TLSV1.2 125 server Hello, Certificate, Certificate Status, Server Key Exchange, Server Hello Done

1522 285.119398 172.20.10.6 52.189.124.22 TLSv1.2 268 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

1523 2085.175619 52.109.124.22 172.20.10.6 TCP 54 443 » 51197 [ACK] 5eq=5672 Ack=485 Win=4604 Len=@

1524 205.192044 52.109.124.22 172.20.10.6 TLSv1.2 161 Change Cipher Spec, Encrypted Handshake Message

1525 285.192875 172.26.10.6 52.109.124.22 TLSv1.2 459 Application Data

1526 285.193117 172.28.10.5 52.189.124.22 TP 1454 51197 » 443 [ACK] Seq=818 Ack=5779 Win=65536 Len=1488 [TCP segment of a reassembled PDU]

1527 2085.193125 172.20.10.6 52.109.124.22 TCP 1454 51197 » 443 [ACK] Seq=221@ Ack=5779 Win=65536 Len=148@ [TCP segment of @ reassembled PDU]

1528 205.193132 172.20.10.6 52.109.124.22 TLSv1.2 459 Application Data

1529 285.242383 52.1089.124.22 172.26.18.6 TCP 54 443 = 51197 [ACK] Seq=5779 Ack=818 Win=5808 Len=@

1538 285.251823 52.189.124.22 172.28.18.6 TP 54 443 » 51197 [ACK] Seq=5779 Ack=2218 Win=6488 Len=8

1531 205.253025 52.109.124.22 172.20.10.6 TCP 54 443 - 51197 [ACK] 5eq=5779 Ack=361@ Win=7808 Len=0

1532 285.253256 52.109.124.22 172.20.10.6 TCP 54 443 = 51197 [ACK] Seq=5779 Ack=4@15 Win=8212 Len=8

1533 287.843865 172.28.10.6 184.199.241.234 SSL 65 Continuation Data

1534 287.258759 52.189.124.22 172.28.18.6 TLSv1.2 779 Application Data

1535 207.258760 184.199.241.234 172.20.10.6 TCP 54 443 - 49439 [ACK] 5eq=966 Ack=3525 Win=30052 Len=0

1536 287.254383 184.199.241.234 172.20.10.6 SSL 65 Continuation Data

207.294179 172.20.10.6 104.199.241.234 54 49439 » 443 [ACK] 5Seq=3525 Ack=977 Win=252 Len=0
1539 2087.294273 172.20.10.6 52.109.124.22 TCP 54 51197 = 443 [ACK] Seq=4@15 Ack=650@4 Win-64768 Len-0

1541 289.372387 184.199.241.234 172.20.18.6 TCP 54 443 > 49439 [ACK] Seq=977 Ack=3526 Win=38852 Len=8

209.414473 172.20.10.6 104.199.241.234 54 49439 = 443 [ACK] 5eq=3526 Ack=978 Win=252 Len=0
1544 289.884482 172.20.10.6 172.20.18.1 NS 77 Standard query @xelad A test.net-snmp.org
1545 212.262518 172.20.18.1 172.20.18.6 NS 134 Standard query response @xelad A test.net-snmp.org CNAME snmptest.netsec.tislabs.com A 192.94.214.205 b




e Capture protokol SNMP menggunakan wireshark
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[ 1546 212.373510  172.20.10.6 192.94.214.205 st 86 get-next-request 1.3.6.1.2.1
1547 212.981@7@ 192.94.214.205 172.20.10.6 SNMP 106 get-response 1.3.6.1.2.1.1.1.0
1548 212.982217  172.20.10.6 192.94.214.205 St 89 get-next-request 1.3.6.1.2.1.1.1.0
1559 213.619771 192.94.214.285 172.20.10.8 SNMP 99 get-response 1.3.6.1.2.1.1.2.8
156@ 213.62048@ 172.2e.10.6 192.94.214.205 SNMP 89 get-next-request 1.3.6.1.2.1.1.2.@
1561 214.368046 192.94.214.265 172.20.10.6 SNMP 93 get-response 1.3.6.1.2.1.1.3.8
1562 214.368837 172.28.18.6 192.94.214.285 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.8
1563 214.875927  192.94.214.205 172.20.10.6 st 144 get-response 1.3.6.1.2.1.1.4.8
1564 214.876667 172.28.18.6 192.94.214.285 SNMP 89 get-next-request 1.3.6.1.2.1.1.4.8
1565 215.540036 192.94.214.205 172.20.10.6 SNMP 106 get-response 1.3.6.1.2.1.1.5.0
1566 215.540782  172.20.10.6 192.94.214.205 St 89 get-next-request 1.3.6.1.2.1.1.5.0
1567 215.918256 192.94.214.285 172.20.18.6 SNMP 188 get-response 1.3.6.1.2.1.1.6.8
1568 215.918986 172.20.10.6 192.94.214.205 SNMP 89 get-next-request 1.3.6.1.2.1.1.6.8
1569 216.501051 192.94.214.265 172.20.10.6 SNMP 98 get-response 1.3.6.1.2.1.1.8.8
157@ 216.581769 172.20.10.6 192.94.214.285 SNMP 89 get-next-request 1.3.6.1.2.1.1.8.8
1571 217.131605  192.94.214.205 172.20.10.6 st 97 get-response 1.3.6.1.2.1.1.9.1.2.1
1572 217.132298 172.28.18.6 192.94.214.285 SNMP 91 get-next-request 1.3.6.1.2.1.1.9.1.2.1
1573 217.778548 192.94.214.205 172.20.10.6 SNMP 109 get-response 1.3.6.1.2.1.1.9.1.2.2
1574 217.779283  172.20.10.6 192.94.214.205 St 91 get-next-request 1.3.6.1.2.1.1.9.1.2.2
1575 218.441958 192.94.214.285 172.20.18.6 SNMP 188 get-response 1.3.6.1.2.1.1.9.1.2.3
1576 218.442631  172.20.10.6 192.94.214.205 st 91 get-next-request 1.3.6.1.2.1.1.9.1.2.3
1578 219.0580894 192.94.214.285 172.20.10.6 SNMP 108 get-response 1.3.6.1.2.1.1.9.1.2.4
1579 219.858859 172.20.10.6 192.94.214.285 SNMP 91 get-next-request 1.3.6.1.2.1.1.9.1.2.4
1580 219.721967  192.94.214.205 172.20.10.6 st 100 get-response 1.3.6.1.2.1.1.9.1.2.5
1581 219.774372 172.28.10.6 192.94.214.285 SNMP 91 get-next-request 1.3.6.1.2.1.1.9.1.2.5
1582 220.337673 192.94.214.205 172.20.10.6 SNMP 125 get-response 1.3.6.1.2.1.1.9.1.3.1 >
< >
Frame 1546: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
Ethernet II, Src: LiteonTe bd:8c:77 (ac:bS:7d:bd:8c:77), Dst: 3a:af:6l:7c:cf:64 (3a:af:6l:7 64)
Internet Protocol Version 4, Src: 172.20.10.6, Dst: 192.94.214.205
User Datagram Protocel, Src Port: 61739, Dst Port: 161
Cimnla Natwark Managemant Dratarnl

Setelah meng-capture semua protokol dan protocol SNMP kemudian file
diexport menjadi file csv. Dan untuk melihat grafik 1/0 bisa dilihat di menu di bagian
statistic. Untuk hasil dari capture wireshark di grafik 1/O bisa dilihat pada gambar

dibawah.

e Grafik 1/0 Wireshark

Wireshark 10 Graphs: wireshark_1E322173-66A6-4F88-B5A6-E0221A2570C8_20181020195037_a14688
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e Visualisasi Rapidminer
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File yang telah dicapture kemudian di export menjadi file csv selanjutnya di import ke
aplikasi Rapidminer. Dan hasil dari visualisasi terlihat pada gambar diatas.



