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TASK V 

Computer Networking 

Using Wireshark and Command "netstat -a" to Know About Network 

Traffic 

 

 

 What is the protocol ? 

Protokol dalam ilmu komputer berarti seperangkat peraturan atau prosedur untuk 

mengirimkan data antara perangkat elektronik (mis. komputer). 

Agar komputer satu dan komputer lain dapat mempertukarkan informasi, harus sudah 

ada persetujuan sebelumnya antarperangkat bagaimana struktur informasi 

dipertukarkan (dikirim dan diterima)[1] 

 

 What is the ICMP (Internet Control Message Protocol) ? 

Internet Control Message Protocol (ICMP) adalah salah satu protokol inti dari 

keluarga protokol internet. ICMP utamanya digunakan oleh sistem operasi komputer 

jaringan untuk mengirim pesan kesalahan yang menyatakan, sebagai contoh, bahwa 

komputer tujuan tidak bisa dijangkau.[2] 

 

 What is the port? 

Port adalah mekanisme yang mengizinkan sebuah komputer untuk mendukung 

beberapa sesi koneksi dengan komputer lainnya dan program di dalam jaringan. Port 

dapat mengidentifikasikan aplikasi dan layanan yang menggunakan koneksi di dalam 

jaringan TCP/IP. Sehingga, port juga mengidentifikasikan sebuah proses tertentu di 

mana sebuah server dapat memberikan sebuah layanan kepada klien atau bagaimana 

sebuah klien dapat mengakses sebuah layanan yang ada dalam server. Port dapat 

dikenali dengan angka 16-bit (dua byte) yang disebut dengan Port Number dan 

diklasifikasikan dengan jenis protokol transport apa yang digunakan, ke dalam Port 

TCP dan Port UDP. Karena memiliki angka 16-bit, maka total maksimum jumlah port 

untuk setiap protokol transport yang digunakan adalah 65536 buah.[3] 

 

 What is the HTTP Methods? 

HTTP mendefinisikan metode (kadang-kadang disebut sebagai kata kerja) untuk 

menunjukkan tindakan yang diinginkan yang akan dilakukan pada sumber daya yang 

akan diidentifikasi. Apakah sumber daya ini mewakili, apakah data yang sudah ada 

atau data yang dihasilkan secara dinamis, tergantung pada pelaksanaan server.[4] 

 

 

 

 

 

https://id.wikipedia.org/w/index.php?title=Keluarga_protokol_internet&action=edit&redlink=1
https://id.wikipedia.org/wiki/Sistem_operasi
https://id.wikipedia.org/wiki/Komputer
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S.N. Method and Description 

1 

GET 

The GET method is used to retrieve information from the given server using a given 

URI. Requests using GET should only retrieve data and should have no other effect on 

the data. 

2 
HEAD 

Same as GET, but transfers the status line and header section only. 

3 

POST 

A POST request is used to send data to the server, for example, customer information, 

file upload, etc. using HTML forms. 

4 
PUT 

Replaces all current representations of the target resource with the uploaded content. 

5 
DELETE 

Removes all current representations of the target resource given by a URI. 

6 
CONNECT 

Establishes a tunnel to the server identified by a given URI. 

7 

OPTIONS 

Describes the communication options for the target resource. 

8 

TRACE 

Performs a message loop-back test along the path to the target resource. 

[5] 
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ANALYSIS 

 

 Analisa yang dilakukan pada task 5 kali ini adalah menggunakan software 

“WireShark” yang mana software ini termasuk software terbaik yang dapat digunakan untuk 

meng-capture lalu lintas data pada suatu jaringan, selain “Wireshark” masih ada beberapa 

software lain yang berfungsi sama contohnya adalah “Colasoft”. Sebagai tambahan ataupun 

pelengkap untuk mengamati lalu lintas jaringan tersebut, digunakan pula command “netstat –

a” pada command prompt yang bertujuan untuk melihat lalu lintas data secara keseluruhan 

pada suatu jaringan (-a/all/semua). 

 

 
tampilan awal softaware wireshark 

Analisa kali ini berguna untuk mengetahui metode 3 ways hand shake dalam lalu lintas data 

dan pertukaran data, dimana pada task sebelumnya digunakan analisa menggunakan software 

“Visual Route” untuk melihat beberapa hop yang dilewati dari source to destination. Website 

yang digunakan sebagai contoh adalah “mikrotik.co.id” yang mempunyai server di IIX. 

Sebelumnya cek terlebih dahulu IP komputer kita yang mana nanti nya akan disebut sebagai 

source, gunakan command ipconfig pada command prompt 
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Terlihat pada gambar diatas bahwa Ipv4 Address kita adalah 10.117.29.48 , kemudian cek 

pula IP website tujuan kita tadi yaitu “mikrotik.co.id” dengan menggunakan bantuan website 

check-host.net dan hasilnya ialah sebagai berikut 
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IP address dari website “mikrotik.co.id” adalah 202.65.113.16 dan dapat kita katakan sebagai 

destination. 

 

Langkah awal adalah meng-capture lalu lintas data menggunakan wireshark dan command 

“netstat –a” pada command prompt, kemudian kita dapat langsung mengunjungi website 

yang dituju yang secara otomatis akan di capture oleh wireshare maupun command “netstat –

a”. 

 

hasil capture dengan wireshark hingga proses loading website selesai. 
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Agar lebih memudahkan kita untuk mengetahui lalu lintas data yang hanya berada pada 

komputer yang kita gunakan adalah dengan cara mem-filter protokol yang ter-capture. 

Protokol yang kita gunakan adalah protokol HTTP (Hypertext Transfer Protocol) yaitu 

sebuah protokol jaringan lapisan aplikasi yang digunakan untuk sistem informasi 

terdistribusi, kolaboratif, dan menggunakan hipermedia[6]. 

 
hasil filter http 

Setelah selesai difilter, disana kita dapat melihat seluruh paket data yang menggunakan 

protokol HTTP dan disinilah kegunaan dari IP source dan IP destination yang telah kita cari 

tahu sebelumnya. 

IP source atau IP komputer kita adalah 10.117.29.48 dan IP destination adalah 202.65.113.16 

yang secara tidak langsung memberikan kita filter tersendiri terhadap paket-paket maupun 

data-data yang ter-capture. Pada wireshark yang telah difilter tadi dapat dilihat IP source 

maupun IP destination serta menggunakan protokol HTTP yang pertama kali muncul pada 

nomor 94 dan kuat dugaan sebagai paket data yang ter-capture di komputer kita yang 

mengunjungi website mikrotik.co.id 

 
data/paket terduga 

data tersebut mempunya protokol HTTP dengan panjang paket/data 607 dan HTTP Method 

nya adalah GET yang mana GET digunakan untuk mengambil informasi dari server yang 

diberikan menggunakan URL yang diberikan. Sebuah permintaan GET mengambil data dari 

web server dengan menentukan parameter di bagian URL dari permintaan. Ini adalah metode 

utama yang digunakan untuk pengambilan dokumen. Untuk melihat isi dari HTTP Method 

GET yaitu dengan cara right click pada paket/data no.94 yang diduga sebelumnya dan 

kemudian pilih Follow TCP Stream dan akan dimunculkan info sebagai berikut 
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Dapat dilihat pada paket/data mentah (raw) diatas bahwa HTTP Method GET mencoba 

“mengambil” / HTTP/1.1 dengan host mikrotik.co.id 

 
Method GET 

Kemudian server akan merespon terhadap permintaan GET tersebut sebagai berikut 

 
Respons GET 

Terlihat bahwa respon server terhadap Method GET tersebut adalah OK dan pada bagian 

bawahnya berisi element website tersebut dengan bahasa html, Namun tidak ditemukan 

Methode POST maupun RESPONS. 

Pada method POST sendiri, Permintaan POST digunakan untuk mengirim data ke server, 

misalnya, informasi pelanggan, file upload, dll menggunakan bentuk HTML sedangkan 

dalam kasus ini hanya ditugaskan untuk mengunjungi sebuah situs kemudian dicapture dan 

method POST tidak terbaca karena kita tidak melakukan login,search pada website maupun 

login ke website tersebut. 



Nama : Gonewaje 

NIM : 09011181419005 

Kelas : SK5A 

Sedangkan untuk method RESPONS dapat dilihat pada bagian GET yang didalamnya 

merupakan respon dari server yang dituju dalam kasus ini jika website berhasil dikunjungi 

maka akan menghasilkan RESPONS OK. 

 

 

 

 

 

 

 
hasil capture menggunakan command netstat –a di command prompt (a) 
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hasil capture menggunakan command netstat –a di command prompt (b) 

 
hasil capture menggunakan command netstat –a di command prompt (c) 



Nama : Gonewaje 

NIM : 09011181419005 

Kelas : SK5A 

Selain menggunakan software wireshark, capture juga dilakukan menggunakan command 

netstat –a pada command prompt dan muncul tampilan seperti diatas. Port yang digunakan 

pada praktikum kali ini menggunakan Port 80 dikarenakan port tersebut digunakan untuk 

mengakses World Wide Web (WWW). Protokol yang digunakan adalah protokol TCP 

Transmission Control Protocol (TCP) adalah suatu protokol yang berada di lapisan 

transport (baik itu dalam tujuh lapis model referensi OSI atau model DARPA) yang 

berorientasi sambungan (connection-oriented) dan dapat diandalkan (reliable).[6] Cara 

membaca hasil capture menggunakan command netstat –a adalah melihat Local Address 

yang merupakan IP Address komputer kita sendiri atau merupakan source dan untuk 

Destination dapat dilihat pada bagian Foreign Address. Sedangkan untuk state merupakan 

keadaan dari proses lalu lintas data tersebut misalkan listening dapat diartikan menunggu 

respon user, time wait merupakan proses menunggu respon dari destination. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://id.wikipedia.org/wiki/Protokol
https://id.wikipedia.org/wiki/Lapisan_transpor
https://id.wikipedia.org/wiki/Lapisan_transpor
https://id.wikipedia.org/wiki/OSI_Reference_Model
https://id.wikipedia.org/wiki/DARPA_Reference_Model
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