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Analisis Paket SNMP Dalam Jaringan SDN Menggunakan Mininet

SNMP (Simple Network Management Protocol) sebuah protocol yang dirancang untuk
memberikan kemampuan pengguna untuk mengatur dan memantau jaringan komputer secara
sistematis sementara MIB atau manager information base dapat dikatakan sebagai struktur basis data

variable dari elemen jaringan yang dikelola.

Struktur ini bersifat hierarki dan memiliki aturan sedemi8kian rupa sehingga informasi setiap
variable dapat dikelola atau ditetapkan dengan mudah MIB mempunyai bebearapa struktur
diantaranya:

* Setiap object mempunyai ID unik (OID)

» MIB mengasosiasikan setiap OID menggunakan label dan parameter lain.

» MIB bertindak sebagai kamus data yang digunakan untuk menyusun terjemahan pesan SNMP
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Ilustration 1: Topologi SNMP SDN



TUGAS : menganalisa SNMP point point protokol SNMP sesuai dengan point di manager dan

agent

untuk tugas kali ini saya menggunakan Mininet sebagai Opensource VM unutuk
pengimplementasian Protokol Jaringan SNMP di SDN. Untuk topologi sendiri saya memakai 2 host
sebagai Manager(10.0.0.2) dan agent(10.0.0.1), satu buah switch serta Controller.
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(] root@epriyadi-Inspiron-N4010: fhome/epriyadi/mininet T4 2 = Q = B B [ 3 — @ p
New host details for agent = {'nodeNum': 2, 'sched': 'host', 'hostname': 'agent'
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@S epriyadi@epriyadi-Inspiron-N4810:~$ sudo su & =
root@epriyadi-Inspiron-N4810: /home/epriyadi# cd mininet
root@epriyadi-Inspiron-N4610: /home/epriyadi/mininet# python snmpTest.py B
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This script will host a simple network of 2 hosts connected to single sw
run SNMP agent in h1l and perform SNMP walk in h2
«** adding controller
Add switches
Add host 1
Add host 2 int di
gan point di manager dan
Add links et point . manager i
Starting network
Configuring hosts
h1 h2
fnsource VM unutuk
ogi sendiri saya memakai 2 host
1ta Controller.
1
*** Starting SNMP agent in hi

SNMPd started successfuly
*** performing SNMP walk from h2 to h1
SNMP walk completed succeessfully
*** Showing first 10 entries of the walked data
150.3.6.1.2.1.1.1.0 = STRING: "Linux mininet-vm 3.13.0-24-generic #47-Ubuntu SMP =

Fri May 2 23:31:42 UTC 2014 i686" I u] - —+——+ 100%

IITJstration 2: Tampilan program SNMP mininet

sistem ini sendiri didesain sebagai demo komunikasi antar Manager dan Agent yang saya
adaptasi dari projek kspviswa, program ini berjalan autorunning dan di capture menggunakan
Wireshark .


https://github.com/kspviswa
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15 4.901332129 1 1 82 get-next-request 1
4.916777070 .8.8.2 get-response 1.3. .1.8
17 4.917677065 .8.8.1 get-next-request .1.1.1.0
18 4.917908113 .0.8.2 get-response 1.3. -2.0
19 4.918108096 .8.8.1 get-next-request .1.1.2.8
20 4,918261340 .9.0.2 get-response 1.3. .3.0
21 4.918461615 .8.8.1 get-next-request -1.1.3.0
22 4,918618681 .0.0.2 get-response 1.3. .4.8
23 4,9188084758 .0.0.1 get-next-request .1.1.4.0
24 4.918962732 .8.8.2 get-response 1.3. .5.0
25 4.919140733 .0.0.1 get-next-request -1.1.8.0
26 4.919299354 .8.8.2 get-response 1.3. .6.0
| 2= 27 4,919518255 .9.0.1 get-next-request .1.1.6.9
b 28 4.918679534 .8.8.2 get-response 1.3 .8.0
29 4,919836089 .0.0.1 get-next-request .1.1.8.8
| 30 4.920022409 .8.8.2 get-response 1.3. aRloalo gl
31 4.920232676 .8.8.1 get-next-request 1.1.9.1.2.1
— 32 4.920375234 .0.8.2 get-response 1.3. -9.1.2.2
33 4.920587707 .8.08.1 get-next-request -1.1.9.14.2.2
34 4,920734246 .9.0.2 get-response 1.3. .9.1.2.3
35 4.920891925 .0.0.1 get-next-request .1.1.9.1.2.3
36 4.921002902 .0.0.2 get-response 1.3. .9.1.2.4
37 4.921179035 .0.0.1 get-next-request .1.1.9.1.2.4
38 4.921365170 .8.8.2 get-response 1.3. -8.1.2.5
39 4,921627650 .9.8.1 get-next-request .1.1.9.1.2.5
48 4.921795926 .8.8.2 get-response 1.3. -0.1.9.6
41 4,922054598 .9.0.1 get-next-request .1.1.9.1.2.6
42 4,922213662 .8.8.2 get-response 1.3. aBledlord T
43 4.922484723 .8.8.1 get-next-request -1.1.9.1.2.7
44 4,922561645 .8.8.2 get-response 1.3. -0.1.2.8
45 4.922754125 .8.8.1 get-next-request .1.1.9.1.2.8
46 4,922923685 .9.0.2 get-response 1.3. .9.1.2.9
47 4.923151338 .8.8.1 get-next-request 1.1.9.1.2.9
48 4,923304981 .0.0.2 get-response 1.3. .9.1.2.10
49 4,923495481 .0.0.1 get-next-request .1.1.9.1.2.10
4 - get-response 1.3 =
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@ 7 wireshark_sl-ethl_20181020140232_o3AfcQ Packets: 19028 - Displayed: 19012 (99.9%) - Dropped: 10141 (53.3%)  Profile: Default

Illustration 3: tapping lalulintas jaringan di mininet

Dengan jumlah total lalu lintas jaringan 19028. dan diseleksi hanya bagian SNMP saja.
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986 10.0.02
B8 ! *s

; < o Resolved Name: [10.0.0.2
Start Stop Pref. Prot. Nodes Numeric Name: 10.0.0.2
Prataea Total Inbound Outbound
MDNS - Instantaneous 4,91 Mbps 2,56 Mbps 2,34 Mbps

Accumulated 1,70 Mbytes 915,49 Kbytes 826,76 Kbytes
il Average size 94 bytes 99 bytes 89 bytes

Protocol = Port Insk Traffic Accum Traffic Avg Size Last
SNMP 161 4,91 Mbps 1,70 Mbytes 94 bytes 0"ag

| .- \ Replay from file ‘/home/epriyadi/Documents/tapping1.pcapng’ completed.

Illustration 4: hasil visualisasi dengan etherape



Gambar diatas menunjukan hasil visualisasi komunikasi antar manager dan agent sebagai

komponen di SNMP. Komunikasi dua arah dengan kontroller sebagai pusat kontrol lalulintas

jaringan.
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Illustration 5: Hasil tapping SNMP menggunakan wireshark

Kesimpulan
Dari grafik di atas menggambarkan bahwa pengambilan data selama 4 detik dengan
menggunakan SNMP berbasis python di mininet bahwa kepadatan data berada pada detik ke empat
length menyentuh angka 4750. sedangkan di detik ke 3 menyentuh angka terendah yaitu 1.886.
Kendala dalam melakukan analysis ini yaitu data traffic yang terlalu banyak dalam waktu 4
detik , hal ini terjadi karena dalam komunikasi nya Manager dan Agen hanya deprogram untuk

melakukan pemanggilan(ping) dan reply sehingga Panjang data(length) sendiri antara 86 sampai 222.

Saran
Sebaiknya dilakukan komunikasi selain ping antara agent dan Manager serta diperbanyak
host nya sehingga mendapatkan sebuah perbandingan. Waktu nya pun dibuat lebih lama.






