SNMP (Simple Network Management Protocol)
	SNMP adalah kependekan dari Simple Network Management Protocol. Dari kepanjangan tersebut kita dapat menebak bahwa SNMP digunakan untuk manajemen network.
SNMP merupakan protokol untuk menajemen peralatan yang terhubung dalam jaringan IP (Internet Protocol).  Peralatan-peralatan itu antara lain switch, router, modem, komputer, server dan lain-lain. SNMP menggunakan data-data yang didapatkan dari komunikasi UDP dengan device/peralatan yang masuk dalam jaringan tersebut. SNMP dapat meminta data ataupun melakukan setting kepada peralatan yang bersangkutan
Arsitektur SNMP
Framework dari SNMP terdiri dari :
Master Agent
Master agent merupakan perangkat lunak yang berjalan pada perangkat yang mendukung SNMP, dimana bertujuan untuk merespon permintaan dari SNMP dari management station. Master agent kemudian meneruskan kepada subagent untuk memberikan informasi tentang manajemen dengan fungsi tertentu.
Subagent
ubagent merupakan perangkat lunak yang berjalan pada perangkat yang mendukung SNMP dan mengimplementasikan MIB. Subagent memiliki kemampuan :
· Mengumpulkan informasi dari objek yang dimanaj
· Mengkonfigurasi informasi dari objek yang dimanaj
· Merespon terhadap permintaan manajer
· Membangkitkan alarm atau trap
Management Station
Management station merupakan client dan melakukan permintaan dan mendapakan trap dari SNMP server.
3. Protokol SNMP
PDU dari SNMP (versi 1) antara lain :
1. GET REQUEST – digunakan untuk mendapatkan informasi manajemen
2. GETNEXT REQUEST – digunakan secara iteratif untuk mendapatkan sekuen dari informasi manajemen
3. GET RESPONSE
4. SET – digunakan untuk melakukan perubahan terhadap subsistem
5. TRAP – digunakan untuk melakukan pelaporan terhadap subsistem manajemen

Untuk versi berikutnya ditambahkan PDU :
1. GETBULK REQUEST – iterasi yang lebih cepat untuk mendapatkan informasi
2. INFORM – acknowledge terhadap TRAP
SNMP menggunakan UDP pada port 161 untuk agent dan 162 untuk manager. Manager mengirimkan permintaan terhadap agent pada port 161 dan diterima pada manager pada port 162.
Berikut merupakan hasil Capture data yg di dapat dari WireShark ketika terkoneksi dengan jaringan public di Fasilkom Unsri
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Dari gambar di atas dapat dilihat bahwa data yg di tampilkan merupakan data “Request” & “Response” dari IP source & IP destination






Setelah data di atas di dapat kan, kemudian data itu di ekport dalam format “.pcap” kemudian file tersebut di load pada aplikasi “Rumint” dan menampil kan hasil sebagai berikut
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[bookmark: _GoBack]Dari Visualisasi di atas hanya beberapa point yg dapat saya analisis di antara nya adalah “Detail View” pada bagian ini berisikan data atau isi dari pada paket SNMP dan berisi nilai hexa dari data tersebut yg di kirim atau pun yg di terima, pada bagian “Text Rainfall” berisikan data yg berkeliaran & berhasil di tangkap dan di tampilkan dalam bentuk text namun bukan pada bentuk plaintext
image1.png
M manjarsnmp.peap

Fle Edt Viw Go Capwe Anslse Satitics Teephony Wieess Tools Help
4o IBRBRes=FaEsaaan
(R rept s sy o> B3 Jemesin. +
Vo e Sorer oestraton ool Lo o
U voocen  aopasanse 1920620205 S6P 86 get-next-request 1.3.6.1.2.1

200077 192.98.316.205  102.169.45.06  SWP 105 get-responee 1.5.6.0.2.0.0.1.0

Soas  dooaeds.ce 1929491205 SWe 59 getmexeorequest 1.3.6.1.2.1.0.1.0

foceroen  192.98.314.205  102.10.43.06  SWP 9 get-responee 1.5.6.0.2.0.0.2.0

o2 dopawnas.ce 1929691205 SWe 59 getmexeorequert 1.3.6.1.2.1.0.2.0

oo 19298316205  102.19.45.06  SWP 93 get-responee 1.5.6.0.2.0.0.5.0

ocmsns 192165388 102.06.716.205  SWP 59 get-nece-request 1.9.6.0.2.1.0.3.0

Slaseris 19298316205  102.49.43.06  SWP 146 get-responee 1.0.6.0.2.0.1.4.0

G127 1921654388 102.06.716.205  SWP 89 get-nece-request 1.9.6.0.2.0.1.4.0

loL6sr  192.00.710.205  102.a60.43.04 WP 106 get-response 1.3.6.0.2.1.1.5.0

W lesmse 1924504088 10296716205 SWP 89 get-necerequest 1.9.6.0.2.1.0.5.0

121osees  192.00.710.205  102.160.43.00  SWP 100 get-response 1.3.6.0.2.1.1.6.0

131esi6e 192150580 102.96.71.205  SWP 69 get-nece.request 1.9.6.0.2.0.0.6.0

1620 192.00.710.205  102.160.43.80  SWP % get-respense 1.3.6..2.1.1.5.0

1524603 192,150,080 102.06.71.205  SWP 89 get-nece.request 1.0.6.0.2.1.0.0.0

Lo 192.90.310.205  100.46.4.06  SWP 97 get-responee 1.5.6.0.2.0.0.9.1.2.0

1720105 102.450.40.88  102.96.716.205  SWP 91 get-nece-request 1.3.6.0.2.0.1.9.1.2.1

1 3s151%  192.90.310.205  100.46.45.06  SWP 100 get-responee 1.5.6.0.2.0.0.9.1.2.2 .

Frane 1t 85 bytes on wire (a05 bits), 85 bytes coptured (a99 bite) .

Ethernet II, Src: Shenzhen_Sa:!
Internet Protocol Version 4, Sre

197 (7c:c7:09:

User Datagram Protocol, Src Port: 56330, Dst Port: 161

197), Dst: dered:
192.168.43.84, Dst: 192.94.214.205

:d8 (desed:Fb:

0000
oo10
o020
oa3e
o040
oese

4c ed b ad 2 d8 7c <7 09 5a 5T 97 08 00 45 00
©0 43 29 65 00 00 50 11 e 16 <@ a8 2b 54 <O Se
d6 cd dc @a 00 al 00 34 06 50 30 2a 02 01 01 04
22 64 65 6d 6F 70 75 62 6c 69 63 al 19 02 04 6c
7 4e 7c 02 01 00 02 01 00 30 @b 30 09 06 05 2b
o6 o1 02 01 o5 00

w
HF

demopub lic

|

&
4T
4 --0v
1
00+

@ 7 manjarsnmp.pcap

|| Packets: 46 - Displayed: 46 (100.0%)

1] Profies befout]





image2.png
s

e
s
<200
<21

S
2a-

v
as-

e
er-
e 1z
<25
o 1z
Cors

sz 12
s

Mo 12

<as>

PCSK21.50 6

v

Silencerfor Ut
Leon Ha..

demopublic.
demopublic -
demopublic
demopublic s
demopublic
demopublic
demopublic

demopubly
demopubl

cemopurt
cemcpurt ]

demopub1 IE

192.96542,005

=

5o/
o

N

demopupiic





