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Abstrak

Simple Network Management Protocol(SNMP) adalah sebuah protokol yang didesain
untuk memberikan kemampuan kepada pemakai (user) untuk mengelola jaringan komputer dari jarak

jauh dalam satu pusat saja

1. Pendahuluan

Perkembangan teknologi informasi, khususnya jaringan memungkinkan terjadinya pertukaran
informasi yang cepat dan semakin kompleks. Pengaturan jaringan yang baik tentu akan memaksimalkan
pemanfaatan informasi tersebut. Oleh sebab itu jaringan harus diatur dan dipantau, sehingga kelancaran
pengiriman informasi dapat berjalan baik. Semakin besar dan luas sistem jaringan, maka akan semakin
sulit untuk mengatur dan mengawasinya. Jadi diperlukanlah suatu manajemen jaringan yang baik dan
sistem monitoring yang mampu memantau kinerja dari jaringan tersebut, kemudian sistem monitoring
yang didesain untuk memantau status infrastuktur LAN/WAN, memastikan device tersebut dalam
kondisi normal dan aktif, dapat melihat statistik dalam bentuk grafik, pengecekan kondisi sinyal, dapat
memprediksi masalah yang akan muncul atau dapat memantau paket data yang lewat di trafik jaringan

SNMP merupakan protokol untuk menajemen peralatan yang terhubung dalam jaringan IP
(Internet Protocol). Peralatan-peralatan itu antara lain switch, router, modem, komputer, server dan
lain-lain. SNMP menggunakan data-data yang didapatkan dari komunikasi UDP dengan
device/peralatan yang masuk dalam jaringan tersebut. SNMP dapat meminta data ataupun melakukan

setting kepada peralatan yang bersangkutan.

2. Tujuan

Menampilkan hasil yang diperoleh dari aplikasi Wireshark sebagai laporan yang penting untuk
mengamati dan mengatur jaringan. Menghasilkan keluaran berupa grafik statistik dimana data yang

diperoleh adalah data yang kita ambil dari Wireshark.



3. Pembahasan
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1. Manager

Manager adalah pelaksana dan manajemen jaringan. Pada kenyataannya manager ini merupakan
komputer biasa yang ada pada jaringan yang mengoperaksikan perangkat lunak untuk manajemen
jaringan. Manager ini terdiri atas satu proses atau lebih yang berkomunikasi dengan agen-agennya
dan dalam jaringan. Manajer akan mengumpulkan informasi dari agen dari jaringan yang diminta

oleh administrator saja bukan semua informasi yang dimiliki agen.
2. MIB atau Manager Information Base

Dapat dikatakan sebagai struktur basis data variabel dari elemen jaringan yang dikelola. Struktrur
ini bersifat hierarki dan memiliki aturan sedemikian rupa sehingga informasi setiap variabel dapat
dikelola atau ditetapkan dengan mudah.

MIB mempunyai bebearapa struktur diantaranya:
* Setiap object mempunyai ID unik (OID)
* MIB mengasosiasikan setiap OID menggunakan label dan parameter lain.

* MIB bertindak sebagai kamus data yang digunakan untuk menyusun terjemahan pesan SNMP



3. Agent

Agent merupakan perangkat lunak yang dijalankan disetiap elemen jaringan yang dikelola. Setiap
agen mempunyai basis data variabel yang bersifat lokal yang menerangkan keadaan dan berkas

aktivitasnya dan pengaruhnya terhadap operasi.
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Am @ R & FsEIEeaad
[ snmp = | Expression... | +
M Tirne Source Destination Protocol  Length Info il
o 31 9.419063 192.168.43.162 192,54, 214,285 SHHP 86 get next request
33 9.75436@ 192.%4.214.285 192.168.43.162 SHMP 106 get-response 1.3.6.1 .Q
34 9.756328 132.168.45.162 152.34.214.205 SHMP 83 get-next-request .l.1.@
35 12.076286 192.9%4.214.205 192.168.43.162 SHMP 99 get-response 1.3.6. .0
36 10.077166 192.168.43.162 192, 34,214,205 SHMP 89 get-next-request .1.2.2
37 12.396256 192.9%4.214.205 192.168.43.162 SHMP 93 get-response 1.3.6. .9
38 1@.397442 192.168.43.162 192, 34,214,205 SHMP 89 get-next-request .1.3.@
39 10.715601 132.34.214.285 192.168.43.162 SHMP 144 get-response 1.3.6. o)
4@ 12.716816 192.168.43.162 192, 94,214,205 SHMP 89 get-next-request .1.4.9
41 11.037605 132.34.214.285 192.168.43.162 SHMP 106 get-response 1.3.6. .e
42 11.038265 192.168.43.162 192, 34,214,205 SHMP 89 get-next-request .1.5.@
43 11.354@29 192.%4.214.285 192.168.43.162 SHMP 10@ get-response 1.3.6. .0
44 11.354701 132.168.45.162 152.34.214.205 SHMP 83 get-next-request .l.6.@
45 11.675958 192.9%4.214.205 192.168.43.162 SHMP 92 get-response 1.3.6. .0
46 11.676549 132.168.45.162 152,34, 214.205 SHMP 89 get-next-request .1.8.@
47 11.924659 192.9%4.214.205 192.168.43.162 SHMP 97 get-response 1.3.6. L1.2.1
48 11.995243 192.168.43.162 192, 34,214,205 SHMP 91 get-next-request 1.9.1.2.1
49 12.935820 132.168.45.162 152.34.214.205 SHMP 91 get-next-request 1.9.1.2.1 ©
> Frame 31: 86 bytes on wire (685 bits), 86 bytes captured (688 bits) on interface @
> Ethernet II, Src: Azurewav 48:843:49 (28:c2:dd:48:4a2:49), Dst: f4:60:e2:al:3b:aB (f4:6@:e2:al:db:al)
> Internet Protocol Wersion 4, Src: 152.168.43.162, Dst: 192.04.214.285
> User Datagram Protocal, Src Port: 65847 (65847), Dst Port: 161 [161)
» simple Network Management Protocol
f4 6@ 2 al 3b a8 28 c2 dd 48 4z 49 @5 @2 45 2@
20 48 16 18 00 @2 82 11 al 16 @ a8 2h a2 cd Se -
dé cd fe 17 @@ al @2 34 4c le 3@ 2a @2 @1 @1 @4 . .4 L.a*
@a 64 65 6d 6f 70 75 62 6c 69 63 al 19 02 @4 @6 .demopub lic.
Fe bb 14 @2 01 82 02 @1 2@ 30 Ob 30 @5 06 @5 Zh P B A S
26 @1 22 21 @S @2
Parckets: & * Displayed: 48 (54.5%) + Load time: 0:0.15 Profile: Default
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Gambar diatas menjelaskan tentang beberapa IP yang sedang melakukan traffic data dengan

request dan response, dalam aplikasi Wireshark inilah kita dapat menganalisa IP mana yang sedang

melakukan request dan melakukan response.
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Adm @ RERes=FsEEaaan
(A snmp [X] < | Expression.. | +
Man. Tirne: Soutce. Destination Protocol  Lemgth Infa ||
31 9.413@63 132.168.435.162 152,34, 214.205 SHMP 86 get-next-request 1.3.6.1.2.1
33 9.73436@ 192.9%4.214.205 192.168.43.162 SHMP 106 get-response 1.3.6.1.2.1.1.1.@
34 9.756328 192.168.43.162 192, 34,214,205 SHMP 89 get-next-request 1.3.56.1.2.1.1.1.@
S 10, 07ABRA 152,54, 214 205 152 1AR.AT 1A HMP 95 set 1 A1 1.1 n hd
» Frame 31: 86 bytes on wire (686 bits), 86 bytes captured (688 bits) on interface @
> Ethernet II, Src: Arureway 48:4a3:49 (28:c2:dd:48:45:49), Dst: f4:6@:e2:a1:3b:a8 (f4:6@:e2:al:3b:aB)
> Internet Protocol Wersion 4, Sre: 152.168.43.162, Dst: 192.54.214.205
> User Datagram Protocol, Src Port: 65@47 (65@47), Dst Port: 161 (161)
4 [simple Network Protocel
wersion: vac (1)
community: demopublic
4 data: get-next-request (1)
4 get-next-request
request-id: 1083658724
error-status: noError (@)
error-index: @
4 variable-bindings: 1 item
> 1.3.6.1.2.1: Value (Null)
oo f4 6@ e2 al 3b a8 28 c2 dd 48 43 49 @5 @0 45 Q@ aase(. JHILLLE.
DEl0 Q@ 48 16 18 @2 @2 32 11
2e2e el e1 @
oa30
a4
2ese
() 7 simple Network Management Protacol (snmp), 44 bytes Packets: 88 - Displayed: 48 (54.5%) © Load time: 0:0,15 Profile: Default
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Pada Gambar diatas merupakan sebuah capturan dari pcaps menggunakan aplikasi whireshark
dimana pada gambar tersebut menjelaskan tentang bagaimana IP melakukan request. IP source
192.168.43.162 dan IP destination 192.94.214.205 dan menggunakan protocol SNMP dengan
request-id nya yaitu request-id: 108968724, pada variabel binding hanya ada 1 item yaitu
1.3.6.1.2.1: Value (Null) dan nama objeknya: 1.3.6.1.2.1 (is0.3.6.1.2.1). Maksud dari angka
1.3.6.1.2.1 yaitu 1 merupakan 1SO, 3 org , 6 yaitu dod, 1 merupakan angka internet , 2 merupakan
management, dan 1 merupakan MIB dari variable variable tadi terbentuklah satu kesatuan variable
pada saat IP meminta request.
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File Edit View Go Capture Analyze Statistics Telephomy Wireless Toals Help
Adm @ BBIRes= iEEaaawn
(A snmp [X] < | Expression.. | +
No. Time Source Destination Protocol  Length Info
r 31 9.419063 152.168.45.162 152,34, 214,205 SHMP 86 get-next-request 1.3.6.1.2.1
‘ 33 9.734360 192. 94,214,205 192.168.43.162 SHMP 106 get-response 1.3.6.1 1.1.@
‘ 34 9.756328 192.168.43.162 192,34, 214,205 SHMP 89 get-next-request 1.3.56.1.2.1.1.1.@

512 DFABRA 157 64 914745 192 16843 16 HMP 95 met 1 Al 1.1 1<}
» Frame 33: 106 bytes on wire (848 bits), 1@6 bytes captured (848 bits) on interface @
>
.
>
Y

Ethernet II, Src: f4:6@:e2:al:3b:aB (f4:6@:e2:al:3b:ad), Dst: Azurewav_48:4a:49 (28:c2:dd:48:42:49)
Internet Protocol Wersion 4, Src: 192.34.214.2085, Dst: 192.168.43.162

v
User Datagram Frotocol, Src Port: 161 (161), Dst Port: 6547 (65@47)
simple Network Management Protocel
version: v2c (1)
cammunity: demopublic
4 data: get-response (2)
4 get-response
request-id: 198965724
error-status: nokrror (@)
error-index: @
4 varisble-bindings: 1 item
4 1.3.6.1.2.1.1.1,

7AE573742e6e65742d736e6d 7022677267
Object Mame: 1.3.6.1.2.1.1.1.2 (ise.3.4.1.2.1.1.1.8)

4 value (Octetstring): 746573742e6e65742d736e6d702e6T7267
Variable-binding-string: test.net-snmp.org

0020 28 c2 dd 48 4a 49 f4 6@ 2 al 3b a8 @5 02 45 @@

2Ol @@ Sc 9@ @@ 4@ 8@ 33 11 4 la c@ Se dé cd €@ ab = R
2020 2b a2 @@ al fe 17 @@ 48 cl 7d 30 3e @2 01 01 @4 RPN N T3
0030 Ba 64 65 6d &F 7B 75 62 6c 69 63 a2 2d 92 B4 @6  .demopub lic.
oe40 Fe bb 14 @2 21 00 @2 @1 82 3@ 1 3@ 1d @5 85 2h Y- - R
0050 @6 @L 02 @1 @1 @1 82 @4 11 74 65 73 74 2e Ge 65 . .test.ne
oo 74 2d 73 6e &d 70 2e 6f 72 67

t-srmp.o rg

Packets: 86 - Displayed: 48 (54.5%) * Load time: 0:0,15

Profile; Default
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Pada gambar tersebut menjelaskan tentang bagaimana IP melakukan response. Dari capturan diatas

IP source 192.94.214.205 dan IP destination 192.168.43.162 dan menggunakan protocol SNMP.
Cara perhittungan variable sama dengan saat IP melakukan request.
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Gambar diatas adalah grafik dari traffic paket protokol SNMP. Traffic SNMP ditunjukkan

dengan bar berwarna merah, semua paket ditandai dengan grafik line berwarna kuning, dan TCP
ditandai dengan grafik line berwarna hijau tua.



4. Kesimpulan

SNMP adalah sebuah protokol yang dirancanguntuk memberikan kemampuan kepada penggu
nauntuk memantau dan mengatur jaringankomputernya secara sistematis dari jarak jauh atau
dalam satu pusat kontrol saja. dengan menggunakan protokol ini kita bisa mendapatkan in-
formasi tentang status dan keadaandari suatu jaringan.



