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A. Teori Dasar 

Elemen-elemen SNMP 

 

 

Gambar 1. Interaksi Agent dengan Manager 

 

1. Manager 

 Manager adalah pelaksana dan manajemen jaringan. Pada kenyataannya manager ini 

merupakan komputer biasa yang ada pada jaringan yang mengoperaksikan perangkat lunak 

untuk manajemen jaringan. Manager ini terdiri atas satu proses atau lebih yang 

berkomunikasi dengan agen-agennya dan dalam jaringan. Manajer akan mengumpulkan 

informasi dari agen dari jaringan yang diminta oleh administrator saja bukan semua 

informasi yang dimiliki agen. 

2. MIB (Manager Information Base) 

 Dapat dikatakan sebagai struktur basis data variabel dari elemen jaringan yang dikelola. 

Struktrur ini bersifat hierarki dan memiliki aturan sedemikian rupa sehingga informasi 

setiap variabel dapat dikelola atau ditetapkan dengan mudah. Berikut adalah struktur dari 

MIB, yaitu: 

 Setiap object mempunyai ID unik (OID). 

 MIB mengasosiasikan setiap OID menggunakan label dan parameter lain. 

 MIB bertindak sebagai kamus data digunakan untuk menyusun terjemahan pesan 

SNMP. 



3. Agent 

Agent merupakan perangkat lunak yang dijalankan disetiap elemen jaringan yang dikelola. 

Setiap agen mempunyai basis data variabel yang bersifat lokal yang menerangkan keadaan 

dan berkas aktivitasnya dan pengaruhnya terhadap operasi. 

B. Langkah – Langkah 

1. Pada percobaan kali ini, saya menggunakan os windows  dan menggunakan tools 

windows for linux 

 

Gambar 2. Linux For windows 

2. Menghubungkan dengan jaringan publik yang dimana pada percobaan ini 

menggunakan wifi Fakultas Ilmu Komputer Universitas Sriwijaya Kampus Indralaya. 

3. Menginstall snmp dengan command sudo apt install snmp. 

 

Gambar 3. Sudo apt Install snmp 

4.  Melakukan SNMP bulkwalk. Snmpbulkwalk adalah Aplikasi dari SNMP yang 

menggunakan SNMP GETBULK request untuk melakukan query ke entitas secara 

efficient untuk serangkaian list Informasi. Secara konseptual, sistem akan mencari OID 



(Object identifier) yang memberikan spesifikasi yang dapat dicari menggunakan 

request GETBULK. Seluruh variabeldi subtree dibawah OID akan di query dan 

nilainya akan di tampilkan kepada user. Apabila OID tidak ditemukan, maka 

snmpbulkwalk akan mencarinya di MIB-2. Command yang digunakan adalah 

snmpbulkwalk –v2c –Os demopublic test.net-snmp.org 

 

Gambar 4. Hasil dari snmpbulkwalk 

5. Lakukan filtering paket di wireshark hasil dari capture selama kita melakukan bulkwalk 

tadi dan akan didapatkan hasil seperti ini. 

 

Gambar 5. PCAP SNMP 



 Berdasarkan gambar 5, dapat kita lihat pada bagian INFO bahwa setiap pesan SNMP 

terdapat Protocol Data Unit (PDU). PDU merupakan unit data yang terdiri atas sebuah 

header dan beberapa data yang ditempelkan. SNMP PDU digunakan untuk komunikasi 

antara manager SNMP dan agent SNMP. Pada percobaan ini, SNMP yang didapatkan 

adalah snmp v2. 

Beberapa pesan umum snmp : 

Inform-request : Pesan manajer ke manajer yang menjelaskan MIB lokal 

Set-request : Memperbarui sebuah variabel atau lebih 

Get-bulk-request : Mengambil sebuah tabel berukuran besar 

Get-next-request : Meminta variabel setelah saat itu 

Get-request : Meminta nilai sebuah variabel atau lebih 

SNMPv2-trap : Laporan tiap agen ke manager 

Beberapa Kelebihan dari SNMP v2 yaitu: 

 komunikasi antar NMS yang meningkatkan fleksibilitas dan skalabilitas dari suatu 

jaringan yang dikelola 

 Peningkatan keamanan dengan adanya Enkripsi (DES), Autentikasi, dan Otorisasi 

 Peningkatan efisiensi dan performa dengan adanya bulk transfer yang 

menyebabkan manajemen jaringan dapat dijalankan pada jaringan WAN dengan 

bandwidth kecil. 

 mendukung protokol jaringan selain UDP/IP, seperti OSI, NetWare IPX/SPX, dan 

Appletalk. 

Perbedaan antara SNMPv1 dengan SNMPv2 : 

 Perbedaan utama antara V1 dan V2 adalah SNMPv2 menambahkan beberapa paket, 

seperti GETBULK-PDU yang memungkinkan kita untuk meminta sejumlah besar paket 

GetNext atau dalam satu paket. SNMPv1 juga telah ditetapkan untuk menggunakan 

original SMI, tetapi SNMPv2 menggunakan SMIv2 yang lebih baik, dengan lebih banyak 

jenis data seperti 64-bit counter. Tapi sebagian besar perbedaan antara V1 dan V2 adalah 

berupa hal yang bersifat internal dan pengguna akhir mungkin tidak akan melihat adanya 

perbedaan antara keduanya. 

Branch OID RFIC 

Snmpv2 {1.3.6.1.6}      1442 

SnmpDomains {1.3.6.1.6.1}    1442,1902,1906 

SnmpProxys {1.3.6.1.6.2}    1442,1902,1906 



snmpModules {1.3.6.1.6.3} 1442,1902 

snmpMIB {1.3.6.1.6.3.1} 1450, 1907 

snmpM2M {1.3.6.1.6.3.2} 1451 

partyMIB {1.3.6.1.6.3.3} 1447 

 

Hasil tersebut kemudian di visualisasikan dengan menggunakan 2 tools yaitu orange dan 

rumint. 

Hasil visualisasi Traffic dengan rumint 

1. Load file Pcap ke dalam rumint 

2. Lalu klik loop dan play maka paket akan berjalan secara loop 

3. Lalu pilih view – combined 

Disini saya memilih source ip dan udp destination untuk di tampilkan : 

 

Gambar 6. Hasil Visualisasi Dengan Rumint 

Hasil Visualisasi dengan orange : 

1. Ubah file pcap menjadi csv 

2. Import data csv ke orange dan memilih komponen yang akan di visualkan. Disini, saya 

mengambil time, source ip dan source destination. 



 

Gambar 7. Hasil Visualisasi dengan Orange 

 

 Selain paket yang penulis tapping sendiri, penulis juga melakukan perbandingan 

dengan menggunakan PCAP dari SNMP dataset dari wikiwireshark. 

 

Gambar 8. SNMP Pcap dari dataset 



 

Gambar 9. Visualisasi SNMP Dataset dengan Rumint 

 

Gambar 10. Visualisasi SNMP dataset dengan Orange 

Arsitektur SNMP mendefinisikan tipe pesan dari PDU sebagai berikut : 

 GetRequest-PDU 



 GetRequest-PDU dihasilkan dan dikirim atas permintaan yang datang dari  aplikasi 

SNMPv2.  Setelah menerima GetRequest-PDU, proses SNMPv2 entitas mengikat setiap 

variabel-variabel ke daftar untuk menghasilkan Response-PDU. 

 GetNextRequest-PDU 

 Setelah menerima GetNextRequest-PDU, proses SNMPv2 entitas akan mengikat 

setiap variabel-variabel ke daftar yang akan menghasilkan Response-PDU. 

 GetBulkRequest-PDU 

 GetBulkRequest-PDU dihasilkan dan dikirim atas permintaan dari aplikasi SNMPv2. 

Tujuan GetBulkRequest-PDU adalah untuk meminta transfer dalam jumlah data yang 

besar, namun tidak terbatas pada keefisiensian dan cepat dari media, contohnya tabel yang 

besar. Setelah menerima GetBulkRequest-PDU, proses dalam SNMPv2 entitas mengikat 

setiap variabel-variabel ke daftar yang akan menghasilkan Respon-PDU dengan 

permintaan id yang sama nilai seperti pada permintaan. 

 Response-PDU 

Response-PDU yang dihasilkan oleh entitas SNMPv2 hanya atas penerimaan dari PDU :  

 GetRequest-PDU 

 GetNextRequest-PDU 

 GetBulkRequest-PDU 

 SetRequest-PDU 

 InformRequest-PDU. 

 Jika kesalahan-status pada Response-PDU ini adalah tidak nol, nilai bidang variabel 

dalam daftar variabel yang terikat akan diabaikan. 

 SetRequest-PDU 

 SetRequest-PDU dihasilkan dan dikirim atas permintaan yang datang dari aplikasi 

SNMPv2. 

 Jika variabel terikat menentukan nama yang sudah ada atau non -variabel yang ada 

untuk permintaan ini adalah / akan dapat mengakses karena / tidak akan di MIB 

melihat sesuai, maka Respons dari nilai-PDU dari kesalahan-status lapangan diatur 

ke `noAccess', dan nilai dari kesalahan-indeks bidang diatur ke indeks dari variabel 

gagal mengikat. 

 Jika tidak, jika tidak ada variabel yang sama berbagi Object Identifier variabel 

nama, dan yang dapat dibuat atau diubah dengan nilai baru sudah ditentukan, maka 



nilai dari Respon-PDU dari kesalahan-status akan diset ke 'notWritable ', dan nilai 

dari kesalahan-indeks akan diset ke indeks dari variabel tersebut. 

 Trap-PDU 

 J-Trap SNMPv2-PDU dihasilkan dan dikirimkan oleh sebuah entitas SNMPv2 yang 

akan bertindak sebagai agen ketika situasi yang tidak biasa terjadi. Tujuan dalam Trap pada 

PDU ini dikirim dan ditentukan pelaksanaannya tergantung oleh SNMPv2 entitas. 

 InformRequest-PDU 

 InformRequest-PDU dihasilkan dan dikirimkan atas permintaan aplikasi di SNMPv2 

entitas bertindak dalam peran seorang manajer, yang memberitahukan aplikasi lain (dalam 

SNMPv2 entitas lain juga bertindak dalam peran seorang manajer) dari informasi dalam 

MIB dalam hal penerimaan aplikasi. 

Kesimpulan : 

1. Akan selalu ada proses threeways Handshake Antara Manager dan Agent SNMP 

(Manager > Agent > Manager) 

2. SNMP yang didapatkan adalah SNMP V.2 Seperti yang terlihat dari Wireshark. 

3. Traffic SNMP berbeda dengan traffic protocol yang lain yang mana memerlukan 

perlakuan khusus agar dapat terdeteksi oleh wireshark/ 
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