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Pendahuluan
SNMP (Simple Network Management Protocol) merupakan protokol untuk menajemen peralatan

yang terhubung dalam jaringan IP (Internet Protocol). Peralatan-peralatan itu antara lain switch,
router, modem, komputer, server dan lain-lain. SNMP menggunakan data-data yang didapatkan
dari komunikasi UDP dengan device/peralatan yang masuk dalam jaringan tersebut. SNMP dapat
meminta data ataupun melakukan setting kepada peralatan yang bersangkutan.

Identifikasi Masalah
Analisa Traffic SNMP

Tujuan Penelitan
- Mengetahui besarnya traffic SNMP dengan Windows menggunakan Wireshark

- Mengetahui tentang protokol SNMP
- Memvisualkan dengan software Colasoft
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Gambar 1

SNMP biasanya terdiri dari banyak agent sesuai dengan gambar 1 diatas. Pada tugas kali ini
menggunakan 2 buah PC dengan mengunakan PC pertama dengan Apikasi SNMP Agent
Simulator dan dengan PC ke dua menggunakan MIB Browser dan Wireshark.

Wireshark merupakan aplikasi perangkat lunak ( software ) yang digunakan untuk melihat
mengcapture dan menganalisa paket-paket data yang lewat pada jaringan Kita. Sangat mudah
dipakai karena menggunakan GUI dan merupakan freeware (software gratis). Sering digunakan
oleh analisis jaringan komputer, untuk menganalisa protocol seperti SNMP, ARP, ICMP, HTTP.
Apabila terjadi kelambatan dalam jaringan komputer, missal proses transfer file yang lambat
antar host, aplikasi yang lambat dalam mengirimkan data, dll. Kita dapat mengcapture paket-
paket data yang lewat untuk kemudian di analisa dan menemukan penyebab kelambatan, seperti
broadcast stroming.



Colasoft Capsa adalah penganalisa jaringan portabel untuk LAN dan WLAN yangmelakukan
penangkapan paket secara real-time, memonitoring jaringan, analisis protokol,mendalami paket
decoding, dan diagnosis. Ini menyediakan visibilitas yang komprehensif,membantu administrator
jaringan atau network engineer agar cepat menentukan dan menyelesaikan masalah berbagai
aplikasi, dan karena itu meningkatkan pengalamanpengguna akhir dan menjamin lingkungan
jaringan produktif. Capsa adalah alat jaringan yang bagus untuk membantu menurunkan biaya TI,
meningkatkan keamanan jaringan, meningkatkan layanan pelanggan, dan lebih lincah.
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Mo, Time Source Destination Protocol  Length Info
13279.788875  10.100.226.147 192.94,214.205 Ship 86 getBulkRequest 1.3.6.1.2.1
133 80.103434  192.94.214.205 10.100.226.147 Shp 366 get-response 1.3.6.1.2.1.1.1.0 1.3.6.1.2.1.1.2.6 1.3.6,1.2.1.1.3.0 1.3.6.1.2.1.1.4.8 1.3.6.1.2.1.1.5.0 1.3.6.1..
134 80.109524  10.100.226.147 192.94.214.205 ShHP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
135 80.441644  192.94.214.205 10.100.226.147 Shp 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6.1.2..
136 80,4677 10.100.226.147 192.94,214.,205 Shp 91 getBulkRequest 1.3.6.1.2.1.1.3.1.4.3
137 86.778058  192.94.214.285 10.100.226.147 Shp 142 get-response 1.3.6.1.2.1.1.9.1.4.4 1.3.6.1.2.1.1.9.1.4.5 1.3.6.1.6.3.15.1.2.1.0 1.3.6.1.6.3.15.1.2.1.8 v

Frame 132: 86 bytes on wire (633 bits), 86 bytes captured (688 bits) on interface @

Ethernet II, Src: S4:8cialidc:h:35 (S4:8calidciTh:35), Dt 6ddlisdeclioT:de (64udlisdic2in:de)
Internet Protocol Version 4, Src: 10.108.226.147, Dst: 192,94.214.205

User Datagram Protocol, Sre Port: 52561 (52561), Dst Port: 161 (161)
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Gambar 2 hasil pcaps tentang SNMP
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133 80.103434  192.94.214.205 10.100.226.147 S 366 get-response 1.3.6.1.2.1.1.1.8 1.3.6.1.2.1.1.2.0 1.3.6.1.2.1.1.3.0 1.3.6.1.2.1.1.4.0 1.3.6.1.2.1.1.5.8 1.3.6.1...
134 80.109524  1.100.226.147 192.94.214.265 Shp 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
135 80.441644  192.94.214.205 10.100.226.147 S 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6.1.2...
136 80.446772  1.100.226.147 192.94.214.205 S 91 getBulkRequest 1.3.6.1.2.1.1.9.1.4.3
137 80778050  192.94.214.205 10.100.226.147 s 142 get-response 1.3.6.1.2.1.1.9.1.4.4 1.3.6.1.2.1.1.9.1.4.5 1.3.6.1.6.3.15.1.2.1. 1.3.6.1.6.3.15.1.2.1.0
v
Frame 137: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) on interface 8 )

Ethernet II, Src: 64:d1:54:c2:57:3¢ (64:d1:54:¢2:57:3e), Dst: 54:8c:a@:3c:7b:35 (54:8c:a@:3c:7b:35)
Internet Protocol Version 4, Src: 192.94.214.205, Dst: 10.100.226.147
User Datagram Protocol, Src Port: 161 (161), Dst Port: 52561 (52561)
v simple Network Management Protocol
version: v2c (1)
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Gambar 3 IP request

Gambar diatas menjelaskan tentang bagaimana IP request dan menjelaskan tentang beberapa IP yang
sedang berjalan dalam traffic data dengan request dan respone. [P source 192.94.214.205 dan IP
destination 10.100.226.147 dan menggunakan protocol SNMP dengan request-id : 52471771 dan hanya
terdapat 4 items di variabel binding 1.3.6.1.2.1.1.9.1.4.4 : Value (2) dan Object Name
1.3.6.1.21.1.9.1.4.4 (is0.3.6.1.2.1.1.9.1.4.4). Maksud dari angka 1.3.6.1.2.1 .1.9.1.4.4yaitu 1 merupakan
ISO, 3 merupakan 1SO, 6 US dod, 1 merupakan angka internet, 2 merupakan management, 1 merupakan
MIB, kemudian 1 lagi merupakan protocol SNMP dan 2 merupakan datagram dari SNMP.
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