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1. Simple Network Management Protocol

Simple Network Management Protocol (SNMP) adalah sebuah aplikasi protokol yang
menawarkan pelayanan manajemen jaringan pada Internet protokol suite-nya dan dirancang untuk
memberikan kemampuan pengguna untuk mengatur dan memantau jaringan komputer secara
sistematis. SNMP telah diterbitkan pada beberapa Cetakan RFCs pada awal tahun 1990. Selama
beberapa tahun belakangan, SNMP telah diadaptasi oleh beberapa vendor perlengkapan jaringan

sebagai management interface utama mereka ataupun sebagai perangkat cadangan.

Dengan adanya SNMP Kkita tidak perlu memeriksa satu-persatu setiap server, tetapi Kita
cukup mengakses satu komputer untuk melihat kondisi seluruh server dan router. Hal ini
disebabkan server dan router akan bertindak sebagai SNMP-server yang bertugas untuk
menyediakan request SNMP dari komputer lain. Satu PC akan bertindak sebagai SNMP Agent

yaitu komputer yang mengumpulkan informasi-informasi dari SNMP-server.

SNMP menggambarkan sebuah relasi antara Client/Server. Program Client (disebut
Network Manager) membuat koneksi virtual ke sebuah program server (disebut SNMP Agent)
mengeksekusinya dalam remote network device. Database yang dikontrol oleh SNMP Agent akan
diarahkan ke sebagai SNMP Management Information Base (MIB), dan merupakan sebuah standar
dari set statistik dan kontrol nilai. Selain itu SNMP mengizinkan perpanjangan dari nilai-nilai

standar dengan nilai-nilai spesifik ke agent tertentu melalui penggunaan private MIB.

Sebelum melanjutkan ada baiknya kita mengetahui apa itu Manager, MIB, dan Agent,

berikut penjelasannya :

e Manager, yaitu bertugas sebagai manajemen jaringan yang mengumpulkan data informasi
dari elemen-elemen jaringan yang ingin dimonitoring. Bentuk dari manager ini berupa
perangkat lunak yang memiliki fungsi antarmuka yang baik bagi penggunanya dalam hal
ini network administrator jaringan.

e MIB (Management Information Base), yaitu database dari data informasi yang
dikumpulkan oleh manager dari agen yang tersimpan dalam database server. Struktur data
dalam MIB ini bersifat hirarki dan memiliki aturan sedemikian rupa sehingga informasi

setiap variabel dapat dikelola atau ditetapkan dengan mudah.



Agent, yaitu suatu elemen jaringan yang dimonitoring atau dikontrol oleh manager. Pada
umumnya perangkat jaringan seperti router dan server difungsikan sebagai agen dalam
sistem manajemen jaringan. Hal ini disebabkan lalu lintas trafik data dengan jumlah yang
besar melalui atau bermuara pada kedua perangkat jaringan tersebut. Setiap agen
mempunyai database yang bersifat lokal dengan variabel-variabel tertentu, artinya secara
default informasi disimpan dalam disk lokal dan digunakan oleh sistem operasi internal.
Protokol SNMP yang diaktifkan pada suatu agen akan menjadikan data informasi agen
seperti aktifitas trafik, dan keadaan proses di sistem internal dan kapasitas sistem dapat

dikirim ke manager untuk dikelola lebih lanjut.

2. Analisa Paket Data Menggunakan Wireshark

Pada gambar 1.1 , Dapat kita lihat kumpulan dari tampilan data-data yang
telah di capture sebelumnya menggunakan wireshark. Terdapat begitu banyak data
yang di capture. Untuk mempermudah kita dalam mencari paket data SNMP, kita
dapat menggunakan filter yang akan menyaring data yang ditampilkan sesuai
dengan filter yang kita kehendaki. Dengan mengetikkan “udp.port == 161 ||
udp.port == 162” pada kolom filter, maka data-data yang ditampilkan hanya

merupakan protocol SNMP saja seperti yang dapat kita lihat pada gambar 1.2.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE Q@ =Saqaafd
\LLucbport == 1611 ucp port == 162 [X] ] Expression.. | +
Mo Time: Source Destination Protocol  Length Info
14 14.387311 192.168.43.219 192.94.214.285 SHMP 86 getBulkRequest 1.3.6.1.2.1
15 15.034845 192.94.214.205 192.168.43.219 SHMP 366 get-response 1.3.6.1.2.1.1.1.6 1.3.6.1.2.1.1.2.8 1.3.6.1.2.1.1.3.6 1.3.6.1.2.1.1.4.6 1.3.6.1.2.1.1.5.0 1.3...
16 15.@37@91 192.168.43.219 192.94.214.205 SNMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
17 16.037978  192.168.43.219 192.94.214.205 St 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
20 17.075598 192.168.43.219 192.94.214.205 SNMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
2117.217958  192.84.214.205 192.168.43.219 St 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
22 17.221472 192.168.43.219 192.94.214.285 SHMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.4.3
2317455872 192.94.214.205 192.168.43.219 St 499 get-response 1.3.6 1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
24 17.561718 192.94.214.205 192.168.43.219 SHMP 142 get-response 1.3.6. .1.4.4 1.3.6.1.2.1.1.9.1.4.5 1.3.6.1.6.3.15.1.2.1.8 1.3.6.1.6.3.15.1.2.1.8
2018797614 192.163.43.219 192.94.214.205 st 86 getBulkRequest
34 19.155147 192.94.214.205 192. 3.219 SHMP 366 get-response 1. 8 1.3.6.1.2.1.1.2.8 1.3.6.1.2.1.1.3.8 1.3.6.1.2.1.1.4.8 1.3.6.1.2.1.1.5.8 1.3..
35 19.160027 192.168.43.219 192.94.214.205 Shp 91 getBulkRequest 1.2.
36 19.498870 192.94.214.205 192.168.43.219 SNMP 499 get-response 1.3.6 1.1 2.41.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
37 19.507061 192.168.43.219 192.94.214.285 SHMP 91 getBulkReguest 1.3.6.1.2.1.1.9.1.4.3 v

Gambar 1.2 Hasil Pcaps setelah di filter

Pada gambar 1.3 dapat kita lihat bahwa sebuah komputer source dengan IP
address 192.168.43.219 memiliki destination ke IP address 192.94.214.205 dan
memiliki info “getBulkRequest”. getBulkRequest merupakan operasi yang
biasanya digunakan untuk mengambil sejumlah data yang besar, terutama data dari

tabel-tabel yang besar. Sebuah Request dari getBulk dibuat dengan memberikan list

OID bersamaan dengan Max-Repetitions value dan Nonrepeaters value nya.
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17 16.037978 192.168.43.219 192.94.214.205 shp 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
20 17.075598 192.168.42.219 192.94.214.205 shp 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
21 17.217958 192.94.214.205 192.165.43.219 sttp 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.5.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
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24 17.561718 192.94.214.285 192.168.43.219 Shp 142 get-response 1.3.6.1.2.1.1.9.1.4.4 1.3.6.1.2.1.1.9.1.4.5 1.3.6.1.6.3.15.1.2.1.8 1.3.6.1.6.3.15.1.2.1.8
29 18.797614 192.168.43.219 192.94.214.205 stp 86 getBulkRequest 1.3.6.1.2.1
34 19.155147 192.94.214.285 192.168.43.219 Shp 366 get-response 1.3.6.1.2.1.1.1.0 1.3.6.1.2.1.1.2.0 1.3.6.1.2.1.1.3.0 1.3.6.1.2.1.1.4.0 1.3.6.1.2.1.1.5.8 1.3..
35 19.160027 192.168.43.219 192.94.214.205 stp 91 getBulkRequest 1.2.3
36 19.498870 192.94.214.205 192.168.43.219 Shp 435 get-response 1.3. .41.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.5.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
37 19.507061 192.165.43.219 192.94.214.205 shp 91 getBulkRequest 1.3 1.4.3 ¥

Gambar 1.3 IP Request

Gambar 1.4 merupakan informasi-informasi yang terkandung didalam data
yang terkait pada gambar 1.3. Pada gambar 1.4 dapat kita lihat informasi dari
Version yang digunakan yaitu versi v2c dan Community yang digunakan yaitu
demopublic.
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(683 bits), 86 by captured (688 bits) on interface @
3c:7b:35 (54:8c:a@:3c:7b:35), Dst: AsustekC ba:c4:l4 (14:dd:a9:ba:c4:ld)
, Src: 192.168.43.219, Dst: 192.94.214.205
Port: 57973, Dst Port: 161
o
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Gambar 1.4 Informasi packet IP Request

Sedangkan pada gambar 1.5 dapat kita lihat informasi seperti “data :
getBulkRequest” yang merupakan operasi yang biasanya digunakan untuk
mengambil sejumlah data yang besar, Terdapat juga “request-id, non-repeaters,
dan max-repetition nya”. Pada bagian “variable —bindings : 1 item” dapat kita lihat
OID nya. OID adalah Objek ID dari sistem yang ingin kita tampilkan dan sudah
ditentukan oleh MIB. Dari capturan pada gambar 1.5 dibawah, IP source
192.168.43.219 dan IP destination 192.94.214.205 dan menggunakan protocol
SNMP dengan request-id: 1448692558 pada variable binding terdapat 1 items
dengan 1.3.6.1.2.1: Value (Null) dan Object Name: 1.3.6.1.2.1 (is0.3.6.1.2.1)
maksud dari angka 1.3.6.1.2.1 yaitu 1 merupakan 1SO, 3 merupakan identification
ISO 6 US dod, 1 merupakan angka internet, 2 merupakan management, 1

merupakan MIB .
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Frame 14: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
Ethernet II, Src: LiteonTe 3c:7b:35 (54:8c:a@:3c:7b:35), Dst: AsustekC ba:c4:14 (14:dd:a9:ba:ca:ls)
Internet Protocol Version 4, Src: 192.168.43.219, Dst: 192.94.214.205
User Datagram Protocol, Src Port: 57973, Dst Port: 161

v simple Network Management Protocol

version: v2c (1)
community: demopublic
v gat AL i
~ getBulkRequest
request-id: 1448692555
non-repeaters: @
max-repetitions: 16
v variable-bindings: 1 item
~ 1.3.6.1.2.1: value (null)
Object Name: 1.3.6.1.2.1 (i50.3.6.1.2.1)
value (null)

14 dd a9 ba c4 14 54 8c ab 3c 7b 35 08 00 45 80

00 48 77 d5 0 00 40 11 7f 20 c@ a8 2b db @ Se

20 de cd e2 75 @0 al 00 34 45 a3 30 2a 02 01 01 64
0630 @a 64 65 6d 6T 78 75 62
a 92 01 00 02 01 0

Gambar 1.5 Informasi packet IP Request

Selanjutnya kita beralih ke IP Response. Pada gambar 1.5 dapat kita lihat
bahwa sebuah komputer source dengan IP address 192.94.214.205 memiliki
destination ke IP address.168.43.219 dan memiliki info “get-response”. Jika kita
perhatikan, IP source dan IP destination pada gambar 1.6 ini merupakan kebalikan

dari gambar 1.3. Pada gambar 1.6 menunjukkan respon dari request sebelumnya.
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File Edit View Go Copture Anahze Statistics Telephony Wireless Tools Help

Awd@ Blre=sf S EaQaH
[ [ucp.port == 161 || udp.port == 162 A0 -] Expression... | +
Mo Time: Source Destination Protocol  Length Info ~
EPEV Ty S T ML I T W ITY 192.94.214 20 e 5 i
15 15.034845 192.94.214.205 192.163.43.219 SHMP 366 get-response 1.3.6.1.2.1.1.1.6 1.3.6.1.2.1.1.2.861.3.6.1.2.1.1.3.861.3.6.1.2.1.1.4.8 1.3.6.1.2.1.1.5.8 1.3..'
: meen s T =
17 16.837978 192.168.43.219 192.94.214.285 SNMP 91 getBulkRequest 1.3 1.2.1 1.2.3
20 17.@75598 192.168.43.219 192.94.214.205 SNMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
2117.217958  192.84.214.205 192.168.43.219 St 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6..
22 17.221472 192.168.43.219 192.94.214.285 SNMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.4.3
2317455872 192.84.214.205 192.168.43.219 St 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6..
24 17.561718 192.94.214.285 192.168.43.219 SHMP 142 get-response 1.3.6.1.2.1.1.9.1.4.4 1.3.6.1.2.1.1.9.1.4.5 1.3.6.1.6.3.15.1.2.1.8 1.3.6.1.6.3.15.1.2.1.8
2018797614 192.163.43.219 192.94.214.205 st 86 getBulkRequest 1.3.6.1.2.1
34 19.155147 192.94.214.285 192.168.43.219 SHMP 366 get-response 1.3.6.1.2.1.1.1.8 1.3.6.1.2.1.1.2.8 1.3.6.1.2.1.1.3.8 1.3.6.1.2.1.1.4.8 1.3.6.1.2.1.1.5.8 1.3..
35 19.160027 192.168.43.219 192.94.214.205 SHMP 91 getBulkRequest 1.3.6.1.2.1.1.9.1.2.3
36 19.498370 192.94.214.205 192.168.43.219 SNMP 499 get-response 1.3.6.1.2.1.1.9.1.2.4 1.3.6.1.2.1.1.9.1.2.5 1.3.6.1.2.1.1.9.1.3.1 1.3.6.1.2.1.1.9.1.3.2 1.3.6...
37 19.587061 192.168.43.219 192.94.214.2085 SNMP 91 getBulkReguest 1.3.6.1.2.1.1.9.1.4.3 hd

Gambar 1.6 IP Response

Seperti yang telah kita lihat sebelumnya Pada gambar 1.4, pada gambar 1.7
dapat kita lihat informasi dari Version yang digunakan yaitu versi v2c dan

Community yang digunakan yaitu demopublic.



Frame 15: 366 bytes on wire (2928 bits), 366 bytes captured (2928 bits) on interface @
Ethernet II, Src: AsustekC_ba:c4:14 (14:dd:a9:ba:c4:l4), Dst: LiteonTe 3¢:7b:35 (54:8c:a@:3ci7bi3s)
Internet Protocol Version 4, Src: 192.94.214.205, Dst: 192.168.43.219
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Gambar 1.7 Informasi packet IP Response

Pada gambar 1.8 terdapat informasi pada ‘“get-response” yang
mengandung “request-id” yang memiliki kesamaan 1D dengan ID pada IP Request

sebelumnya, “error-status” dan “error-index”.

> Frame 15: 366 bytes on wire (2928 bits), 366 bytes captured (2928 bits) on interface @
> Ethernet II, Src: AsustekC_ba:c4:14 (14:dd:ad:ba:cd:1d), Dst: LiteonTe 3c:7b:35 (54:8c:a3@:3c:7b:35)
> Internet Protocol Version 4, Src: 192.94.214.285, Dst: 192.168.43.219
> User Datagram Protoeol, Src Port: 161, Dst Port: 57973
v Simple Network Management Protocol
version: v2c (1)
community: demopublic
data: get-response (2)
v get-response
request-id: 1448692558
error-status: noError (8)
> varisble-bindings: 10 items
0010 @1 6@ @ 0@ 40 @0 18 11 fd Oc <@ Se ds cd @ a8 ~
20
56
6
2e
o8
bf 5
o0 c
o1 B
64 Coders
6f & lo-coders
6: 2e our cefor-
2b o et
2e t.net-sn
o4 ~afimcans
o scloseds -
2l -C-+0-
o: e
0.+
v

Gambar 1.8 Informasi packet IP Response
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community: demopublic
v data: get-response (2)
~ get-response
request-id: 1448692558
error-status: noError (@)

varisble-bindings: 10 items
v 1.3.6.1.2.1.1.1.8: 746573742e6e657424736e6d702e677267
Gbject Name: 1.3.6.1.2.1.1.1.8 (is0.3.6.1.2.1.1.1.8)
Value (OctetString): 746573742e6e65742d736e6d702e677267
~ 1.3.6.1.2.1.1.2.0: 1.3.6.1.4.1.8072.3.2.10 (i50.3.6.1.4.1.5072.3.2.19)
Object Name: 1.3.6.1.2.1.1.2.8 (i50.3.6.1.2.1.1.2.9)
value (0ID): 1.3.6.1.4.1.8072.3.2.10 (i50.3.6.1.4.1.8072.3.2.10)
¥ 1.3.6.1.2.1.1.3.6: 46921321
Object Name: 1.3.6.1.2.1.1.3.0 (i50.3.6.1.2.1.1.3.2)
value (Timeticks): 46921321
v 1.3.6.1.2.1.1.4.8: 2e65742d534e4d5020436764657273203C6e65742d736e6d ..
Gbject Name: 1.3.6.1.2.1.1.4.6 (i50.3.6.1.2.1.1.4.0)
value ( ring): 4e65 646572 742d736e6d ... .
v 1.3.6.1.2.1.1.5.8: 7465737426e65742736e6d70205677267
Object Name: 1.3.6.1.2.1.1.5.8 (is0.3.6.1.2.1.1.5.8)
value (OctetString): 746573742¢6e657427362607020677267
v 1.3.6.1.2.1.1.6.8: 556e646973636c6F736564
Object Name: 1.3.6.1.2.1.1.6.8 (is0.3.6.1.2.1.1.6.8)
Value (OctetString): 556e646973636c6F736564
v 1.3.6.1.2.1.1.5.0: 2
Object Name: 1.3.6.1.2.1.1.8.8 (is0.3.6.1.2.1.1.5.9)
value (Timeticks): 2
v 1.3.6.1.2.1.1.8.1.2.1: 1.3.6.1.6.3.1 (is0.3.6.1.6.3.1)
Object Name: 1.3.6.1.2.1.1.9.1.2.1 (i50.3.6.1.2.1.1.9.1.2.1)
value (OID): 1.3.6.1.6.3.1 (450.3.6.1.6.3.1)
v 1.3.6.1.2.1.1.9.1.2.2: 1.3.6.1.6.3.16.2.2.1 (i50.3.6.1.6.3.16.2.2.1)
Object Name: 1.3.6.1.2.1.1.9.1.2.2 (i50.3.6.1.2.1.1.9.1.2.2)
Value (0ID): 1.3.6.1.6.3.16.2.2.1 (i50.3.6.1.6.3.16.2,2.1)
~ 1.3.6.1.2.1.1.8.1.2.3: 1.3.6.1.6.3.11.3.1.1 (i50.3.6.1.6.3.11.3.1.1)
Object Name: 1.3.6.1.2.1.1.9.1.2.3 (is0.3.6.1.2 9.1.2.3)
value (OID): 1.3.6.1.6.3.11.3.1.1 (i50.3.6.1.6.3.11.3.1.1) ”

Gambar 1.9 Informasi packet IP Response

Pada gambar 1.10 dapat kita lihat sekumpulan traffic berbagai protocol dari
data yang telah kita capture menggunakan wireshark mulai dari protocol SNMP
yang ditandai dengan warna merah, ARP dengan warna hijau, DNS dengan warna
coklat, HTTP dengan warna kuning, TCP dengan warna biru dan line hitam

menunjukkan traffic dari seluruh paket data yang di capture.

Wireshark - 10 Graphs - 090111 9gy Tias Kurniawan_ManJar.pcapng

Wireshark 10 Graphs: 09011181520024_Anggy Tias Kurniawan_ManJar.pcapng

ot
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Hover over the graph for detai,

Enabled GraphName  Display Filter  Color Style ¥ hois ¥ Field SMA Period ~
SNMP snmp [ | Dot Packets None
ARP arp [ | Dot Packets None
DNS dns [ | Dot Packets None
HTTP http Dot Packets None
TCR tcp [ | Dot Packets None v

+ - [m Mouse @ drags ) zooms Interval 1sec T [ Time of day [Log scale Resst

zon | ew b

Gambar 1.10 Traffic data menggunakan Wireshark



3. Visualisasi Traffic Menggunakan Colasoft

Pada gambar-gambar dibawah ini digunakan software yang berbeda untuk
menampilkan traffic dari hasil capture menggunakan wireshark sebelumnya.
Software yang digunakan adalah Colasoft Capsa. Jika kita perhatikan, terdapat
kemiripan traffic dari software wireshark dan colasoft.
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Gambar 2.1 Traffic data menggunakan Colasoft

Pada gambar 2.2, 2.3 dan 2.4 menunjukkan penggunaan dari Port TCP, UDP

dan keseluruhan Port terbanyak berdasarkan traffic nya.
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Gambar 2.2 Top TCP port by total traffic
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Gambar 2.3 Top UDP port by total traffic
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Gambar 2.4 Top port by total traffic
Pada gambar 2.5 dapat kita lihat jumlah packet dan bytes untuk setiap
protocol.
Name Bytes ~ Packets bps pps Bytes% Packets%
=T Ethernetll 45.70 242 1.136 Kbps 1 100.000% 100.000%
=2 P - 238 1.136 Kbps 1 99.641% 98.347%
=7 uop T - 207 1,136 Kbps 1 84.034% 85.537%
] T SNmMP | B 153 1.136 Kbps 1 70.041% 63.223%
=] T DNS - 5.55 KB 50 1.688 Kbps 2 12.147% 20.661%
T DNS Response | ] 3.67 KB 5 1.072 Kbps 1 8.037% 10331%
~°F" DNS Query 1 1.88 KB 25 616.000 bps 1 4110% 10331%
i sspp 1 864.00 B 4 1.728 Kbps 1 1.846% 1.653%
8 T 1P [ | 713 KB 31 43.880 Kbps 3 15.607% 12.810%
- HTTP [ | 5.55 KB 6 42.584 Kbps 5 12.136% 2.479%
- ssL | 442,00 B 4 1.496 Kbps 1 0.945% 1.653%
. “f° HTTPS | 442.00 B 4 1.496 Kbps 1 0.945% 1.653%
- ARP | 168.00B 4 672.000 bps 2 0.359% 1.653%
" Request | 24.00B 2 336.000 bps 1 0.180% 0.826%
 fReonse [ ewe[ 2] meowes| 1] o]  oes|

Gambar 2.5 Tabel Usage setiap protocol




