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CAPTURE DAN ANALISIS PROTOKOL JARINGAN DENGAN 

WIRESHARK 

 

HTTP (HyperText Transfer Protocol) adalah protocol pada layer aplikasi baik TCP/IP 

maupun OSI yang digunakan untuk mengakses web pages dari suatu website. Secara spesifik 

dalam penggunaannya banyak pada pengambilan sumber daya yang saling terhubung dengan 

tautan yang disebut hiperteks, yang kemudian membentuk WWW (Word Wide Web). Sebuah 

client HTTP seperti web browser, biasanya memulai permintaan dengan membuat hubungan 

ke port tertentu di suatu webhosting (biasanya port 80). Sebuah server HTTP yang 

mendengarkan di port tersebut menunggu client mengirim kode permintaan (request) yang 

akan meminta halaman yang sudah ditentukan, diikuti dengan pesan MIME yang memiliki 

beberapa informasi kode kepala yang menjelaskan aspek dari permintaan tersebut, diikut 

dengan badan dari data tertentu. Data yang diambil dari server tersebut dapat berupa teks 

HTML (HyperText Markup Language), PHP script, CSS, resource-nya, dan lain lain. 

Hingga kini, ada dua versi mayor dari protokol HTTP, yakni HTTP/1.0 yang 

menggunakan koneksi terpisah untuk setiap dokumen, dan HTTP/1.1 yang dapat 

menggunakan koneksi yang sama untuk melakukan transaksi. Dengan demikian, HTTP/1.1 

bisa lebih cepat karena memang tidak perlu membuang waktu untuk pembuatan koneksi 

berulang-ulang. 

DNS (Domain Name System) adalah protocol yang digunakan untuk mentranslate 

hostname ke IP address dan sebaliknya. Karena di dunia manusia ini, lebih susah 

menghafalkan IP dibanding dengan deretan tulisan yang membentuk nama host. Untuk itu 

aplikasi ini ada, yang berjalan di protocol aplikasi. Dalam server DNS ada database 

(IP ßà hosname) yang saling terdistribusi. Sebagai analogi ketika kita 

mengakseswww.google.com maka oleh server DNS akan ditranslate ke IP dari server google 

itu sendiri. Kenapa ditranslate ke IP? Jawabanya adalah perangkat jaringan lain seperti router, 

switch tidak memahami hostname, yang berarti pernyataan kebalikan dali pernyataan 

pertama. DNS juga bekerja pada layer aplikasi 

 

 

http://www.google.com/


Capture Packet  

Wireshark akan menampilkan semua informasi tentang packet yang keluar dan masuk dalam 

interface yang telah dipilih. Beberapa tampilan hasil capture Wireshark meliputi 

Frame,  Ethernet, Internet rotokol, User-Datagram Protokol, Link-local Multicast Name 

Resolution. 

1. Buka web browser 

2. Buka wireshark kemudian pilih interface yang akan dicapture, klik start. 

 

3. Pada browser saya memilih blibli.com 

 

4. Setelah Web browser selesai meload Page dari situs blibli.com, pada wireshrark lakukan 

stop capture (menu Capture >> Stop) maka langsung tertampil paket-paket data yang 

tertangkap selama meload situs blibli.com. 

5. Karena yang akan kita analisis adalah protokol HTTP maka buatlah filter “http” pada menu 

filter. 



 

Ini adalah gambar pada saat tampilan paket pada blibli.com  

Metode Get adalah metode pengiriman data menggunakan query string, jadi seluruh 

nilai pada form akan di kirim ke sisi server/file dan nilai dari form anda akan tampil pada 

barus URL/ Address bar 

 



 

Pada gambar diatas merupakan gambar dari metode GET pada situs blibli.com 

 

Metode Post adalah metode pengiriman yang  tidak akan terlihat oleh user yang 

mengakases, dikarenakan informasi yang dikirim akan tidak ditampilkan di Address Bar Web 

Browser. Selain $_POST juga tidak memiliki batasan pada jumlah informasi yang dikirim. 

 



 

Gambar diatas merupakan gambar dari wireshark pada metode POST pada situs 

blibli.com 

 

Pada gambar diatas menunjukan bahwa banyak sekali HTTP Messages yang 

ditangkap saat meload situs Blibli.com. Berdasarkan sumbernya ada dua macam HTTP 

Messages yang ditangkap yaitu dari browser kita ke server Blibli dan sebaliknya, hal tersebut 

dapat dilihat dari IP source dan destination. 

 

Perintah Netstat dengan argumen -a. 

 

Netstat (Network Statistics) adalah program berbasis teks yang berfungsi untuk 

memantau koneksi jaringan pada suatu komputer, baik itu jaringan lokal (LAN) maupun 

jaringan internet. 

 Digunakan untuk menampilkan semua koneksi yang sedang terbuka pada mesin 

lokal. Hal tersebut meliputi sistem remote dimana koneksi tersebut terjadi, nomor port 

koneksi tersebut (juga yang pada mesin lokal) dan juga tipe serta status dari koneksi tersebut. 

 

 



 

 



Hasil command dengan menggunakan cmd dimana : 

1. LISTENING -> siap untuk melakukan koneksi 

2.   ESTABLISHED -> koneksi terjadi dan siap mengirimkan data 

3.   TIME_WAIT -> sedang menunggu koneksi 

 

 

PORT IP 

 

Port adalah mekanisme yang mengizinkan sebuah komputer untuk mendukung 

beberapa sesi koneksi dengan komputer lainnya dan program di dalam jaringan. Port 

dapat mengidentifikasikan aplikasi dan layanan yang menggunakan koneksi di dalam 

jaringan TCP/IP. Sehingga, port juga mengidentifikasikan sebuah proses tertentu di mana 

sebuah server dapat memberikan sebuah layanan kepada klien atau bagaimana sebuah 

klien dapat mengakses sebuah layanan yang ada dalam server. Port dapat dikenali dengan 

angka 16-bit (dua byte) yang disebut dengan Port Number dan diklasifikasikan dengan 

jenis protokol transport apa yang digunakan, ke dalam Port TCP dan Port UDP 

 

 

Dari gambar diatas saya menggunakan IP yang diambil. Disini saya mendapatkan source port 

57924 dan destination portnya 80.  

https://id.wikipedia.org/w/index.php?title=16-bit&action=edit&redlink=1

