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Analisa Paket Data Menggunakan Wireshark

Wireshark adalah penganalisa jaringan data. Penganalisa kinerja jaringan itu melingkupi berbagai
hal, mulai dari proses menangkap paket-paket data atau informasi yang lewat dalam jaringan.
Penangkapan data serta menampilkannya secara reltime.

IP address komputer yang akan digunakan

C:sUserssAcer>ipconfig

indows IP Configuration

ireless LAN adapter Wireless Network Connection 7:

Connection—specific DNS Suffix .

Link-local IPvb Address . . . . . = felB::f59d:3882:7h5d:3a26x21
IPv4 Address. . . . . . . . . . . = 192.168.180.18

Subnet Mask . . . . . . . . . . . & 255.255.255.@

Default Gateway - . . . . . . . . = 192_168.1688.1

Ethernet adapter Local Area Connection 3:

Media State . . . . . . . . . . . ¢
Connection—specific DNS Suffix . :

Tunnel adapter isatap.{6@58DD3IA—-C7BO-41EB-?5CD-2378424395233:

Media disconnected

Media S8tate . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix . =

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State . .

= = = =« = = = =« « = Media disconnected
Connection—specific DNS Suffix . :

Bagian Pertama

Pada bagian pertama menunjukan penggunaan wireshark dengan membuka sebuah website yaitu
request dari komputer ke www.lazada.co.id

M jarkom.pcapng [Wireshark 20.1 (v2.0.1-0-g59%2380 from master-20)] =

Fle Edit View Go Copture Anahze Statistics Telephony Tools Internals Help

COABIIBEXRT AE»9TFL QeQf #BB % 8
Filter: B Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info R -
35 11, 564457 192.168.100.1 192.168.100.10 DNS 88 standard query response 0x96d9 A lazada.co.id A 45.116.90.1
52391 + 80 [SYN] sSeq=0 wWin=8192 Len=0 M55=1460 W5=256 SACK_PERM=1
7 11.569743 192.168.100.10 192.168.100.1 DNS 72 standard query Ox6ecl A lazada.co.id
38 11.577200 23.200.177.161 192.168.100.10 TCP 66 80 —~ 52390 [SYN, ACK] Seq=0 Ack=1 Win=28480 Len=0 M55=1412 SACK_PERM=1 WS=32
39 11.577376 192.168.100.10 23.200.177.161 TCP 54 52390 - 80 [ACK] Seq=1 Ack=1 Win=16896 Len=0
40 11.577569 192.168.100.1 192.168.100.10 DNS 88 standard query response Ox6ecl A lazada.co.id A 45.116.90.1
41 11.577645 192.168.100.1 192.168.100.10 DNS 163 standard query response Ox3c6a A www.lazada.co.id cnaMe lazada.co.id. edgekey.net cnwamE e2338. a. akan
42 11.577869 192.168.100.10 23.200.177.161 TCP 1466 [TCP segment of a reassembled PDU
43 11.577889 192.168.100.10 23.200.177.161 HTTP 1102 GET / HTTP/1.1
44 11,579915 192.168.100.10 192.168.100.1 DNS 76 standard query 0xb09f A www.lazada.co.id
45 11, 587770 192.168.100.1 192.168.100.10 DNS 166 standard query response Oxb09f A www.lazada.co.id CNAME lazada.co.id.edgekey.net CNAME e2338.a.akan
46 11. 592955 192.168.100.10 192.168.100.1 DNS 82 standard query 0x73b9 A e2338.a.akamaiedge. net
47 11.599543 192.168.100.1 192.168.100.10 DNS 98 standard query response 0x73b9 A e2238.a.akamaiedge.net A 23.200.177.161 i
40 14 cAncan aE 112 AR s iAn aze 1an aa == £o oA EmsAr o Aril cmm B acl A side ATE - am A mee 1447

Frame 36: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
[ Ethernet II, src: IntelcCor_46:6a:42 (00:1e:64:46:6a:42), DSt: HuaweiTe_89:52:74 (80:38:bc:89:52:74)
[ Internet Protocol version 4, src: 192.168.100.10, Dst: 45.116.90.1
0100 .... = version: 4
.... 0101 = Header Length: 20 bytes
Differentiated Services Field: 0x00 (D5CP: €50, ECN: NOt-ECT)
Total Length: 52
Identification: 0x7e8d (32397)
@ Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (6)
@ Header checksum: Oxd00e [validation disabled]
Source: 192.168.100.10
Destination: 45.116.90.1
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
ransmission Control Protocol, Src Port: 52391 (52391), Dst Port: 80 (80), Seq: 0, Len: 0

0000 80 38 bc 89 52 74 00 1e &4 46 6a 42 08 00 45 00
0010 00 34 7e 8d 40 00 80 06 d0 Oe c0 a8 &4 0a 2d 74
0020 5a 01 cc a7 00 50 5f 3a aa 06 00 Q0 00 00 80 02
0030 20 00 cc af 00 00 02 04 05 b4 01 03 03 08 01 01

. dFjB..E.
R

-t

@ [ File: "C:\Users\Acer\Documents\jarkom.pea... | Packets: 3004 . Displayed: 3004 (100,0%) - Dropped: 0 (0,0%) - Load time: 0:04.090 Profile: Default

Gambar 1


http://www.lazada.co.id/

Pada gambar 1 menunjukan bahwa sebuah komputer dengan IP address 192.168.100.10 saat
memasukan www.lazada.co.id maka akan terjadi pengiriman paket data dari computer menuju ke

server dan selanjutnya data tersebut akan dikirim ke DNS untuk mengetahui IP nya. IP akan
diterjemahkan oleh DNS dan DNS akan mengirimkan kembali ke komputer yaitu IP website yang
telah diterjemahkan. Kemudian setelah dilakukan terjemahan dari www.lazada.co.id menjadi
45.116.90.1 yang merupakan IP lazada.co.id maka setelah itu komputer dengan IP 192.168.100.10
melakukan request ke destimation 45.116.90.1 dengan menggunakan protocol TCP.

TCP adalah suatu protokol pengiriman data yang berbasis Internet Protocol (IP) dan bersifat
connection oriented.

Pada bagian Internet Protocol Version dapat terlihat bahwa header length nya adalah 20 bytes,

source port adalah 52391

Flag yang terdapat pada wireshark

>

>

Flag URG berfungsi untuk diidentifikasi bahwa bagian dari TCP itu mengandung data
yang sangat penting.

Flag ACK berfungsi untuk mengetahui apakah yang dikirimkan sudah diterima atau
belum dikomputer client.

Flag PSH berfungsi untuk mengindikasi isi dari TCP yang diterima dikomputer client.
Jika PSH bernilai 1 maka data tidak boleh satu byte pun hilang, jika hilang maka data
akan dikirim ulang.

Flag RST berfungsi untuk mengidentifikasi koneksi yang dibuat akan gagal.Untuk
sebuah koneksi TCP yang sedang berjalan (aktif), sebuah segmen dengan flag RST
diset ke nilai 1 akan dikirimkan sebagai respons terhadap sebuah segmen TCP yang
diterima yang ternyata segmen tersebut bukan yang diminta, sehingga koneksi pun
menjadi gagal

Flag SYN berfungsi untuk mengindikasi bahwa segmen TCP yang bersangkutan
mengandung Initial Sequence Number (ISN). Selama proses pembuatan sesi koneksi
TCP, Jika melakukan request maka akan memberikan nilai SYN bernilai 1

Flag FIN berfungsi untuk menandakan bahwa pengirim segmen TCP telah selesai
dalam mengirimkan data dalam sebuah koneksi TCP. Ketika sebuah koneksi TCP
akhirnya dihentikan (akibat sudah tidak ada data yang dikirimkan lagi), setiap host
TCP akan mengirimkan sebuah segmen TCP dengan flag FIN diset ke nilai 1


http://www.lazada.co.id/
http://www.lazada.co.id/

Frame 36: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface O
Ethernet II, src: IntelCor_46:6a:42 (00:le:64:46:6a:42), Dst: HuaweiTe_B89:52:74 (B0:38:bc:89:52:74)
= Destination: HuaweiTe_89:52:74 (B80:38B:bc:89:52:74)

(o]

Address: HuaweiTe_89:52:74 (80:38:bc:89:52:74)
T LG bit: Globally unigue address (factory default)
T IG bit: Individual address (unicast)
= Source: IntelCor_46:6a:42 (00:1e:64:46:6a:42)
Address: IntelCor_46:6a:42 (00:1le:64:46:6a:42)
R & e e LG bit: Globally unigue address (factory default)
e IG bit: Individual address (unicast)
Type: IPv4 (0Ox0800)
# Internet Protocol version 4, Src: 192.168.100.10, Dst: 45.116.90.1
+ Transmission Control Protocol, Src Port: 52391 (52391), Dst Port: 80 (BO), Seq: 0, Len: O

0000 [EEEETSFEEFERE] 00 1e 64 46 6a 42 08 00 45 00 PEMMGEE. . dFjB. .E.
0010 00 24 7e &d 40 00 80 06 dO Oe cO a8 64 Oa 2d 74 . 4~.@... ....d.-T
0020 5a 01 cc a7 00 50 5F 3a aa 06 00 00 00 0O 80 02

0030 20 00 cc af 00 00 02 04 O3 b4 01 03 03 0B 01 01
0040 04 02

Gambar 2

Pada gambar 2, terlihat pada bagian Ethernet Il bahwa source (192.168.100.10) memiliki mac
address 80:38:bc:89:52:74 dan pada destination (45.116.90.1) memiliki mac address
00:1e:64:46:6a:42

C:xUserssAcer>tracert lazada.co.id

Tracing route to lazada.co.id [45.116.98.11
over a maximum of 38 hops:

12 ms 42 ms I ms 192.168.1688.1

7 ms 8 ms g ms 10.37.8.1

33 nms 33 nms 33 ms 172.16.2.137

* * * Request timed out.
38 nms * 29 me 11.1.1.1

25 ms 25 ms 25 me ip—27-58-30—-185.cepat.net.id [27.58.38.1851]
32 ms 31 ms 32 ms lazada.openixp.net [218.188.36.531

* * * Request timed out.

32 nms 33 nms 32 ms 45.116.98.1

Lr-0--EN f- R N ALY

Trace complete.

Gambar 3

Pada gambar 3 dilakukan percobaan tracert pada lazada.co.id untuk mengetahui jumlah loncatan
(Hops) yang terjadi, dan pada gambar tersebut dapat terlihat bahwa terjadi 9 Hops. Koneksi yang
digunakanpun cukup stabil. Waktu dalam satuan ms (millisecond) sama seperti halnya Hops,
semakin kecil waktu perpindahan data maka kecepatan anda semakin baik dan cepat dalam
mengakses situs yanf anda traceroute.

Tetapi jika anda melihat pada hasil tracert ada tanda * atau pesan “request timed out” pada hasil
tracert anda, maka disitulah masalah yang ada pada koneksi internet anda.



Bagian Kedua

M jarom pcapng [Wireshark 2.0.1 (v2.0.1-0-g5%a380 from master-2.0]]

o0

File Edit View Go Capture Analyze GStatistics Telephony Tools Intemnals Help
COAN g BEXB AT L Raa b #®B® % 8

Filter: | ip.dst==202158.55.18 |Z|Expraiimn... Clear Apply Save

Protocol Length Info
66 52461 ~ BO [SYN]

No. Time Source Destination
932 21.138285 192.168.100.10
943 21.161208 192.168.100.10 202.158.
948 21.191728 192.168.100.10 202.158.
949 21.192261 192.168.100.10 202.158.
Q&5 71 D3@anT 100 1&8 1An 1A 2n7 156

= Frame 932: 66 bytes on wire (528 bits), 66

# Ethernet II, src: Intelcor_46:6a:42 (00:le:

Seq=0 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1

55.18 TCP 54 52461 - B0 [ACK] Seq=1 Ack=1 Win=16944 Len=0

55.18 TCP 66 52462 - 80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1

55.18 HTTP 741 GET / HTTP/1.1

£C 1@ Trn T4 EIARD A Tarwl Can 1 Ack_1 WA T&0A4 1 an_ N Sl

bytes captured (528 bits) on interface 0
64:46:6a:42), Dst: HuaweiTe_89:52:74 (8O:

38:bc:89:52:74)

# Internet Protocol version 4, src: 192.168.100.10, Dst: 202.158.55.18
- Transmission control Protocol, Src Port: 52461 (52461), Dst Port: 80 (80), seq: 0, Len: O
source Port: 52461
Destination Port: 80
[stream index: 74]
[TcP segment Len: 0]
sequence number: O (relative sequence number)
acknowledgment number: O
Header Length: 32 bytes
B Flags: 0x002 (SYN)
000. .... .... = Reserved: Not set
.. Nonce: Not set
Congestion window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Not set
Push: Not set
Reset: Not set

Fin: Not set
[TCP Flags: #wsssswsssgs]
wWindow size value: 8192
[calculated window size: 8192]
@ Checksum: 0xb9lc [validation disabled]
urgent pointer: 0

@ options: (12 bytes), maximum segment size, No-operation (noP), window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

0000 &0 38 bc 89 52 74 00 le 64 46 ©a 42 08 00 45 00
0010 00 34 00 5f 40 00 80 06 d4 0L cO a8 64 0a ca %e
0020 37 12 cc ed 00 50 17 7a 8a d8 00 00 00 00 [iNGH
0030 20 00 b9 1c 00 00 02 04 05 b4 01 03 03 08 01 01 coocccc cooocoo-
0040 04 02 [

.B..RT

dFjB..E.

@ ¥ | Flags (12 bits) (tcp.flags), 2 bytes

Packets: 3004 - Displayed: 109 (3,6%) - Load time: 0:00.128 Profile: Default

Gambar 4

Pada gambar 4, dapat diketahui bahwa sebuah komputer dengan IP address source 192.168.100.10

mengirim paket data yang akan menuju IP address destination 202.158.55.18. IP address tersebut

merupak IP milik website kedua yang telah dibuka yaitu www.jasaraharija.co.id .

Wireshark menunjukan bahwa IP address yang muncul pertama kali adalah IP dari website yang

pertama kali di request di browser yaitu www.lazada.co.id dan setelah itu baru muncul IP address

dari website kedua yaitu www.jasaraharja.co.id .

C:xlUserssAcer>tracert jasaraharja.co.id

Tracing route to Jjasaraharja.co.id [2082.158.55.181
over a maximum of 3@ hops:

6 ms 6 ms Dms 192.1685.188.1

8 ms 8 ms 8 ms 18.37.8.1

31 ns 29 ns 31 ms 172.16.2.74
Request timed out.
ns * 18 ms 11.1.1.1

L =-=E Ny T 1IN LT LY
[y
=2}

Trace complete.

17 ns 25 ms 20 ms  dip—27-58-30-185.cepat.net.id [27.58.368.1851
23 ms 22 ms 25 ms
29 ns 29 ns 3? ms
280 ns 20 ns 33 nms
18 24 ns £3 ns 80 ms

chn.openixp.net [218.188.36.361

218.218.161 .177.cbn.net.id [218.218.161.1771
218.218.161.28_cbhn.net.id [218.218.161.281
iph5-18._chn.net.id [282.158.55.181

Gambar 5


http://www.jasaraharja.co.id/
http://www.lazada.co.id/
http://www.jasaraharja.co.id/

Percobaan tracert pada website Jasaraharja.co.id menunjukan koneksi yang digunakan kurang stabil.
Kita dapat melihat bahwa terjadi 10 Hops (loncatan). Waktu dalam satuan ms (millisecond) sama
seperti halnya Hops, semakin kecil waktu perpindahan data maka kecepatan anda semakin baik dan

cepat dalam mengakses situs yanf anda traceroute.

Tetapi jika anda melihat pada hasil tracert ada tanda * atau pesan “request timed out” pada hasil
tracert anda, maka disitulah masalah yang ada pada koneksi internet anda.



