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Image Forensic

Forensic merupakan bidang ilmu pengetahuan yang digunakan untuk membantu proses
penerapan ilmu atau sains

Computer forensic merupakan cabang ilmu forensic yang berkaitan dengan bukti legal yang
ditemukan pada komputer dan media penyimpanan digital. Tujuan dari computer forensic adalah
untuk menjabarkan keadaan terkini dari suatu artefak digital. Istilah artefak digital bisa mencakup
sebuah sistem computer, media penyimpanan, sebuah dokumen elektronik baik sebuah pesan
email atau gambar jpeg, atau bahkan sederet paket yang berpindah dalam jaringan komputer.

Terdapat 2 gambar di bawah, 1 original dan 1 editan. Dengan menggunakan aplikasi ‘jpegsnoop’,

kedua gambar tersebut dapat diketahui mana yang original dan editan.




Cara membuktikan kedua gambar tersebut yang mana original atau editan adalah sebagai berikut:

1. Jalankan jpegsnoop, kemudian akan muncul tampilan seperti berikut.

2. Masukkan gambar yang akan dianalisis, klik file > open image...
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Open Image...
Save Log...
Reprocess File

Batch Process...
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Print...
Print Preview

Print Setup...
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3. Kemudian akan muncul banyak data tentang gambar yang dimasukkan tadi, lalu cari data yang

menunjukkan gambar tersebut original atau editan.

& IMG_20140721_125832 - JPEGsnoop
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JPEGsnoop 1.8.0 by Calvin Hass

http://www.impulseadventure.com/photo/

Filename: [C:\Users\Monika\Pictures\Foto\IMG_20140721_125832.jpg]

Filesize: [1295758] Bytes

Start Offset: 0x00000000
*%% Marker: SOI (XFFD8) #***

OFFSET: 0x00000000

*%% Marker: APP1 (xFFE1l) #*#*%

OFFSET: 0x00000002

Length = 23376
Identifier = [Exif]
Identifier TIFF = 0x[49492A00 08000000]

Endian
TAG Mark x002A = 0x002A

FXTF TFDN R RAbhanlute OxNNNNONTE

Intel (little)

RS

Image (RGB, DC) @ 12.5% (1/8)

Data di bawah ini merupakan data yang dihasilkan jpegsnoop untuk foto sebelah kiri, dapat

Dir Length = 0x000F
[ImageDescription
[Make

[Model
[Crientation
[ERescluticon
[YRescluticon
[BeaclutionUnit
[Scftware
[DateTime
[¥ChCrPositioning
[Exif0ffset

Qffzet to Next IFD = 0x000002C4

EXIF IFDO @ Rbsclute 0x00000014

dilihat bahwa gambar tersebut dihasilkan oleh software ‘mediatek camera app’, yang berarti

gambar tersebut original hasil jepretan aplikasi kamera digital.
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Data di bawah ini merupakan data untuk gambar sebelah kanan, terlihat bahwa terdapat

tulisan adobe photoshop, yang berarti gambar tersebut sudah diedit oleh aplikasi photoshop.

EXIF IFD0 @ IZbsclute 0x0000002&
Dir Length = 0x000F

[ImageDescription ] =" "
[Make ] =" "
[Model ] =" "
[Crientation ] =1 =FRow 0: top, Col O: left
[¥Rescluticon ] = 7271

[¥Resclution ] = 7271

[ResclutionUnit ] = Inch

[Software ] = "Rdobke Photoshop 7.07

[DateTime ] = "2018:04:11 20:57:08"
[¥CbCrPositioning ] = Co-3ited

[ExifQffaet ] = @ 0x015C

Offzet to Next IFD = 0x000002B0



