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Audio Forensic

IImu forensik adalah sebuah penerapan dari berbagai ilmu pengetahuan untuk
menjawab pertanyaan-pertanyaan yang penting untuk sebuah sistem hukum yang mana hal
ini mungkin terkait dengan tindak pidana. Namun disamping keterkaitannya dengan sistem
hukum, forensik umumnya lebih meliputi sesuatu atau metode-metode yang bersifat ilmiah
(bersifat ilmu) dan juga aturan-aturan yang dibentuk dari fakta-fakta berbagai kejadian, untuk
melakukan pengenalan terhadap bukti-bukti fisik (contohnya mayat, bangkai, dan
sebagainya).

Pada kesempatan kali ini kita akan melakukan sebuah kasus forensik sederhana
dimana kasus yang akan kita bahas adalah mengenai forensik audio, yang mana forensik
audio atau suara meruapakan bagian dari macam-macam ilmu forensik dalam dunia komputer
seperti halnya forensik dalam file, forensik dalam gambar, forensi dalam video, forensik
dalam audio-video dan masih banyak lagi.

Kasus ini kita misalkan ada sebuah badan forensik nasional yang sedang melakukan
penyelidikan terhadap dua orang yang diduga melakukan bisnis ilegal, badan forensik ini
melakukan sniffing diberbagai alat komunikasi yang mereka gunakan dan didapatlah data
.pcap sebagai berikut yang mana pada paket ke-29 didapat sebuah percakapan yang sebagian
percakapan tersebut telah terenkripsi
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dma@ N Res=f i EFaqaan
|hq:|.sheam eq 1l
o Time Source Destination Protocol  Length Info
3@ 28.874782 192.168.1.118 192.168.1.184 TCP 54 3333 » 49639 [ACK] Seq=1 Ack=6 Win=256 Len=@
58 48.723489 192.168.1.184 192.168.1.11@ TCP 184 49639 =+ 3333 [PSH, ACK] Seq=6 Ack=1 Win=16369 Len=138@
59 48.929971 192.168.1.118 192.168.1.184 TCP 54 3333 » 49639 [ACK] Seq=1 Ack=136 Win=256 Len=8
99 p1.789846 192.168.1.184 192.168.1.11@ TCP 58 49639 » 3333 [PSH, ACK] Seq=136 Ack=1 Win=16369 Len=4
186 61.998229 192.168.1.116 192.168.1.184 TCP 54 3333 + 49639 [ACK] Seq=1 Ack=148 Win=256 Len=8
-
! Wireshark . Follow TCP Stream (tcp.stream eq 1) - testedreal = || = | &= |

hello2T+Q2TQBRREGPIMZCBXTd jUUKY4ETTLF twaBnlWy /mbjlddjdcEEWDdAY+6SEFRrt8Y]6aBqHWOHPmgvo0itOQuiMjisr+ab+eguBBehdl,/ D/
nb3R/EqTcZsD70hGE5YG
done

3 e pikefs) 3 server phez)h 5 ezl

Entire conversation {139 bytes) A ] Show and save data as Stream 1 |5
[Fllner Qut This Sheam] [ Print ] [ Save as... ] [ Back ] [ Close ] [ Help ]

Dapat dilihat pada gambar diatas bahwa diduga tersangka 1 dengan source 1P 192.168.1.104

mengirimkan sebuah pesan kepada diduga tersangka 2 dengan destination IP 192.

168.1.110.

Saat dilakukan Follow TCP Stream pada paket yang dicuriga ternyata terdapat pesan yang
sebagiannya tidak ‘human readable’, yang dapat kita baca secara normal hanya lah ‘hello’
dan ‘done’ selebihnya mungkin telah terenkripsi. Teknik enkripsi dalam dunia komputer

sudah tidak asing lagi digunakan untuk menjaga kerahasiaan dari paket/pesan yan

g

dikirimkan, untuk melalukan enkripsi/decode pesan acak tersebut kita gunakan website yang
banyak menyediakan layanan enkripsi/decode secara gratis, tinggal feeling kita mencoba satu
persatu teknik enkripsi mana yang dilakukan oleh diduga tersangka tersebut untuk

mengenkripsi pesan mereka, didapat hasil sbb:

Encrypted Text

OHPmgvolitOgvMiisr+a6+eguBBen0l/D/n63R/EqTcZsDTQhEES VG

2T+Q2 fQORRGGRIMzCOXTdjUUKY4BETLFtwalndWy/méj 1ddidcEEwDdAY+65EFRrc8Y Jaa0gHW

Decrypted Text

downleoad audio ipi : https://www.4shared.com/music/s9DIdvZtel
/zelesaizoom.html

kunci : 0.0000-0.0030, morse
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Dari pesan tersebut dapat disimpulkan bahwa diduga tersangka tersebut menginstruksikan
kepada diduga tersangka 2 untuk mendownload file audio dengan address yang tersedia serta
disertai pula kunci yang mungkin kunci untuk membaca file audio tersebut.

selesaizoom

selesaizoom.wav

My_Beloved

Jenis berkas wav + Ukuran 477 KB - Bit rate 705 kbps

‘ UNDUH |

Pada gambar diatas terlihat tampilan halaman download file yang dimaksud oleh diduga
tersangka 1. Apabila file tersebut kita buka pada aplikasi audio seperti contohnya Audacity
dan kita dengarkan audio tersebut adalah : ‘Ini adalah contoh suara normal dari google
translate berbahasa Indonesia’

& selesaizoom (=1 ]=]
Berkas Edit Pilih Lihat Transportasi Trek Buat FEfek Analisa Bantuan
N - 1|2/ | &, 575451484542 5 Cickto Sartonioring 1 18 1512 8 & 3 0, | W) 57545148 4542 39 36 33 30 37 24 21 481512 B 6 3 0
] n ] b
- ram— +[ar — B
Qlelk- ¢ oMo XD | o~ &QQQRP|e
[MME | &, [ Microphone Reaitek High 2 (Stereo) Recor ~|s(}) Speakers (Reatek High Def ~ |
v dﬁ 05 1,0 15 2,0 25 3,0 35 10 45 5,0 55
| selesaizoomw| 1,0
Diam | Sobo
= 05
°
L R | 00
L
Wono, 44100Hz | -0,5-
32-bit float
a | |10

Sekilas tidak ada yang aneh dari suara tersebut, hanya suara bot oleh laman google translate
yang diputar kemudian disimpan dalam bentuk file audio .wav, tapi jangan lupa pada pesan
terenkripsi yang kita dapatkan sebelumnya bahwa disana ada kunci yaitu :

Kunci : 0.0000-0.0030, morse

Sekarang coba kita aktifkan Spectogram pada Audacity karena teknik ini sangat banyak
digunakan untuk menyembunyikan pesan.

@ selesaizoom
Berkas Edit Pilih Lihat Transportasi Trek Buat Efek Analisa Bantuan

n > | ] » @ = T = T =
Qlek ¢ PO 1 XIDO w4 e~ /[QIQQ[Q[ >[I
[Mme ] & [Microphone (Realtek High 2 (stereo) Recor ~|u}) [speakers (Realtek High Def ~

X | selesaizoomw

Diam | Solo

= +
o

R

Q-
Mono, 44100Hz
32-bi float

A |

Kemudia dilakukan zoom untuk melihat pada waktu 0.0000-0.0030 apakah ada pesan
tersembunyi yang dimaksud
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V5 D,CHDD 0,0005 0,0010 0,0015 0,0020 0,0025 0,0030

X | selesaizoomw | 8K
Diam | Solo ]

Gk -
Loy | Bk
L R[4k
. - ] 3k -

Mono, 44100Hz k-

32-bit float _

- | Jox

Kemungkinan tidak ada, kita kembalikan ke mode Waveform

V5 o,dﬂoo 0,0005 0,0010 0,0015 0,0020 0,0025 0,0030

X | selesaizoomw| 1,0
Diam | Solo

0,5-

L r | 0.0
L+ SR
Mono, 44100Hz -0,5-
32-bit float
a | |40

Terdapat sebuah pola yang tidak alami pada audio atau gelombang audio/suara pada
umumnya dan jika didengarkan pun hanya menghasilkan noise sedikit saja pada awal suara
padahal suara yang direkam adalah suara dari bot, kembali kita lihat kunci sebelumnya yaitu
kata Morse, apabila kita coba dengan pencocokan dengan sandi morse seperti tanda titik (.)
dan tanda garis strip (-) didapatkan hasil shb :

Vs D.lhOD 0,0005 0,0010 0,0015 0,0020 0,0025 0,0030 0,0035

x|selesaizuomv 1,0
Diam | Solo

0,51

L R | 0,04
R«
Mono, 44100Hz -0.,5-
32-bit float
- -1,0

j sample - Notepad
File Edit Format View Help

Kembali kita gunakan website penyedia encode decode morse dan akhirnya kita melihat isi
pesan tersebut yaitu :

Maorse Encoder/Deco d:é r

(—: > G @ i (@ M morse.feth.com/index.php
input .. -. .. T
action O encode @ decode
output
INI PESAN

code



