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FORENSIC FILE 

 

Kasus : 

Didapat sebuah file pcap hasil penyadapan dua orang kriminal yang melakukan 

komunikasi untuk mengadakan pertemuan disebuah tempat. Melalui file pcap 

tersebut akan diketahui dimana lokasi pertemuan yang akan di lakukan oleh dua 

orang krimial. 

File berukuran 355,1 KB 

 

Langkah – langkah 

1. cari tahu string apa saja yang ada di file tersebut dengan mengetikkan perintah “string -d (nama 

file) }more” tanpa tanda petik di terminal linux seperti gambar di bawah. 



 

disini kita mencari dengan detail apa saja string yang ada di dalam file tersebut. Dan ditemukan 

sebuah percakapan melalui email dan terdapat file berekstensi .docx yang telah dienkripsi. Berikut 

adalah tampilan email berisi file docx setelah mengetikkan perintah “strings -d (nama file) |more” 

tanpa tanda petik di dalam terminal linux. 

 



2. Karena terdapat percakapan melalui email di dalam file tersebut di mana email menggunakan 

protokol SMTP, maka file tersebut dapat di buka melalui wireshark untuk mengetahui lebih jelas 

pesan yang di enkripsi untuk selanjut nya dapat kita  terjemah kan menggunakan aplikasi online 

berbasis base64. 

File kita open di wireshark dan langsung follow stream pada protokol SMTP. Kemudian find file 

berekstensi docx. Copykan teks yang telah dienkripsi. 

 

3. Buka link berikut untuk menerjemahkan teks enkripsi yang telah kita copy dari wireshark 

http://www.motobit.com/util/base64-decoder-encoder.asp 

berikut adalah tampilan dari link tersebut. 

http://www.motobit.com/util/base64-decoder-encoder.asp


 

Pastekan teks yang telah kita copy ke dalam kolom yang telah tersedia. Pilih decode dan export file. 

Kita beri nama file tersebut dengan forensik.docx. Kemudian pilih convert the source data. 

4. Buka file forensik.docx yang telah kita unduh 

 

5. kita berhasil menemukan dimana lokasi pertemuan dua orang kriminal. 
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