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Cracking Password Sistem Operasi Windows 8

Serangan terhadap password yang lemah dan tidak memakan waktu yang cukup

lama untuk melakukan pencurian password dengan menggunakan software pwdump

dan cain and abel.
Berikut ini adalah langkah yang dilakukan untuk meretas password:

1. Install dan buka aplikasi cain and abel. Pilih tab Cracker dan pilih bagian LM & NTLM
Hash
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2. Klik tombol plus warna biru yang berada di bawah tab Tools. Kemudian pilih option
“import hashes from local system” dan klik next

3. Setelah next diklik, maka akan tampil informasi mengenai user yang ada pada windows

tersebut. kemudian pilih salah satu user yang akan kita hack (dalam hal ini user Ade
Rahmat)

4. Klik kanan pada user yang akan kita hack dan pilih option NTLM Hashes pada bagian
Brute-force attack
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5. Akan muncul tampilan seperti gambar dibawah dengan option yang banyak. Kita bisa
menentukan password yang akan dicari terdiri dari alfabet,alfabet angka, alfabet simbol
dan lain-lain. kita juga bisa menentukan berapa panjang minimal dan maksimal password
yang akan kita cari. Jika selesai menyetting option password klik tombol start. Serangan
brute force akan dimulai.

==]rE=]

Brute-force Attack

|¢_%, Decoders |§ Network |m 51| Charset 1~ Password length

:d Cracker
-5l LM 8 NTLM Hast
-E NTLMv2 Hashes (
-E MS-Cache Hashe:
& PWLfiles (0)
-J8 Cisco I0S-MD5S H
-JH Cisco PIX-MD5 Hi
-3 APOP-MDS3 Hashi
-&? CRAM-MD3 Hash
4% OSPF-MDS Hashe
-4 RIPv2-MDS5 Hashe
-4 VRRP-HMAC Has
VNC-3DES (0)
- "'2‘1 MD2 Hashes (0)
- ".qd MD4 Hashes (0)
- "';j MD3 Hashes (0)
- 54R SHA-1 Hashes (0)
- S48 SHA-2 Hashes (0)
& RIPEMD-160 Hask
{53 Kerb5 Prefuth Ha
% Radius Shared-Ke
AR IKF_DEK Haches (1 ¥
>

"

(D)

<

hitp:/fwww.oxid.it

User N

T Ad

& Predefined

Min m ge ]Type Note .

|abcdefghiik\mnopqrsluvwwzm 23456789

%Gue
xtam

 Custom

LbA & NTLM
LiA & NTLM
Lkt & NTLM

Max |16 _J

Start from

Keyspace
8.1860514273734411E+024

- Key Rate

1

Current password

- Tirne: Left

1 hashes of type NTLH loaded

<

Pres= the Start button to begin brute-force attack

Exit

LM & NTLM Hashes

6. Apabila password yang dicari sudah dapat maka akan ditampilkan seperti informasi
dibawah. User Tamara mempunyai password “amazing”. Proses serangan brute force ini



akan bergantung dengan kerumitan password, semakin rumit password yang dicari maka
semakin lama serangan ini berhasil.
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