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Cracking Password Sistem Operasi Windows

Pada tugas kali ini, akan dilakukan serangan terhadap password yang lemah dan
tidak memakan waktu yang cukup lama untuk melakukan pencurian password dengan
menggunakan software pwdump dan cain and abel. Berikut ini adalah langkah yang

dilakukan untuk meretas sebuah password:

1. Buka command prompt, lalu panggil folder dimana kita menyimpan pwdump.
Dalam hal ini saya menyimpannya pada direktori D.

sion 6.1.76611
HCopyright (c) 2889 Microsoft Corporation. All rights reserved.

C:\Users\Ratih Handayani>D:

D:\>cd Ratih Handayani
|The system cannot find the path specified.

D:\>cd pudump?

D:\pudunp?>cd pudump?
he system cannot find the path specified.

D \pudunp? >pudunp?.exe
— raw password extractor
»: Andres Tarasco Acuna
»1: http://uuww.514.es

dministrator:SBB:NO PASSHORD e : 471 BAES254F1C3733C1 DDAAYBEE41
7AF :

ue‘,t 5@1 NO PQSSUORDWW* NO PﬂSSUORD********************* ara

D = \pudump?>

2. Kemudian ubah hsh password menjadi file .txt seperti gambar berikut. Pada

gambar berikut file .txt diberi nama new_hash.txt.

{D:\pudump?>pudump?.exe > new_hash.txt
[Pudump v?7.1 - raw password extractor
[Author: Andres Tarasco Acuna

jurl: http://uww.514.es

!D:\pwdump7>_

3. Buka aplikasi cain and abel dengan cara run as administrator. Setelah itu masuk

ke direktori cracker seperti gambar berikut.
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4. Setelah itu pilih menu cracker LM & NTLM Hashes dan pilih tools tanda

“plus”. Kemudian akan muncul kotak dialog seperti gambar berikut.

= Add NT Hashes from

.’

3 e o ralacc A Tl

1% Import Hashes from local system
[ Include Password History Hashes

" Import Hashes from a text file

~{" |mport Hashes from a S4M database

S4M Filehame

Boot Key [HEX]

]l-_r_ il

Cancel Next ->

5. Kemudian pilih import hashes from a text file dan masukkan file .txt yang telah

disimpan tadi. Lalu pilih next.



6. Setelah mendapatkan hash di cain and abel kemudian pilih user yang digunakan.

Disini saya menggunakan user Ratih Handayani sebagai administrator.
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Kemudian Klik kanan kursor pada Ratih Handayani lalu pilih Brute-Force Attack
dan pilih NTLM Hashes. Kemudian akan muncul tampilan seperti berikut.

7 —
Brute FO!’CEA?C'(‘ T YY" ! Y -
~ Charset - Password length ——

. 1 -
% Predefined L l =
[ abedefghikimnoparstuvwsyz01 23456789 ] || Mt i
" Custom — Start from
~ Keyspace ~ Current password

| 8.1860514273734411E+024 ]

—Key Rate — Time Left

| |

1 hashes of type NTLH loaded. .
Press the Start button to begln brute-force attack

Start I Exit




Setelah itu klik start dan tunggu hingga password komputer didapatkan seperti
gambar berikut.

Brgeforeitiics s nas s b e - S s & i
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. 5 -
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" Custom ~ Start from
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~Key Rate ~ Time Left

| |

Plaintext of A01F4DE2344304144CA27E9411A5E397 is ratih
Attack stopped!
1 of 1 hashes cracked

| | Start I Exit

Dapat dilihat pada gambar diatas, password yang didapatkan adalah “ratih”.




