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Crack password windows.

Cracking atau meretas password windows dapat menggunakan tools-tools yang sudah
ada pada saat ini, namun pada tugas kali ini salah satu tools yang digunakan adalah “pwdump”

|”

dan “cain and abe

Pwdump adalah nama dari berbagai program Windows yang output LM dan password
NTLM hash dari akun pengguna lokal dari Account Manager Security (SAM). Dalam rangka untuk
bekerja, itu harus dijalankan di bawah account Administrator, atau dapat mengakses account
Administrator pada komputer di mana hash harus dibuang. Pwdump bisa dikatakan
membahayakan keamanan karena bisa memungkinkan administrator berbahaya untuk

mengakses password pengguna. Sebagian besar program-program ini open-source.

Sedangkan cain and abel adalah alat pemulihan password untuk Microsoft Sistem
Operasi. Hal ini memungkinkan pemulihan mudah berbagai jenis password dengan mengendus
jaringan, cracking password terenkripsi menggunakan Dictionary, Brute-Force dan serangan
pembacaan sandi, rekaman percakapan VolP, decoding password orak-arik, memulihkan kunci
jaringan nirkabel, mengungkapkan kotak password, mengungkap password cache dan
menganalisis routing yang protokol. Program ini tidak mengeksploitasi kerentanan software atau
bug yang tidak dapat diperbaiki dengan sedikit usaha. Ini mencakup beberapa aspek keamanan /
kelemahan hadir dalam standar protokol, metode otentikasi dan mekanisme caching; tujuan
utamanya adalah pemulihan disederhanakan password dan kredensial dari berbagai sumber,

namun juga kapal beberapa "non standard" utilitas untuk pengguna Microsoft Windows.
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Langkah-langkah cracking password windows :

Langkah pertama adalah menggunakan pwdump yang dipanggil lewat command prompt (CMD)
untuk mendapatkan hash. CMD dibuka dengan cara “run administrator”. Ketikkan perintah
seperti gambar berikut : perintah pertama adalah untuk masuk ke direktori atau tempat
penyimpanan pwdump. Lalu jalankan pwdump.exe lewat command prom dan buat hash dalam

bentuk .txt.

B Administrator: CAWi
GC:\Windows\system3d2>i:

I:x>cd hacking tools

I:“\Hacking Tools>cd Pudump
I:“\Hacking Tools\Puwdump>PuwDump?.exe
Pudump v?.1 - raw password extractor

Author: Andres Tarasco Acuna
url: http:s/uww.514.es

Administrator:580:H0 PASSWORDmecexkmxsseaeeexxx: 31 D6 CFEAD16AEY 31 B73C59D7EACHS
kLt HEH

Guest :501 :NO PASSUORDssssssensonsmsernsxnscrnsnnnn NI PASSUORDI0m M08 012 MMM R

KBee :1BBA:NO PASSWORDeoeasasonnonaasanonad: 31EDCEBS PAPIFE9DADESADYI6R54C6A4
HomeGrouplsers : 1083 :NO PASSHORDxeauonaaaanoaaaaaoos: DANS8FIFABE?92CC235DA40 4808
6CIAA:::

I:“\Hacking Tools\Puwdump>PwDump?.exe >new_hash.txt
Pudump v?.1 - raw password extractor

Author: Andres Tarasco Acuna

url: http:ssuww. 514 es

I:“\Hacking Tools\Pudump>
| -
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Langkah kedua setelah di dapatkan hash, buka aplikasi cain and abel yang sudah diinstall terlebih

dahulu. Lalu pilih menu cracker seperti pada gambar dan pilih LM & NTML Hash.
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Langkah ketiga adalah klik tanda “plus” di atas, untuk membuka tempat penyimpanan hash yang

tadi sudah di dapatkan. Jika berhasil, tampilan akan berubah seperti gambar di bawah :
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4. Langkah keempat adalah klik next dan tampilan akan tampak seperti gambar di bawah. Lalu pilih
user mana yang tadi kita ingin crack passwordnya. Setelah itu pilih brute force attack dan NTLM
Hashes.

:‘u

File View Configure Tools Help
lowommRs +9 R i nEEe®n 670
& Decoders | @ Network [E9 sniffer [ Cracker | Traceroute [N CcDU [0 Wireless | @ Query |

|5f' Cracker ~ | UserName LM Password <8 | NT Password LM Hash | NT Hash | challenge [ Type | Note |
Iministrator empty empty
R LM 8 NTLM Hast Ad N - - - INO PASSWOR...  Z1D6CFEODIG. NTLM
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5. Langkah kelima setelah muncul tampilan seperti gambar di bawah adalah mengisi beberapa

kemungkinan yang di dapat dari instuisi seperti password length atau start from lalu klik start.

u f=r=irE=]

File View Configure Tools Help

lowmenmed|+e @ ummEeO®s @7 0
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R NTLMV2 Hashes (|| |5 Guest
R MS-CacheHashe) | |54 xBee & Predefined
& PWLfiles (0) X HomeGroupUsers
JH Cisco105-MDS H
MH Cisco PIX-MD5 Hi " Custom Start from
P APOP-MDS Hash| ’V|
€ CRAM-MDS Hash

- OSPF-MDS Hashe| Keysp Curent p

~afs RIPY2-MDS Hashe ﬁ 4535309261 5405036000000 ‘ {\

e VRRP-HMAC Has| = L
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tps/ /www.oxidit

LILIL




6.

Farid Wazdi
09111001047
Keamanan Jaringan Komputer

Langkah terakhir adalah menunggu sampai di dapatkan password seperti gambar di bawah.
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& PWLfiles (0) x Jser§

1H Cisco105-MD5 H
AH Cisco PIX-MD5 Hi
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I
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B MSSQL Hashes @] |

| sbedstonikimnoprstusmgz

 Custom

"E‘-Aavl me*‘

‘ "Eunent [
I

Keysp:
’7\ 45353092615406036000000

"Key Tl
\ Il

Attack stopped!
1 of 1 hashes cracked

Plaintext of 33EDCEB87A79F89DAD8B0DI36654CkAS is wheeproo

Exit

SR LM & NTLM Hashes



