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Cracking Password Windows


Percobaan kali ini akan dilakukan cracking password windows. Cracking password windows digunakan untuk mendapatkan password account user windows yang disimpan ke dalam database SAM. Database SAM ini berisi hash dari password yang telah dibuat. Pada percobaan cracking password windows ini menggunakan tools dari software Cain & Abel.
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Gambar 1. Icon dari Program Cain & Abel
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Gambar 2. Tampilan Awal Software Cain & Abel

Diatas merupakan tampilan awal saat kita membuka software cain & abel. Untuk melakukan cracking password windows kita akan memilih menu cracker yang ada gambar kunci.
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Gambar 3. Menu Cracker pada Cain & Abel

Setelah memilih menu cracker, terdapat banyak sub-menu pada bagian kiri software. Selanjutnya kita memilih sub-menu LM & NTLM Hashes.
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Gambar 4. Memilih sub-menu LM & NTLM Hashes

Setelah memilih sub-menu tersebut, selanjutnya menekan tombol + yang ada pada menu bar diatas menu cracker.
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Gambar 5. Menu selanjutnya yang muncul setelah menekan tombol +

Selanjutnya muncul sebuah menu yang menanyakan untuk menambahkan NT Hashes. Kali ini kita memilih dari import Hashes from local system, lalu menekan tombol Next.
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Gambar 6. Muncul User name yang ada pada Windows

Setelah import, maka muncul beberapa username yang terdapat pada Windows. Selanjutnya kita memilih akun yang diberi password. Penulis menggunakan akun ‘vickzjr’ pada Windows nya.
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Gambar 7. Pemilihan akun user.
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Gambar 8. Menu Brute Force Attack

Setelah akun user dipilih, maka kita akan melakukan Brute Force Attack untuk mendapatkan password. Klik kanan pada akun, pilih brute-force attack, pilih NTLM Hashes
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Gambar 9. Tampilan Brute-Force Attack NTLM Hashes

Terlihat diatas ada beberapa tombol. Kita dapat mendeskripsikan charset apa saja yang digunakan pada password. Penulis memilih charset default yang berisi lower-case a-z dan 0 – 9.
Lalu kita atur panjang password yang kita punya. Penulis membuat password sepanjang 6 digit.
Start from bisa dikosongkan, atau diisi untuk mulai dari mana brute force attack dilakukan.
Setelah itu tekan tombol start.
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Gambar 10. Brute Force Attack sedang berjalan

Setelah tombol start ditekan, maka program akan melakukan brute force attack untuk menebak password. Proses ini memerlukan waktu, jika telah selesai ditemukan password yang tepat. Program akan berhenti.
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Gambar 11. Password telah ditemukan

Tampilan diatas merupakan jika software telah menemukan password yang sesuai dengan NTLM Hashes yang kita punya. Penulis membuat password 123456.

Brute Force Attack tidak direkomendasikan jika memiliki password dengan panjang yang banyak. Program akan mencoba kombinasi dari a-z dengan panjang karakter 14. Proses itu akan menjadi sangat lama
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Gambar 12. Brute Force attack password 14 digit

Terlihat diatas time left untuk menebak password sepanjang 14 digit. Sangat-sangat lama dilakukan jika proses ini dilakukan. 

[bookmark: _GoBack]Sekian informasi yang disampaikan penulis. Semoga bermanfaat.

image6.PNG
User Name. [tMPassword | < 8 NT Password, LMHash NT Hash challenge Type

B adminsrstor pr—. ety AADIBIIBT.. 31DGCFEODT MENTM
S\ pefauitaccount - ampy * < empy AADIBISB... 3IDECFEODTs.. MENTM
- ampy * < empy AADIBISB.. 3IDECFEODIs.. MENTM
- ampy * - AADIBISBST...  2EDSTRDBS MENTM

flityAccount  * empty ™ - AADIBAISBST... 16BASGF25FB... LM&NTLM




image7.png
Fie View Configure Tools Help

[@ Decoders [ @ Networe [ 69 swifer [ Crocker [ € Toceroute [0 coou ['§ Vireless [ Quey |

<

[ Cracker

R LM & NTLM Hast
R NTLMV2 Hashes (
R Ms-Cache Hashe:
& PWLfiles )

T Cisco105-MDS H
T Cisco PIX-MDS H;
P APOP-MDS Hash:
© CRAM-MDS Hash
@ OSPF-MDS Hashe
4 RIPV2-MDS Hashe
4 VRRP-HMAC Has.
VNC-3DES (0

s D2 Hashes (0)
nd WD Hashes (0)
md VDS Hashes (0)
5% SHA-1 Hashes (0)
8 SHA2 Hashes 0
B, RIPEMD-160 Hast:

O ket Pt

5

hittps/ /wwwoxidit

<

UserName [Mpesword [ <8] NI Pasword [ Mash [ Nitih | chalenge [ Type TNete

B adminsrstor pr—. ety AADIBISB3T.. SIDGCREODTE WaNTM

S\ pefauitaccount - ampy * < empy AADIBISET..  SIDGCFEODTS &N

mm o - gty - AADIB43SBT.. SIDCFEODTS &Nt
-_ AAD3B435B5 [ [waniv |

X WDAGUEtyAccount  ~empy ~ AADIBIIB...  1GBASGRESTFE, M &NTLM

R LM & NTLM Hashes





image8.png
BT o | ve
[E| 1 oA g Sooosa = ENEEETEEEE gy ¢
| L Resize. - f—
s © 2 2o ol QOD €8 oo | 0w EWEE BEEE |, .,
- Bk
Gipboard e
—_— File View Configure Tools Help
Dmev‘m(o +9 BEVMEEO®R O ? 0
Sy @ g i o) (& ecoders [9 Network [0 Sufer [ Crcker [ Trceroute [ DU |8 Wirless [ Query |
[ Cracker ~ [[UserName [(MPosword | <8 NTPassword | MHash | NTHash | challenge | Type [Note
B IM&NTIM Hast |\, Administrator ~empty ™ T Tempty” /AAD3B435851...  31DGCFEOD16. LM &NTLM
[ Cracker ~ ) NTLMv2 Hashes (|3 DefaultAccount *empty ™ T temptyt AAD3B435B51.. 31D6CFEODTS. LM &NTLM
) LM & NTLM Hast o MS-Cache Hashe: | T4 Guest * empty * < rempy* AAD3BA35BS1...  31DGCFEODIE. LM &NTLM
2 NTUW2 Hoshes & PULfies () X e e SN 75 I YTV M
S MS-Cache Hashe M Ciscol05-MDSH | X WpaGUgi__ Pictionany Atta AADIRISESRRAGREISTER LM &NTLM
2 e 1 Cioco P DS H, Brute-Force Attack. 5 MHashes
y P APOP-MDS Hash Cryptanalysis Attack > LM Hashes + challenge
B Cisco 10S-MD5 H.
B Csco oD || @ CRAMMDS Hosh et o NTLM Hoshes
G APOP-MDS Hash b OSPF-MDS Hashe Eee NTLM Hashes + challenge
© CRAM-MDS Hash +J» RIPV2-MDS Hashe Activesync >
) Qomppiion & v o T S Securty Hoshes
B RIPV2-MDS Hashe NC-3DES 0 £
B VRRP-HIIAC Has 25} M2 Hoshes () Nete
md MD4 Hashes (0)
8 D2 Hashes (0 md VDS Hashes (0) =t
md MD4 Hashes (0) A SHA-1 Hashes (0) Add to list Insert
md MD5 Hashes (0) *4f SHA-2 Hashes (0 emove elete
58 SHA Hoshes 0) B, RIPEMD-160 Hast R Delets
e B ewsprenun i, | € Remove Machine Accounts | >
& RIPEMD-160 Hast = | IMEN RemoveAl ‘
O KerosPreAuth e | | ot Bport |
< 3
g/ oidit
+ 19 1015 x 527px Size: 48.2KB.

100% (=

10PM




image9.png
Brute-Force Attack.

~Chaset -Passwordlengh
o [

@ Prodsfined M
[sbedeigikinnaperstmon 0123456783 Man

€ Cuson Stathen
Keyspace ~Carent password

[ EEai [
[ Koy Rate [ Tine Let

1 hashes of type NTLH loaded
Fress the Start button to begin brute—force attack





image10.png
Brute-Force Attack

- Charset

& Predefined

[Sootegkimropa sy 3456760

-Passward length

o [T
v 2

€ Custom [~ Start from-
o e

I Zamarsie I oS
Koy Rate CTimeLot

I 1285085 Pase/Seo I 32110 minies

Bt





image11.PNG
Brute-Force Attack.

- Charset

@ Predefined

-Passward length

o 2

[ T——rE ]
 Custom [~ Start from-
| |1 23456
[ Kepepace ( Curent passrd

I = I
[ Keyhiae ( Tims Lo

Attack stopped!
1 of 1 hashes cracked

Plaintest of 32EDB7EDBSFDCSESCEABRS47376818D4 is 123456

Ext





image12.png
Brute-Force Attack:

-Passward length

 Chaet

=

 Predefined (il =

Sbsdehikimapas v A0 256788 || e [T
& Custom ~Stat o
s [reve

Keyspace

[~ Curent password

64509974702012441000

aundiessasaza

Time Left

[ Key Rate

10665827 Pass/Sec.

191386 years





image1.png




image2.jpg
File View Configure Tools Help

lawenund |+v ke vmm 2n(0 e i

[& Decoders [ @ Network 49 e [ Cracker [ @ Troceroute [H0 coou ['F Wireless [ Quey |

[& Cohedpossmords

8 Provected Steroge e he = button an he tolbar o dump the Protected Stoage
8 L5A Secrets:

29 Wireless Passwords

- {3 -

5] Windows Msil Passwords
B Dislup Pssswords

= Edit Boves

B Enterprise Manager

9 Credentisl Manager

g Protected Storage





image3.png
Fie View Cofigne Tools Help
|aw 2l+v /B ummEaO®n @i

& Decoders [ @ Network [0 sniter [ Cracker [ @ Trocerowte [0 ccou ['§) Wieess [ Guen |

[MPassword | <8| NTPassword | LM Hash. [T Hash

B LM &NTLM st
2 NTLMV2 Hashes (
A MS-Cache Hashe:
& PWLfiles 0)

1B Cisco 105-MDS H
1 Cisco PIX-MDS Hi
P APOP-MDS Hashi
© CRAM-MDS Hash,
@ OSPF-MDS Hashe,
@ RIPY2-MDS Hashe
G VRRP-HMAC Has

8 MD2 Hashes (0]
3 MDA Hashes (0]
g MDS Hashes (0]
S8 SHA-1 Hashes (0]
P SHA-2 Hashes (0]
B, RIPEMD-160 Hast
55 Kerbs Preauth Ha | <

A W

hitp://www.oxid.it





image4.png
Fie View Cofigne Tools Help
lasenBrd |+y R DEEeO%R (02 0

& Decoders [ @ Network [0 sniter [ Cracker [ @ Trocerowte [0 ccou ['§) Wieess [ Guen |
Crocker ~ sertiame [(pessword [ <8] NTPossword [ (Mash [ NTHasn

SR [LM ENTLM Fishes 0]

2 NTLMV2 Hashes (
A MS-Cache Hashe:
& PWLfiles 0)

1B Cisco 105-MDS H
1 Cisco PIX-MDS H;
P APOP-MDS Hash
 CRAM-MDS Hash
@ OSPF-MDS Hashe
@ RIP2-MDS Hashe
G VRRP-HMAC Has

mgd MD2 Hashes (0)
md MD4 Hashes (0)
mgd MD5 Hashes (0)
S§R SHA-1 Hashes (0)
S SHA-2 Hashes (0)
48 RIPEMD-160 Hask
) Kerws presuth s | €

A W

itp://ww.oxidit





image5.png
Add NT Hashes from X

& Impot Hashes fiom lacal system ——————————————
™ Include Password Histary Hashes

€ Impot Hashes fiom a text fle

" Impot Hashes fiom a 54M database ——————————
54 Filname.

I

Boot Key [HEX]





